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RESUMO

A presente tese tem como tema: “Repercussdo dos Crimes Cibernéticos no Direito Penal Mogambicano”. A ideia
assenta na predisposicdo que a rapida evolucdo das novas tecnologias de informacdo e comunicacgdo possibilitou
a existéncia de “vazios legais” e a dificil defini¢do do crime informatico, num contexto em que o pais tem sido
alvo de ataques constantes dos criminosos virtuais, dificultando a descoberta do autor e do local da préatica do
delito. E nesta perspectiva que procuramos trazer um entendimento em relagdo a posicdo do legislador
mogambicano no &mbito da legislacdo do quadro existente (CP, CPP e Legislacdo complementar), bem como as
regulamentagdes que podem ser aplicadas nos crimes cibernéticos, visto que apesar da existéncia de instrumentos
legais, nos Gltimos anos, os crimes cibernéticos tém crescido a cada dia e 0s criminosos tém vindo a sofisticar a
sua forma de actuacgdo no nosso ciberespago. A titulo elucidativo, em 2022 foi registado um ataque cibernético,
que afectou o funcionamento normal do Servico Nacional de Migracdo, Instituto Nacional de Gestdo e Reducéo
de Riscos e Desastres, Direccdo Nacional de Identificacdo Civil e Administracdo Nacional de Estradas. Diante
destes acontecimentos, o pais mostra-se ainda ndo estar preparado para assegurar a seguranca juridica necessaria
para o ciberespaco mogambicano dos ataques dos criminosos virtuais. Assim sendo, surge a seguinte indagacéo:
Qual é a posicéo que o legislador penal figura os crimes cibernéticos no ordenamento juridico mogambicano? A
pesquisa teve como objectivo analisar a repercusséo dos crimes cibernéticos no Direito Penal mogambicano. O
estudo mostra-se oportuno, uma vez que o legislador penal pode fazer um exame minucioso para verificar o nivel
deficitario da legislacdo em relagdo a estes delitos. Outrossim, o resultado do estudo ira ajudar ao sistema da
administracdo da justica mogambicana a adoptar medidas legislativas eficazes, bem como politicas e estratégias
consistentes para fazer face aos delitos virtuais. Quanto aos procedimentos metodolégicos, trata-se de uma
pesquisa bésica, de cariz qualitativa, bibliogréafica e documental. O método aplicado para a construgdo deste saber
cientifico foi juridico, que se consubstancia na técnica hermenéutica juridica. As técnicas de analise de contetdo
e de triangulacdo foram aplicadas no processo de discussdo dos resultados. Com este estudo, constatamos a
existéncia de fragilidades no ciberespaco mogambicano, o que pde em causa a seguranca cibernética. Contudo, é
imperioso que o legislador péatrio considere a criagdo de um direito penal informatico, como uma disciplina
juridico-penal auténoma.

Palavras — chave: Direito Penal, Crimes cibernéticos, Seguranca cibernética.
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ABSTRACT

The present thesis addresses the theme: "Impact of Cybercrimes on Mozambican Criminal Law." The idea is based
on the predisposition that the rapid evolution of new information and communication technologies has led to the
existence of "legal gaps" and the challenging definition of cybercrime, in a context where the country has been a
constant target of virtual criminals, hindering the discovery of the perpetrator and the location of the crime. In this
perspective, we seek to provide an understanding of the position of the Mozambican legislator within the existing
legal framework (Criminal Code, Criminal Procedure Code, and complementary legislation), as well as the
regulations that can be applied to cybercrimes. Despite the existence of legal instruments, cybercrimes have been
growing every day in recent years, and criminals have been sophisticating their methods in our cyberspace.
Ilustratively, in 2022, a cyberattack was registered, affecting the normal functioning of the National Migration
Service, National Institute for Disaster Management and Reduction, National Directorate of Civil Identification,
and National Roads Administration. Faced with these events, the country appears to be unprepared to ensure the
necessary legal security for the Mozambican cyberspace against virtual criminals' attacks. Therefore, the following
question arises: What position does the penal legislator take regarding cybercrimes in the Mozambican legal
system? The objective is to analyze the impact of cybercrimes on Mozambican criminal law. The study is timely,
as the penal legislator can conduct a thorough examination to assess the deficient level of legislation concerning
these offenses. Furthermore, the study's results will help the Mozambican justice administration system adopt
effective legislative measures, as well as consistent policies and strategies to address virtual crimes. Regarding the
methodological procedures, it is a basic, qualitative, bibliographic, and documentary research. The method applied
for constructing this scientific knowledge is legal, embodied in legal hermeneutics. Content analysis and
triangulation techniques were applied in the results' discussion process. With this study, we observe vulnerabilities
in the Mozambican cyberspace, jeopardizing cybersecurity. However, it is imperative for the national legislator to
consider the creation of cybercriminal law as an autonomous legal discipline.

Keywords: Criminal Law, Cybercrimes, Cybersecurity.

vii



indice

DECLARACAO ANTI-PLAGIO ...ttt i
AGRADECIMENTOS ..ottt e et e e s s bt e e e s s nbr e e e e nnees i
DEDICATORIA .....couieiieieiieiseesseeseeses sttt iv
LISTAS DE ABREVIATURAS/SIGLAS/SIMBOLOS ......oiueeeeeeseeeeeeeeeeeeee e \Y
RESUMO .ottt Vi
ABSTRACT e vii
L RET0] 51U 107-Y TSR 1
DelimitaCao 0O TEIMA......ccveiiieie ettt e e s be et e e seesneesteeaeaneeneas 1
Contextualizagdo do Problema............ccoooiiieiiei e 1
HIPOTESES ...ttt ettt et et e e e e be e te e s s e s re e be et e saeenteeneeare e reeneenneenrn 4
(@] o =Tot Ao 1S [0 TN =] (1T [0 OSSO 5
ODJECTIVO GEIAL.......oiiiiiiceee ettt bbb 5
ODjJECLIVOS ESPECITICOS ....eviviiieiiiieieeicee ettt sttt 5
JUSTITICALIVA . ...ttt b bbbt e e bt nae st b ene s 5
EStrutura do TrabalNo .........cooiiiii s 7
PARTE | - COMPONENTE METODOLOGICA.........ooeiiietieeeeeeeeeeevees e, 9
CAPITULO I: PROCEDIMENTOS METODOLOGICOS DO ESTUDO ......ccoovevvveieeienns 9
I IV =) T [ S AN o] 1= To (oSSR 9
1.2, MELOUO JUITHICO. ...ttt 10
1.3. MEtOd0 DOCUMENTAL ......ceiieiiieiieicete ettt 10
1.4, MELOAO DEAULIVO .....coveeiiiiiti sttt bbbttt nb bbb ene s 10
1.5, MELTOAO INAULIVO ... bbbttt ene s 11
1.6. MEtOAO COMPATATIVO ... .eviiiiiiiiiitieiieie ettt bbbttt nb bbb eneas 12
1.7. MEtOA0 HEIMENEULICO ..ottt bbbttt n bbb ene s 12
1.8. Tipos de Pesquisa APHICAUOS .......ccuiiiieiie ettt 13
1.9. Quanto a Natureza da PESOUISA ........ccvveivieiieeiieeiiee st esiee e siee et eabe e snaeeneesnna s 13



1.9.1. PESQUISA BASICA .....cuevieeiieiiiie ettt bbb 14

1.9.2. Pesquisa QUAITTALIVA ..........coiiiiieieieiee e 14
1.9.3. PeSqUISa EXPHCALIVA.........ciiiiiiiieieiee e 15
1.9.4. Pesquisa BibIIOGIAICA ..........oiiiiiiiiiee e 16
1.9.5. Pesquisa DOCUMENTAL..........coiiiiiiiieiee e 16
1.10. Técnica de Apresentacdo € Analise de Dad0S.........c.ccveruviieeiieie e 18
1.11. Tecnica de DiScusSA0 A0S RESUITAADS ..........ccviverveiiiiriiieiie e 19
PARTE II- COMPONENTE TEORICA ......oooiieeteeeeeeeteees e eniesesssessen s 20
CAPITULO II: DO DIREITO PENAL EM GERAL AO DIREITO PENAL DIGITAL....... 20
2.1. Evolucdo do Direito Penal em Geral ..........cccooveiiiiiiii i 20
2.1.1. As fases da Evolucéo Histdrica do Direito Penal ao Longo do Tempo .........cccceeveeveeee. 20
2.1.1.1. ViInganGa Penhial...........cccoooiiiiiiic et 20
2.1.1.2. ViINQANGA PIIVAUA ...ttt 20
2.1.1.3. ViINQANGA DIVINA....c.eiiiiiiiiiiiiiieeeee ettt 22
2.1.1.4. Vinganga PUDIICA. .......ccviiiiici e s 22
2.1.2. O DIreit0 ROMENO......ciiiiiiiiitiiiiiieiee ettt bbb 23
2.1.3. O Direit0 GEIMANICO ....vouvitiiiiiiiiietieieee ettt ettt bbb enes 24
A N S O B B [ (1 (o J @2 U (o] ] oo OO PSTS P 25
2.1.5. O Periodo HUMANITAITO ......cveiiiieeeieseese e 26
2.1.6. ESCOIAS PENGIS ..ottt 27
2.1.6.1. ESCOIA CIASSICA ......cuveuiiiiiieiiete et 27
2.1.6.2. ESCOIA POSITIVA. ......eiuiiiiiiiisie s 28
2.1.6.3. ESCOIAS ECIECLICAS.......couiiviieiiitiiee et 29
2.2. Evolucdo do Direito Penal MOoGambICaNO0 .........cccueiiiieiieiieie e 29
2.2.1. O Direito Mogambicano durante a Colonizagao POrtUQUESA. ..........cceerveeierieenienierieenee 29

2.2.2. Tentativa de Codificacdo dos Costumes e Elaboracdo do Cddigo Penal para a Colonia
(IMOGAIMDIGUE) ..ttt bbb bbbttt nb bbb nrenne s 30



2.2.3.Segundo Projecto do Codigo Penal na Epoca Colonial .............cccovevcueieevececreceeresiennnn, 37

2.2.4.A Aplicacio das Penas na Epoca Colonial em Mogambique ............cceveveveereveveercenne. 41
2.2.5.0 Trabalho como Pena Exclusiva para 0 Indigena...........ccocooevneneinienenninc e 43
2.2.6. Aplicacdo do Codigo Penal Portugués em Mogambique...........coeveeriniininc e 45
2.2.7.Principais Caracteristicas e Politicas Penais Durante o Dominio Colonial .................... 46
P B oo [T (=T 1= o (=T o - OSSO 47
2.2.8.1. O Direito Penal Mocambicano no Pds-Independéncia...........cccceevvevvevesieineinsnenne. 47
2.2.8.2. Mocambique: Direito Penal ou Direito Criminal ...........c.ccccoovviieiieiicce e 49
2.2.8.3. Influéncia do Sistema Juridico Portugués no Direito Penal Mocambicano ............... 51
2.2.8.4. Mudancas Legislativas e Institucionais ap6s a Independéncia de Mogambique........ 52
2.2.8.5. Adaptacdo do Direito Penal as Necessidades e Valores Mocambicanos................... 53
2.2.8.6. O Direito Penal Mocambicano no Periodo Socialista...........cccccevvvevveveiieiecicceee. 54
2.2.8.7. Influéncia do Socialismo no Direito Penal Mogambicano............ccceovvvveriiencinninnnn. 55
2.2.8.8. Principios e Politicas Penais DURANTE o Periodo Socialista...........ccccooevreiinennnne 56
2.2.8.9. Reformas Legais e Constitucionais e sua Influéncia do Direito Penal....................... 57
2.2.9. Mudancas nas Leis Penais e nos Procedimentos JUdICIaIS...........ccoccevvieieicieninennnn 58
2.3. Evolugdo dos Codigos Penais em MOoGambBIiQUE. .........coueeeeriiieinienieese e 59
2.3.1. Cddigo Penal Aprovado pelo Decreto de 16 de Setembro de 1886 ...........cccccceevvvvennne. 59
2.3.1.1. Estrutura do COdigo Penal de 1886 ...........ccooeieiiireiniieieesee s 60
2.4. O Cddigo Penal de Aprovado pela Lei n.° 35/2014, de 31 de Dezembro...........c..c.......... 62
2.4.1. Estrutura do Codigo Penal de 2014 .........cooooveiieieeecee e 64
2.4.2. Criticas a0 COdigo Penal de 2014 .........oooveiiiieie et 67
2.5. Codigo Penal Aprovado pela Lei n® 24/2019 de 24 de Dezembro..........ccccoceevevvevecnenen. 67
2.5.1. Estrutura do Codigo Penal de 2019 .........covoiiiiiii e 69
2.6. A Evolucéo do Direito Penal na Era Digital...........ccooeiiiiiiiiiiiiee e 71
2.6.1. O advento da Internet e a Popularizagdo do Uso de Computadores............cccerererennne. 71
2.6.2. O Direito Penal DIgital.........c.ccooiiiiiiiiiee i 75



CAPITULO 111: CRIMES CIBERNETICOS ... et ee oo eeen e 78

3.1. DO Crime €M GEIaAL.....ccuiiiiiiiiiieiieeee bbb 78
3.1.1. NOGAO dO Crime €M GEIal .........ccueiiiiiiiiiie e 79
3.1.1.1. Crime em Sentido FOIMal ..........ccooiiiiiiiiiiicee s 79
3.1.1.2. Crime em Sentido Material ..o s 79
3.1.2. Distincao entre Crimes €@ CONtrAVENGOES.........ccverieeieiieiieeieseese e sree e see e e sne e 79
TN T T o To 1o [T @ 4= SRR 80
3.1.3.1. QUANTO 80 AULOK ...t e e et e e et e e e e s e e e e s ab e e e e e are e e e e eanees 80
3.1.3.2. QUANTO @ CONAULA ......eovieitieiieectie ettt et te st e re e sae e s beeebeesbe e saeesabeesbaeanneeas 81
3.1.3.3. QUanto a0 BEM JUMTICO ......ccveeiviiiiecciie ettt ettt ba e sne e 81
3.1.4. Formas de Aparecimento de CriME ........c.ccviieiieieeie et 81
00 I o I @0 {0 [ 1 4 T Lot o SRR UP PRSP 82
B L4 2. TONTALIVA ...ttt bbbttt bbbttt 82
3.1.4.3. EIEMENLOS 00 CrIME ....oiiiiiiiiiiiiee ettt 82
31431 ALACGAD ..ttt bbbt 83
31432, TIPICIUAU ... bbbttt bbbt enes 84
3.1.4.3.2.1. TIPO ODJECTIVO ...ttt bbbttt 84
3.1.4.3.2.2. TIPO SUBJECLIVO ... 85
3.1.4.3.3. ESPECIES 0O DOI0 ... 86
3.1.4.3.4. O Erro com Incidéncia nos Elementos do Tip0........cccccviveeieeviesieseeie e 87
3.1.4.3.5. A Imputacdo Objectiva do Resultado a Conduta — 0 Nexo de Causalidade ............ 88
B LA A THCIIUAR ...ttt 89
N T O [ o - WP PPUPPRRTROP 90
3. 146, PUNIDIHAAAE ... 91
3.2. Cibercrime ou Crimes CIDErNALICOS ........cceviiriiiiiierieiee e 92
3.2.1. Conceito de Crimes CIDEIMELICOS .......ccueiviiiiriiiiiiieieie e 92
3.2.2. O Bem Juridico Protegido pelos Crimes CibernétiCos ...........cccvvvvererieneervsreseereenenns 98



3.2.3. Classificacdo dos Crimes CiDErNELICOS. ........ccvuiviierierieiiie e 106

3.2.4. Sujeitos dos Crimes CIDEIMELICOS .........ervriririiiiie e s 110
3.2.4.1. ASPECOS PrEIIMINGIES ......oiuiiiiiiiiiiiesieite ettt 110
3.2.4.2. Sujeitos Activos ou Autoria dos Crimes Cibernéticos ...........cevevevevereniesiesesnannns 113
3.2.4.3. Os Métodos e Meios Utilizados pelos Criminosos nos Cibercrimes ...........cc.coovv... 119
3.2.4.4. Sujeito Passivo dos Crimes CIDErNELICOS .........ccviiveieiieeiieie e 124
3.2.5. Jurisdicdo e Competéncia para Julgar 0s Crimes Cibernéticos............cccvvvevvivveinenns 125
3.2.5.1. Critérios Gerais de Definicdo de COMPEENCIA .......cceeveieeiieiiieieeie e 125
3.2.5.1.1. Competéncia Funcional (do Tribunal Penal) ............ccccoeiiiieiiiiiie e 126
3.2.5.1.2. Competéncias Material (do Tribunal Penal) ............ccccooveviiieiiiiece e 127
3.2.5.1.3. Competéncia Territorial (do Tribunal Penal)............ccccceviiieiiiiicie e 130
3.2.5.1.4. Competéncia Territorial por Factos Cometidos em Territério Nacional ............... 131
3.2.5.1.5. Competéncia Territorial por Factos Criminais Cometidos no Estrangeiro............ 133
3.2.5.1.6. Competéncia (do Tribunal Penal) por CONEXA0..........c.cervrereeieiienieniesese s 134
3.2.5.1.6.1. Competéncia (do Tribunal Penal) por Conex&o Pessoal ou Subjectiva............... 136
3.2.5.1.6.2. Competéncia (do Tribunal Penal) por Conexao Material ou Objectiva.............. 137
3.2.5.1.6.3.Competéncia(Do Tribunal Penal) Por Conex&o Nas ContravencGes E Transgressoes
138

3.2.5.1.7. Competéncia Material e Funcional (do Tribunal Penal) Determinada por Conexao

138

3.2.4.2. Competéncia Territorial para Julgar os Crimes Cibernéticos.............cccoovevervveieennns 138
3.3. Meios de Provas nos Crimes CiDEIMEALICOS .........ccuuiiiriieriere e 142
3.3.1. Provas — CONCEPLUAIIZAGAD ........cveviiiiieiie st 142
3.3.2. ODJECTO A PIOVA ....cviiiitiiiieiieiiee ettt bbbt eneas 144
3.3.3. ClasSIfICAGAD A PrOVA.........cuiiiieiiiiesie ittt 147
3.3.4. Caracteristicas das Provas DIGITaIS..........c.ccuiiririrrieiieiese s 148
3.3.5. Principios Relativos as Provas no Processo Penal...........cccccevveeiveneninsnene e 149



3.3.6. Meios de Obtencdo de Prova nos Crimes CibernétiCos..........ccovververererenesiesiesesnannns 157

3.3.6.1. Accdes Encobertas, Previstas no art. 226 do CPP.........cccceviiiiiiineie e 163
3.3.6.2. Pericia de Informatica nos Crimes CibernétiCos .........cccoovvvriveiveieiese s 164
3.3.7. A Comprovacdo da Materialidade do Crime Cibernético .........cccccevvevvveieiieieinsnannns 167

CAPITULO IV: A TUTELA JURIDICA DOS CRIMES CIBERNETICOS NO DIREITO
COMPARADO. ...ttt 174

4.1. Convencao sobre Cibercrime (do Conselho da EUropa). .........cccceeevvevesiievnenesieseennens 174

4.2. Convencdo da Unido Africana sobre Ciberseguranca e Protec¢do de Dados Pessoais... 177

4.3. Tutela Juridica dos Crimes Cibernéticos em Portugal .............ccceevevveieiieiieve e 178
4.4. Tutela Juridica dos Crimes Cibernéticos N0 Brasil ..........c.ccocvvviiiniiieneiencsessenens 183
4.4.1. EAUCAGAD DIGITAl........coiiiiiieiiiieic s 185
4.4.2. O Papel do Ministério PUDIICO .........ccccoiiiiiiiiiiie s 186
4.4.3. Delegacias ESPeCIAliZadas ............covieiiiiiiiiiieieee e 187
4.4.4. Prevencdo, Combate e Efetividade das POItiCas...........ccccvvvieiiveieeieicsc s 188
4.5. Tutela Juridica dos Crimes Cibernéticos na ESpanha............ccccoceveiiiienniincieneceene 189

CAPITULO V: A TUTELA JURIDICA DOS CRIMES CIBERNETICOS NO DIREITO
MOGCAMBICANOD. ...t 193

5.1. Quadro Juridico dos Crimes Cibernéticos em Mog¢ambiquUe..........ccccvevveiievirerieiiesieenns 193

5.2. Politicas Implementadas para Combate e Prevencdo dos Crimes Cibernéticos em

IMOGAMDGIUE ... bbbt ne bbbt 197
5.2.1. Ambito do da Politica de Seguranga Cibernética em Mogambique...............cc...c......... 197
5.2.1.1. Pilares da POITICA .....ooveeiiiiiiicieceee e 206
5.2.1.2. Factores Criticos de Sucesso na Implementagdo da PENSEC ...........cccccoeiiniiinine 207

5.2.1.3. Os Desafios na Implementacéo da Politica de Seguranca Cibernética em Mogambique

................................................................................................................................................ 209
5.3. Categorias de Crimes Informéticos/Cibernético no Direito Penal Mogambicano .......... 210
5.4. Relacdo entre Crimes Cibernético e Crimes Informaticos no Direito Mogambicano .....221
5.5. Sujeitos Processuais no Ambito dos Crimes Cinernéticos em Mocambique. ................. 224

Xiv



5.5.1. O MINIStErIO PUBIICO ...t 224
5.5.2. O Servigo Nacional de Investigagdo Criminal (SERNIC).........ccccooiiiiininiiiiiinne 225
5.5.3. Suspeito, Arguido € SeU DEFENSON .........ooviiiiiiiiiiceeee e 228

5.6. A Actuacdo da Administracdo da Justica Mogambicana no Combate aos Crimes
(O] o= 0 T=1 oo L SR TROSPSN 233

5.7. Seguranca Cibernética no Contexto Mog¢ambiCano............ccccevvveeiieie e 236
CAPITULO VI- ANALISE, INTERPRETACAO E DISCUSSAO DOS RESULTADOS. .240
6.1. Andlise e Interpretacdo dos Dados (sobre 0 Cibercrime).........cccocevveveiiievrevesieeseeniens 240

6.2. Discussdo dos Resultados sobre Cibercrimes e sua Repercussdo no Direito Penal

IMOGAMDICAND. ...ttt e bbbt 243
CONSIDERACGOES FINAIS ..ot ee et s e s 248
REFERENCIAS BIBLIOGRAFICAS ......oooeveeeteeeeeeeeeeeeeeee s es s aee s 254

XV



INTRODUCAO

Delimitacdo do Tema

A presente tese tem como tema: Repercussdo dos Crimes Cibernéticos no Direito Penal
Mocambicano. Uma abordagem que pertence ao campo de Direito Penal, pelo facto de ordenar
aboa convivéncia em sociedade e trazer, em suas linhas normativas, conduta criminosa proibida
a pessoa. Outrossim, a nossa abordagem assenta-se no ambito do Direito Digital, pelo facto de
existir, no nosso ordenamento juridico, alguma normalizacdo e regulamentacdo do uso dos
ambientes digitais, além de oferecer proteccdo de informacdes contidas nesses espacos e em
aparelhos electrénicos. Nesta abordagem, analisamos as implica¢fes do uso da tecnologia, em

particular - a internet e 0s meios digitais.
Contextualizacéo do Problema

Tal como referimo-nos na delimitacdo do tema, 0 objecto do nosso estudo assenta na
Repercussdo dos Crimes Cibernéticos no Direito Penal do nosso pais. A ideia é saber como o
legislador penal trata dos delitos digitais na ordem juridica penal, pelo facto de se verificar que
com o aparecimento das novas tecnologias de informacdo e comunicacdo surgiram também
alguns problemas legais associados. A rapida evolucdo destas novas tecnologias levou a
existéncia de “vazios legais e a dificil definicdo do crime informético. A década passada ficou
marcada pela revolucdo no ambito das telecomunicacGes e pelo surgimento de um ciberespaco
global frequentado por milhares de pessoas do mundo. Neste contexto, tornam-se necessarias
analises e reflexdes sobre as potencialidades das novas tecnologias ao nosso dispor, quanto a
implicacdo do seu uso no campo de Direito, 0 que, como consequéncia da sua utilidade, nos
pode por em risco.

Mocambique é um Estado de Direito Democratico baseado no respeito e garantia dos
direitos e liberdades fundamentais do Homem, conforme estatuido no art. 3 da Lei
Fundamental. Assim sendo, cabe-lhe acompanhar todas as mudancas decorrentes da evolugéo
tecnoldgica pela qual a sociedade passa, buscando adaptar-se as transformacdes, a fim de
promover novas solucGes para as novas peculiaridades trazidas pela pratica dos crimes virtuais,
uma vez que estes sdo cada vez mais frequentes, sofisticados e mais dificeis de combater.
Outrossim, 0s crimes cibernéticos sdo uma espécie de crime originaria da evolucéo tecnologica,
através da qual a sociedade contemporanea passa. Sao crimes caracterizados por uma

complexidade no processo investigativo, cuja autoria é de dificil identificacao.



E evidente que os avancos tecnoldgicos e as novas descobertas cientificas trouxeram
novos comportamentos delituosos e os estados enfrentam uma “criminosa mascara”, de dificil
descoberta no local da pratica do delito de natureza cibernética. Neste contexto, procuramos
trazer um entendimento em relacéo a posicédo do legislador mogambicano no ambito do quadro
legislativo, bem como as regulamentacdes que podem ser aplicadas aos crimes cibernéticos. E
importante adiantar que se ndo haver tipificacdo penal sobre crimes cibernéticos, ndo sera
cominado como crime, em respeito ao principio constitucional®, cuja materializacio assenta na
Lei Penal (Principio da Legalidade do Direito Penal®>. Nesse corolério, temos a legislagio
seguinte no ciberespaco mocambicano: Constituicdo da Republica de Mogcambique (CRM,
2004) — lex fundamantallis que proibe o0 acesso a arquivos, ficheiros e registos informéticos ou
de banco de dados para o conhecimento de dados pessoais relativos a terceiros nem a
transferéncia de dados pessoais, salvo nos casos estabelecidos na Lei ou por deciséo judicial (n°
3 do art. 71 da CRM). Como legislacdo extravagante, na mesma senda, encontramos na esfera
virtual mocambicana o Cédigo Penal (Lei n.° 24/2019, de 24 de Dezembro). O Cédigo Penal
configura-se, no ambito das suas normas, nas Disposi¢des Gerais, que contemplam o Principio
da Territorialidade (artigo 4°) e Factos praticados fora do territorio nacional (artigo 5°),
consentaneos com o artigo 22, da Convencdo de Budapeste. No mesmo contexto, o Cddigo
Penal vigente prevé infracgdes contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos e dados informaticos. Inclui, igualmente, infraccdes relacionadas a
contetdos como pornografia de menores. Ainda dentro do Cédigo Penal, sdo estabelecidas as
Formas de Responsabilidade e Sanc¢des das pessoas colectivas em conformidade com os artigos
11 e 12, da Convencao de Budapeste. Dentro do quadro legal pertinente temos o Cédigo do
Processo Penal (Lei n.° 25/2019, de 26 de Dezembro), prevendo Principios Fundamentais e
Garantias do Processo Penal, designadamente: Direito fundamental a presuncdo de inocéncia
(art. 3); Proibicdo de provas obtidas por meios ilicitos (art. 4); Principio do contraditorio (art.
5); Direitos da pessoa detida (artigo 6); Direito a defensor (art. 7) e Dever de fundamentacao
(art. 8).

Apesar da existéncia de instrumentos legais (apontados no paragrafo anterior), nos
ultimos anos, os crimes cibernéticos tém vindo a crescer em Mogambique, dia-ap6s-dia. Os

criminosos tém vindo a sofisticar, cada vez mais, a sua forma de actuacdo. Esse aumento

L Cfr., art. 60 da CRM (Aplicagdo da Lei Penal): “Ninguém pode ser condenado por acto no qualificado como
crime no momento da sua pratica (n® 1).”
22 Cfr., art. 1 do CP: “Num facto que consista em ac¢do ou omissdo, pode se julgar crime sem que uma lei, no
momento da sua préatica, o qualifique como tal (n°1). Ndo podem ser aplicadas medidas ou penas criminais que
ndo estejam previstas na lei (n°® 2).”
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gradual dos crimes cibernéticos tem vindo a preocupar os 6rgdos da Administracdo da Justica,
facto que exige novas estratégias, com vista a mitigacéo desta realidade. A titulo ilustrativo, em
2018 foram tramitados 357 processos® relacionados com crimes cibernéticos e, em 2019 os
numeros subiram para 509 processos, um aumento em 152 processos, 0 correspondente a
42,68%. De igual modo, em 2020 foram tramitados 692 processos, 0 que representa um
aumento em 133 processos, o correspondente a 36%% Em “2021 foram registados 393
processos, contra 692, de igual periodo anterior (2020), o que significa um decréscimo de 299,
correspondente a 43,2%”°. Ainda em conformidade com o informe do Ministério Publico, “as
Procuradorias Provinciais da Republica - em Gaza, Maputo e Tete, foram as que registaram
maior nimero, com 64, 44 e 43, respectivamente. As Procuradorias Provinciais da Republica -
em Cabo Delgado, Manica e Sofala, com 13, 20 e 26, sdo as que registaram menor niumero de
processos. Os tipos legais de crime mais registados foram fraudes relativas aos instrumentos e
canais de pagamento electronico, com 214 e burla informética nas comunicagdes, com 70
processos” °.

Ainda na mesma senda, “em 2022, foi registado um ataque cibernético, que afectou o
funcionamento normal de varias instituicbes do Estado (Servico Nacional de Migracéo,
Instituto Nacional de Gestdo e Reducdo de Riscos e Desastres, Direccdo Nacional de
Identificacdo Civil e Administragdo Nacional de Estradas), cujo processo encontra-se em
instrugdo preparatdria.” A tendéncia da ocorréncia de crimes informéaticos manteve-se
crescente, tendo sido registados 560 processos, contra 393 (em 2021)”. “Foram concluidos 456,
tendo recaido despacho de acusacao em 267 e 189 arquivados. A Cidade de Maputo, com 81, e
as Provincias de Manica e Gaza, com 74 e 67 processos, respectivamente, foram as que
apresentaram maior registo. Continuam frequentes os crimes de fraudes relativos aos
instrumentos e canais de pagamento electronico, com 251, seguida da burla informatica e nas
comunicagdes, com 139, e furto de fluidos, com 74”8,

Nessa alusdo, o Pais ainda ndo esta preparado para assegurar a proteccdo juridica
necessaria para a sociedade mediante os ataques dos criminosos no dmbito virtual. Nota-se a

insuficiéncia ou a auséncia de norma penal tipificando, de forma precisa, 0s crimes digitais,

3 MOCAMBIQUE, Repliblica de. Procuradoria-Geral da Republica. Informagdo Anual de 2019 do Procurador-
Geral da Republica a Assembleia da Repdblica, Maputo, 2019.

41dem, 2020.

S Idem, 2022. p. 53.

® Ibidem, 2022. pp.53-54.

" 1dem, 2023. p.35.

8 Ibidem, 2023. p.35.



facto que limita a fungdo punitiva estatal, uma vez que influencia na sensagéo de inseguranca e
impunidade, com repercussdo negativa para a sociedade e, em especial, para a comunidade
internacional, que ha mais de uma década vem chamando a atencdo para a necessidade e
urgéncia de controlo e prevencdo de condutas delituosas no ciberespaco: 1. A legislacédo
mogambicana ainda ndo contempla disposi¢cdes especificas da prova digital no ambito dos
meios de obtencdo de prova, como por exemplo, a conservagdo expedita de dados informaticos,
pesquisa de dados informaticos, apreensdo de dados informéticos e injuncédo para apresentacao
ou concessao do acesso a dados, o que tem dificultado as investigacdes; 2. Mog¢ambique ainda
n&o ratificou a Convencéo de Budapeste, que facilitaria a cooperacao internacional e a recolha
de obtencdo de prova digital; 3. Falta de equipamento tecnolégico adequado para 0s
profissionais de justica criminal, bem como a falta de pessoal qualificado em matéria de
criminalidade informatica.

Desse modo, a legislagdo mocambicana tem dificuldades em acompanhar a evolucéo
tecnoldgica, pois a cada dia surge um novo delito nesse ambiente, do qual o legislador nao é
capaz de caminhar em paralelo com essas evoluc@es, dai que, consequentemente, 0s crimes
virtuais nao recebem as devidas punicées, deixando a sensacao de impunidade. Assim sendo,
aferimos que o crime digital ndo possui a devida atencéo, sendo tipificado por apenas algumas
leis que, no nosso entender, ndo sdo especificas para o devido tema, visto que 0s crimes
figurados na legislacdo penal sdo comuns e, especificamente, o crime digital, apenas é
qualificado como informatico ou cibernético. Esta designacdo deve-se ao meio que o infractor
usa para a pratica desses crimes no ciberespaco mocambicano. E nesta perspectiva que, no
presente estudo, indagamos: até que ponto o quadro juridico-penal mocambicano tutela,

cabalmente, os crimes cibernéticos?
Hipdteses

Para responder a pergunta de partida foram avancgadas as seguintes hipoteses: (a)
Mogambique tutela cabalmente os crimes cibernéticos, pois ratificou todas convengdes
internacionais sobre o cibercrime e tipificou totalmente toda a espécie dos cibercrimes,
incluindo os mecanismos processuais para a sua investigacdo. (b) Mocgambique ainda néo
tutelou cabalmente os crimes cibernéticos, pois ainda ndo ratificou todas convencoes
internacionais sobre o cibercrime e tipificou parcialmente os cibercrimes e 0s respectivos

mecanismos de investigacao.



Objectivos do Estudo
Objectivo Geral

A nossa abordagem apresenta como objectivo geral, analisar a repercussao dos crimes

cibernéticos no direito penal mogambicano.
Objectivos Especificos

Sédo decorrentes 0s seguintes objectivos especificos:

a) Compreender o decurso historico do Direito Penal mocambicano, desde
o tempo colonial, pds-colonial até pds-independéncia;

b) Verificar a repercussdo dos tipos criminais no Direito Penal
Moc¢ambicano;

c) Aferir a esséncia dos crimes cibernéticos/informéaticos nas correntes
doutrinais, sem descurar a sua tipologia quadro;

d) Fazer uma comparacdo das formas de Implementacdo das Politicas para
0 combate e prevencdo dos crimes cibernéticos nas Ordens Juridicas
Mocambicana, Brasileira, Espanhola e Portuguesa;

e) Discutir as implicagdes dos crimes cibernéticos no Direito Penal
Mogambicano.

Justificativa

A anélise da presente abordagem parte do principio de que o Direito sempre foi visto
como a norma juridica elaborada pelos 6rgdos dos Estados. Porém, o objectivo do Direito Penal
é a tutela subsidiaria (de “ultima ratio”) de bens juridicos com dignidade penal, sublinhando
que a realidade do crime ndo depende somente do conceito material, mas também da construcéo
social, da reaccdo social, quer pelas instancias formais (legislador, policia, Ministério Publico,
Juiz), quer pelas instancias informais (familia, escolas, igrejas, clubes, vizinhos) de controlo.

A criminologia tem despertado interesse pela realidade juridica, estendendo o seu
objecto de estudo a outras formas de regulamentacdo de comportamento social que vinculam
as pessoas, facto que da pertinéncia a analise da presente abordagem (Repercussao dos Crimes
Cibernéticos no Direito Penal no Contexto Mogambicano), de forma a verificar a atitude do

legislador constituinte, no que tange a realidade mogambicana, no &mbito dos delitos virtuais.



E nessa perspectiva que, no presente estudo, demonstramos que a evolugéo tecnoldgica traz
desvantagens para a sociedade, relativamente ao surgimento de novos delitos, muito complexos
pela sua actuacao. Esse aspecto motivou-nos a escolha do tema, objecto do presente estudo, que
se prende com a necessidade de os crimes cibernéticos puderem ser compreendidos como um
novo mal social. E, para tal, € necessario que o legislador penal, partindo do estudo, estabeleca
uma estratégia para manter a seguranca no espaco cibernético mogambicano.

O tema - “Repercussao dos Crimes Cibernéticos no Direito Penal” - é actual, razdo pela
qual levou-nos a sua escolha para a presente abordagem, visto que a internet € um dos avancos
mais importantes que a humanidade tem vivido nos dias de hoje. Gragas a esse avanco € possivel
realizar as mais diversas actividades por meio da World Wide Web, além das barreiras temporais
e espaciais terem sido relativizadas. Contrariamente a isso, todas as faculdades oferecidas pela
tecnologia da informacdo também trazem sérios riscos para as pessoas. A capacidade de ocultar
a sua identidade na internet esta atraindo uma nova geracdo de criminosos dificeis de os
descobrir. Nesse ambito, é necessario (interesse da abordagem), que o Estado, por via do
presente estudo, actue no sentido de configurar o sistema judiciario contra a pratica de crimes
cibernéticos, em desenvolvimento tecnologico.

A abordagem do tema € justificavel na medida em que pretendemos verificar se o Direito
Penal Mogambicano esta totalmente adoptado as realidades da sociedade moderna, no que tange
aos crimes virtuais. Esta ¢ uma oportunidade para o legislador penal fazer um exame minucioso
para verificar o nivel deficitario da legislacdo em relacédo a estes delitos.

A presente abordagem € importante, pois a positivacdo dos crimes cibernéticos, no
contexto ciberespaco mogambicano é imprescindivel, tendo em conta os instrumentos legais
que possam regular a forma de prevencao e respectivo combate na sociedade, considerando a
volatilidade deste tipo de crime. Igualmente, o estudo vai ajudar ao sistema da Administracédo
da Justica na adopcdo de medidas legislativas eficazes, bem como de politicas e estratégias
consistentes para fazer face aos delitos virtuais.

Ainda no ambito da Administracdo da Justica, o presente estudo revela-se importante
na contribuicdo de estratégias de combate a este novo tipo de delito e definir formas de adopcéo
de atitudes mais proactivas em relagdo aos cidaddos que merecem ter sua segurancga e boa-fé
defendidas, visto que a seguranga no ciberespaco mocambicano se mostra fragil devido a

incidéncia de crimes cibernéticos.



Estrutura do Trabalho

O presente trabalho esta estruturado em 3 (trés) partes:

> A primeira parte compde 0s elementos pré-textuais, como a capa, contra-capa (pagina
de rosto), declaracdo anti-plagio, dedicatoria, agradecimentos, listas de
abreviaturas/siglas/simbolos, resumo, abstract e o indice.

> A segunda parte corresponde aos elementos textuais, que € composta por, para além da
introducdo, 6 (seis) capitulos, estruturados da seguinte forma:

1) O primeiro trata da metodologia aplicada ao estudo. Neste capitulo,
apresentamos os procedimentos metodoldgicos relativos ao tipo de pesquisa, tendo sido
definida como basica - quanto a finalidade; de cariz qualitativa - quanto a abordagem;
explicativa - quanto aos objectivos; bibliografica e documental no que concerne aos
procedimentos técnicos. Tendo em conta o objecto do presente estudo, 0 método aplicado para
a construcdo deste saber cientifico foi juridico, para além dos métodos comparativo e
hermenéutico, proprios dos estudos de natureza juridica. Ademais, nos processos de
apresentacdo, analise e interpretacdo dos dados, aplicamos as técnicas de categorizacao, ao
passo que as técnicas de analise de conteudo e de triangulacdo, aplicamos nos processos de
discussao dos resultados.

2) No segundo capitulo, temos presente a descri¢cdo da Evolucdo Histérica do
Direito Penal Mocambicano, desde o Direito Penal Tradicional ao Direito Penal Digital. A
pretensdo deste capitulo foi trazer o decurso do direito penal ao longo do tempo, procurando
compreender a sua manifestacdo a partir do tempo colonial a actualidade. Também, essa
evolucdo permitiu-nos tirar ilacBes sobre a figura dos crimes cibernéticos naquela época no
ordenamento juridico-penal e perceber qual foi o comportamento actuante do legislador penal
nas épocas referenciadas no presente estudo.

3) No terceiro capitulo abordamos os crimes cibernéticos do ponto de vista
tedrico. A pretensdo foi trazer, neste capitulo, a teorizacdo geral do crime e a teorizacdo
especifica dos crimes cibernéticos, sem descurar dos aspectos processuais dos crimes
cibernéticos. Aferimos a esséncia dos crimes cibernéticos nas correntes doutrinais, para
posteriormente fazer um enguadramento no nNosso contexto juridico.

4) No quarto capitulo trazemos a abordagem da tutela juridica dos crimes
cibernéticos no Direito Comparado, tendo como objectivo verificar quais as directrizes
assumidas nos demais ordenamentos juridicos na tematica relativa a politicas implementadas

no combate e prevencdo dos crimes cibernéticos; facto que nos leva a crer que este estudo
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serviré de base para perceber em que passos se encontra 0 nosso ordenamento juridico face aos
demais. Nessa senda, comegcamos por apresentar as politicas implementadas para o combate e
prevencdo dos crimes cibernéticos no nosso Pais (Mogcambique), seguindo-se com as do Brasil,
Espanha e, finalmente, com as de Portugal.

5) No quinto capitulo fazemos abordagem sobre a tutela juridica dos crimes
cibernéticos no Direito mogambicano, com vista a trazer o acolhimento ou tipificacdo dos
crimes cibernéticos no pais.

6) No sexto capitulo dedicamo-nos a andlise, interpretacdo e discussdo dos
resultados. Num primeiro momento fazemos a triangulacéo teorica e de localizagdo sobre o
cibercrime, realcando os aspectos tedricos e comparativos dos crimes cibernéticos. No segundo
momento, fazemos a discussao dos resultados sobre a Repercussdo dos Crimes Cibernéticos no
Direito Penal Moc¢ambicano, tendo em conta a posicdo de Mocambique em relacdo as
convengdes internacionais sobre o cibercrime e a tutela juridica do cibercrime no Direito
mocambicano; para além de espelhar os desafios ou mesmo lacunas legislativas do direito
mocgambicano em relacdo a tutela do cibercrime.

Ainda na estrutura do trabalho, apresentamos as consideragdes finais, que incluem as
principais conclusdes e as respectivas sugestoes.

E, por ultimo, a terceira parte da estrutura da presente tese, constam as principais
referéncias bibliogréficas, configurantes dos elementos pds textuais.



PARTE | - COMPONENTE METODOLOGICA

CAPITULO I: PROCEDIMENTOS METODOLOGICOS DO ESTUDO

O presente capitulo é referente aos procedimentos metodoldgicos adoptados, isto é,
métodos aplicados e técnicas adoptadas para a materializacdo do presente estudo, cujo tema

circunscreve-se a “Repercussao dos Crimes Cibernéticos no Direito Penal Mogambicano”.
1.1. Métodos Aplicados

Para o presente estudo, buscamos a definicdo do Trujillo Ferrari, no que concerne ao
método cientifico, como um traco caracteristico da ciéncia, constituindo-se em instrumento
basico que ordena, inicialmente, 0 pensamento em sistemas e traca 0s procedimentos do
cientista ao longo do caminho até atingir o objectivo cientifico preestabelecido.’

Concordando com Santa Ramos, é nesse quadrante que a ciéncia nos ensina a conduzir,
de forma eficaz, um determinado processo para alcancar os resultados desejados, tendo como
objectivo dar-nos a estratégia a seguir no processo*’. Constitui a doutrina do método cientifico
e de transformagdo do mundo. E é também uma reconfiguracdo sucessiva de procedimentos de
investigacdo que se empregam em uma ciéncia.

De modo a dar maior énfase ao conceito de método cientifico, interessa-nos trazer, nesta
abordagem, a perspectiva de Prodanov, ao aludir que “Método cientifico ¢ o conjunto de
processos ou operagdes mentais que devemos empregar na investigacdo. E a linha de raciocinio
adoptada no processo de pesquisa”.*? Outrossim, Marina Marconi ensina-nos que o método é o
conjunto das actividades sistematicas e racionais que, com maior seguran¢a e economia,
permite alcancar o objectivo, conhecimentos validos e verdadeiros, tracando o caminho a ser
seguido, detectando erros e auxiliando as decisdes do cientista®,

Partindo das perspectivas conceptuais dos autores, ora referenciados, € do nosso
entendimento aludir que o0 método é um caminho a seguir para alcance dos objectivos de uma

pesquisa de investigacéo cientifica. E cada metodo de pesquisa faz-se acompanhar de técnicas,

® TRUJILLO, Ferrari A, Metodologia da ciéncia,3? edicdo, editora Kennedy, Rio de Janeiro, 1974, p. 43.
'RAMOS, Santa Taciana Carrillo; NARANJO, Ernan Santiensteban, Metodologia da Investigacdo Cientifica,
Escolar Editora, Lisboa, 2014, p.14.
IRAMOS, Santa Taciana Carrillo; NARANJO, Ernan Santiensteban, Metodologia da Investigacéo Cientifica,
Escolar Editora, Lisboa, 20 p.14.
12 Prodanov, Cleber Cristiano, e Ernani Cesar de Freitas. Metodologia do Trabalho Cientifico - Métodos e Técnicas
da Pesquisa e do Trabalho Académico, 22 edicdo. Rio Grande do Sul: ASPEUR, 2013, p. 126.
BBMARCONI, Marina Andrade De; LAKATOS, Eva Maria, Fundamentos de Metodologia Cientifica, 52 Edicao,
editora Atlas, Sdo Paulo-Brasil, 2003, p. 83.
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que funcionam como instrumentos que nos auxiliam para atingir um determinado resultado.
Nesse corolario, tendo em atencdo ao problema da nossa pesquisa, adoptamos 0s seguintes

métodos: juridico, documental, dedutivo, indutivo, comparativo e hermenéutico.
1.2. Método Juridico

De forma geral foi usado o método juridico, tendo em vista a natureza do proprio estudo,
que corresponde ao empreendimento de construcdo do saber cientifico na vertente juridica
(anélise da Repercussdo dos Crimes Cibernéticos no Direito Penal Mogambicano), iniciado da
fase de investigacdo (pesquisa) a fase expositiva, que se consubstanciou na colocacdo dos
discursos e de ideias concebidas no momento de levantamento da discussdo até as fases
conclusivas do presente trabalho.

Métodos juridicos ou métodos da ciéncia juridica ttm como importante problema a
metodologia juridica, pois, segundo Kant, 0 método depende do conhecimento do objecto, ou
melhor, do conhecimento resulta 0 método. O método mais usado no estudo foi o da deducéo,
que, por sua vez, o jurista deve partir do geral para o particular, isto €, das normas gerais para

0S Casos.
1.3. Método Documental

Os fundamentos do método documental nesta pesquisa assentam-se na discussdo do
posicionamento do legislador e modos praticos do aplicador da Lei em relacdo a matéria em
analise. A legislacdo e a doutrina tornaram possivel tomar conhecimento sobre a realidade

objectiva de matérias sobre 0s crimes cibernéticos.
1.4. Método Dedutivo

A escolha do método dedutivo por parte do Proponente assenta-se na base do objectivo
de pesquisa “analisar a Repercussdo dos Crimes Cibernéticos no Direito Penal
Mogambicano”, que partindo das premissas gerais caminha-se a situagdes ou fenomenos de
nivel particular. A partir de principios, leis ou teorias consideradas verdadeiras e indiscutiveis,

prediz a ocorréncia de casos particulares com base na logica. “Parte de principios reconhecidos
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como verdadeiros e indiscutiveis e possibilita chegar a conclusdes de maneira puramente
formal, isto €, em virtude unicamente de sua ldgica.”*

Método proposto pelos racionalistas Descartes, entre outros, pressupde que so a razao é
capaz de levar ao conhecimento verdadeiro. O raciocinio dedutivo tem o objectivo de explicar
0 conteudo das premissas, por intermédio de uma cadeia de raciocinio em ordem descendente,
de anélise - do geral ao particular, chegando a uma concluséo. Usa o silogismo, a construgao
I6gica para, a partir de duas premissas, retirar uma terceira logicamente decorrente das duas
primeiras, denominada de conclusdo.*® Outrossim, o método dedutivo procura transformar
enunciados explicativos complexos, universais, em particulares. A conclusdo sempre resultara
em uma ou varias premissas, fundamentando-se no raciocinio dedutivo.

O meétodo dedutivo também pode se realizar nas operacdes ldgicas, nas quais 0S
raciocinios simples podem chegar a enunciados complexos. A deducdo como forma de
raciocinio légico tem como ponto de partida um principio tido, a prior, como verdadeiro. O seu
objectivo é a tese ou concluséo, que € aquilo que se pretende provar.®

De acordo com o entendimento classico, 0 método dedutivo é aquele que parte do geral
e, a seguir, desce ao particular. A partir de principios, leis ou teorias consideradas verdadeiras
e indiscutiveis, prediz a ocorréncia de casos particulares com base na ldégica. “Parte de
principios reconhecidos como verdadeiros e indiscutiveis e possibilita chegar a conclusdes de
maneira puramente formal, isto ¢, em virtude unicamente de sua logica.”

De forma geral, no presente estudo, aplicamos o método dedutivo no intuito de verificar
a forma como o legislador penal tipificou os crimes cibernéticos no quadro juridico

mogambicano.
1.5. O método Indutivo

O método indutivo baseou-se na andlise dos aspectos particulares sobre os crimes
cibernéticos no contexto juridico-penal mogambicano, cujo foco assenta na questdo de
tipificacdo dos crimes cibernéticos na Ordem Juridica mogambicana e, obviamente, na anélise

dos possiveis instrumentos fundamentais que concorrem para tal normatizagéo.

14 GIL, Anténio Carlos, Métodos e técnicas de pesquisa social. 62 edicdo, Editora Atlas, Sdo Paulo-Brasil, 2008,
p. 54.
15 PRODANOQV, Cleber Cristiano; FREITAS, Ernani Cesar de, Ob. Cit., p. 26-27.
18 OLIVERIRA, Silvio Luis De, Ob. Cit., p.57.
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1.6. Método Comparativo

Tendo em conta ao tema “Repercussdo dos Crimes Cibernéticos no Direito Penal
Mocambicano”, pautamos pelo uso do método comparativo, dando um olhar atento aos
posicionamentos juridicos de trés Estados, relacionando-os ao nosso pais, nomeadamente -
Brasil, Espanha e Portugal. Ainda, importa realcar que optamos pelo uso do método
comparativo pela predisposicdo de trazer uma explicacdo exaustiva sobre as formas de
implementacao das politicas para combate e prevencéo dos crimes cibernéticos, fendmenos que
permitem analisar o dado concreto, deduzindo desse, como apregoa Marconi, “os elementos
constantes, abstractos e gerais”’. Gil comenta que o método comparativo procede pela
investigacdo de individuos, classes, fendbmenos ou factos, com vista a ressaltar as diferencas e
as similaridades entre eles. “Sua ampla utilizacdo nas ciéncias sociais deve-se ao facto de
possibilitar o estudo comparativo de grandes grupamentos sociais, separados pelo espaco e pelo
tempo™8. E nessa perspectiva de Gil, que pretendemos trazer essa ilagdo no ambito da
comparacédo dentro do fenémeno proposto no capitulo V.

Optamos pelo método comparativo na perspectiva de entender os contornos das politicas
implementadas, nos paises acima referidos, para combate e prevencdo dos crimes cibernéticos,
cujos procedimentos foram desenvolvidos mediante rigoroso controlo e no entendimento de
qgue os seus resultados proporcionam elevado grau de generalizagdo, como tem ensinado

Prodanov?®.
1.7. Método Hermenéutico

Ainda no &mbito dos métodos, também nos valemos do método hermenéutico,
materializado pela préatica de interpretacéo de textos constantes na norma constitucional e, com
maior destaque, na legislacdo Penal em geral (Cédigo Penal e Cadigo de Processo Penal), além
de outras legislacBes avulsas em relacdo ao problema assente no nosso estudo (A problematica

dos crimes cibernéticos no ordenamento juridico-penal em Mogambique).

" MARCONI, Mariana de Andrade, LAKATOS, Eva Maria, Técnicas de Pesquisa: panejamento e execugdo de
pesquisas, amostragens e técnicas de pesquisas, elaboracéo e interpretacdo de dados, 2% edigdo, Editora Atlas,
S&o Paulo: 1998. p. 107.
18 GIL, Antdnio Carlos, Ob. Cit., p. 16-17.
19 PRODANOQV, Cleber Cristiano; FREITAS, Ernani Cesar de, Ob. Cit., p. 38.
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Este método consiste na interpretacdo de textos inspirados em jurisconsultos, ou seja, é
0 método pelo qual se ocupa da interpretacdo das normas juridicas, estabelecendo modos para
a compreens&o legal?.

Concordando com Gil, este método, da énfase no papel do sujeito da accéo e reconhece
a parcialidade da visdo do observador. Ao propor modelos de representacdo de variaveis e de
tipos, busca a interpretagdo dos significados das coisas?..

1.8. Tipos de Pesquisa Aplicados

No ambito da realizagdo do nosso trabalho recorremos a diferentes tipologias de
pesquisa para fazer face a nossa abordagem. Nesse sentido, 0 nosso entendimento sobre uma
pesquisa € que ela tem por objectivo estabelecer uma série de compreensfes no sentido de
descobrir respostas para as indagacOes e questdes que existem em todos os ramos do
conhecimento humano, envolvendo o mundo social, vegetal, animal, mineral, além do espaco
e do mundo marinho. Pesquisar significa planear cuidadosamente uma investigacao, de acordo
com as normas da metodologia cientifica, tanto em termos de forma como de conteldo.

No entendimento de Demo, a pesquisa ¢ um “procedimento de fabricagdo do
conhecimento, quanto como procedimento de aprendizagem (principio cientifico e educativo),
sendo parte integrante de todo processo reconstrutivo de conhecimento”??. Enquanto isso,
Lakatos e Marconi, a consideram “um procedimento formal com método de pensamento
reflexivo que requer um tratamento cientifico e se constitui no caminho para se conhecer a
realidade ou para descobrir verdades parciais.” Significa ndo apenas a procura da verdade, mas
também descobrir respostas para perguntas ou solucdes para os problemas levantados através
do emprego de métodos cientificos®.

A pesquisa tem por finalidade tentar conhecer e explicar os fendmenos que ocorrem nas
suas mais diferentes manifestacdes € a maneira COmo se processam 0S seus aspectos estruturais
e funcionais a partir de uma série de interrogacdes. Neste corolario, para a materializagdo da

nossa abordagem, aplicamos a tipologia que se segue:

1.9. Quanto a Natureza da Pesquisa

20 LAKATOS; Marconi de. Fundamentos De Metodologia Cientifica, A6. Edigdo. 5. Reimpressdo. Sdo Paulo:
Atlas, 2007, p. 107.
2L GIL, Antdnio Carlos, ob. cit., p. 18-24.
22 DEMO, P, Metodologia do conhecimento cientifico, editora Atlas, Sdo Paulo-Brasil, 2000, p. 20.
23 MARCONI, Mariana de Andrade, LAKATOS, Eva Maria, Ob. Cit., p. 157.
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1.9.1.Pesquisa Basica

Quanto a natureza, optamos pela pesquisa béasica, visto que o0 nosso estudo esta orientado
para a analise mais acentuada sobre a Repercussdo dos Crimes Cibernéticos no Direito Penal
Mogambicano. Aqui, a pretensdo foi de aferir a atitude do legislador penal perante os crimes
cibernéticos no ciberespago mogambicano.

Tendo em conta ao objectivo da pesquisa bésica, de gerar conhecimentos novos Uteis
para 0 avango da ciéncia juridica, procuramos fazer uma conciliagdo com outros tipos de

pesquisa adequaveis. Envolve verdades e interesses universais.
1.9.2. Pesquisa Qualitativa

Quanto ao modo de abordagem, optamos pelo uso da pesquisa qualitativa, na medida
em que realizamos, por via dela, um estudo fundamentalmente interpretativo, baseado na
analise da repercussdo dos crimes cibernéticos no ordenamento juridico-penal péatrio, com
intencdo de buscar o entendimento do legislador quanto a esta figura no quadro legislativo
penal. Outrossim, o estudo é de caracter qualitativo pelo facto de permitir-nos aprofundar e
interpretar, dentro do contexto tematico, os dados recolhidos em vérias fontes, viabilizando,
assim, a pesquisa em causa. A pesquisa qualitativa optada no presente estudo teve como
finalidades e caracteristicas a compreensdo dos significados dos dados recolhidos por varias
fontes e posteriormente apresentados na presente tese. Em suma, neste tipo de estudo, enquanto
pesquisadores, optamos em fazer a analise das informacdes recolhidas, tendo-nos baseado nas
interpretacdes de natureza subjectiva.

A pesquisa qualitativa permitiu-nos mergulhar na complexidade dos acontecimentos
reais e ndo apenas o evidente, mas também as contradi¢des, os conflitos e as resisténcias a partir
da interpretacdo dos dados no contexto da sua producao.

Ainda na abordagem qualitativa, a pesquisa teve o ambiente como fonte directa dos
dados. Nesta perspectiva mantivemos o contacto directo com o ambiente e o objecto de estudo
em questdo — com o intuito de aprofundar a questao da repercussao dos crimes cibernéticos no
ordenamento juridico-penal mogambicano, sendo necessario um trabalho mais intensivo de
investigacdo. Nesse caso, as questdes foram estudadas no ambiente em que elas se apresentam
sem qualquer manipulacéo intencional do pesquisador. A utilizacdo desse tipo de abordagem
difere da abordagem quantitativa pelo facto de néo utilizar dados estatisticos como o centro do

processo de analise de um problema, ndo tendo, portanto, a prioridade de numerar ou medir
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unidades. Os dados recolhidos nessas pesquisas séo, na sua maioria, descritivos, pela natureza
do proprio estudo, como sdo os casos dos capitulos referentes a Evolugdo do Direito Penal
Mocambicano, seguindo-se da Evolucdo da Legislacdo Penal Mocambicana e a Politicas
Implementadas para o combate e prevencdo dos crimes cibernéticos, cuja finalidade é construir
bases teoricas e praticas para o desenho de uma Estratégia de Seguranca Cibernética em
Mocambique. Mesmo com essas Vvicissitudes, exigiu-nos uma analise minuciosa dos dados
descritos, de forma a encontrar uma interpretacdo mais logica do estagio actual da legislacao
penal, no que tange aos crimes cibernéticos no contexto mogambicano.

A escolha dessa tipologia (pesquisa qualitativa) foi pelo facto de que a nossa pretensao
no estudo ndo era de apresentar um estudo com representatividade numérica, mas, sim, trazer
o aprofundamento da compreensdo da abordagem que se destaca na nossa tese. Dessa
fundamentacdo, apoiamo-nos em Lessard - Hérbet, que nos ensina que o facto de uma
investigacdo poder ser classificada de interpretativa ou qualitativa, provém mais da sua
orientacdo fundamental, do que do procedimento, a pesquisa é qualitativa interpretativa porque

pretende compreender, interpretar o fendmeno em estudo.

1.9.3. Do Ponto de Vista de seus Objectivos
1.9.3.1. Pesquisa Explicativa

Quanto aos objectivos, a pesquisa desenvolvida foi de natureza explicativa. O principal
objectivo foi de explicar e racionalizar o objecto de estudo e tentar construir um conhecimento
totalmente novo. Nessa ordem de ideias, a partir do objecto do estudo, “Analise da Repercussao
dos Crimes Cibernéticos no Direito Penal Mogambicano”, buscamos construir categorias que
possam dar respostas a questdo central do nosso estudo. Assim sendo, definimos como
objectivos especificos 0s seguintes: compreender o decurso histérico do Direito Penal
mogambicano desde o tempo colonial, pds-colonial até pos-independéncia; verificar a
repercussdo dos tipos criminais no Direito Penal mocambicano; aferir a esséncia dos crimes
cibernéticos/informaticos nas correntes doutrinais, sem descurar a sua tipologia quadro; trazer
0 entendimento no ambito do direito comparativo sobre as politicas implementadas para a
combate e prevencdo dos crimes cibernéticos no contexto de outros ordenamentos Juridicos
(Brasil, Espanha e Portugal). E finalmente, discutir as implicagdes dos crimes cibernéticos no
Direito Penal mogambicano.

Importa referir que a opgédo pela pesquisa explicativa deveu-se ao facto de ela permitir

identificar os factores que determinam ou contribuem para a ocorréncia dos fenOmenos em
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estudo, assim como aprofundar o conhecimento da realidade, explicando a raz&o ou 0 “porqué”
das coisas. Outrossim, a razdo da escolha deste tipo de pesquisa justifica-se pela capacidade
que este tipo de pesquisa tem em detalhar como decorrem as situacdes juridicas identificadas
na presente pesquisa. O principal objectivo foi de explicar e racionalizar o objecto do estudo,
procurando construir um conhecimento que possa inovar ou dar resposta mais precisa a actual

situacdo dos crimes cibernéticos no Ciberespago nacional e internacional.

1.9.4. Do Ponto de Vista dos Procedimentos Técnicos

Quanto aos procedimentos técnicos, ou seja, a maneira pela qual obtemos os dados
necessarios para a elaboracdo da pesquisa, tornou-se necessario tragar um modelo conceptual e
operativo dessa, denominado de design, que pode ser traduzido como delineamento, uma vez
que expressa as ideias de modelo, sinopse e plano. O delineamento refere-se ao quadro de
planificagdo da pesquisa em sua dimensdo mais ampla, envolvendo a previsdo de analise e
interpretacdo de recolha de dados. Nesse corolario, foi apenas definida a fonte de papel
(pesquisa bibliogréafica e pesquisa documental), para fazer face ao processo de compilacdo dos

dados para a construcdo do presente saber juridico.
1.9.4.1. Pesquisa Bibliogréafica

Usamos a pesquisa bibliogréafica pelo facto de ser uma das mais comuns e normalmente
considerada obrigatéria em quase todos os moldes de trabalhos cientificos. Com base neste tipo
de pesquisa, recolhemos informacdes a partir de textos, livros, artigos e demais materiais de
caréacter cientifico, tal como podemos observar nas referéncias bibliogréafica ao longo do nosso
texto e na lista bibliografica. A consulta bibliografica teve em vista o aprofundamento dos
conceitos e defini¢des sobre os varios institutos juridicos do presente estudo, além de ter
permitido, em alguns casos, a apresentacdo de uma abordagem mais aprofundada e abrangente

sobre a problematica em andlise na presente tese.

Portanto, a pesquisa bibliografica ajudou a compreender, no ambito da doutrina, as

manifestacdes dos crimes cibernéticos e a sua adequagdo no contexto juridico mogambicano.

1.9.4.2. Pesquisa Documental
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A pesquisa documental desempenhou um papel preponderante para a pesquisa, visto ter
sido a base ou fonte de dados com conteudo informacional muito Gteis para a pesquisa, Como
por exemplo, legislacdo pertinente, relatérios de estudos juridicos, entre outros, tendo criado
um vinculo entre o discurso teorico e a realidade apresentada nos documentos, de modo a
sustentar, de forma especifica, o tema central do nosso estudo.

No decurso dos procedimentos técnicos, foi qualificado o estudo de natureza
documental, por exemplo, legislagdo pertinente, relatorios de estudos etc., nesse ambito, foi
feita a analise e interpretacdo da legislacdo pertinente: documentos normativos (quadro
juridico-legal sobre os crimes cibernéticos em Mocambique, apresentado no capitulo sexto do
presente estudo, concretamente no subcapitulo 9.

Nesse ambito, foi feita analise e interpretacdo da legislacdo pertinente, que sdo
documentos normativos, entre eles - o quadro juridico-legal dos diversos diplomas normativos
inerentes aos crimes cibernéticos, como por exemplo, i) Constituicdo da Republica de
Mocambique (CRM de 2004), que inclui a Lei de Revisdo Pontual da Constituicdo (Lei n°
1/2018, de 12 de Junho, publicado no Boletim da Republica, 12 Série — n°® 115, 2° Suplemento,
de 12 de Junho de 2018; ii) os Cddigos Penais de 1889, 2014 e 2019 (Cddigo Penal (CP); o
Codigo Penal de 1886, ora vigente, aprovado pelo Decreto de 10 de Setembro de 1886,
revogado pela Lei n°® 35/2014, de 31 de Dezembro, posteriormente revogada pela Lei n°
24/2019, de 24 de Dezembro, que aprova o CP Vigente, publicada no Boletim da Republica, 1?
Série, n° 249, de 26 de Dezembro de 2019, o respectivos Codigos do Processo Penal (Cadigo
do Processo Penal (CPP), ora vigente foi aprovado pelo Decreto n° 16489 de 15 de Fevereiro
de 1929 e mandado a vigorar na entdo colénia de Mogambique, pela Portaria n°® 19271, de 24
de Janeiro de 1931, revisto pela Lei n® 25/2019 de 26 de Dezembro, publicada no Boletim da
Republica, 1* Série, n° 248, de 26 de Dezembro de 2019); iii) o Cddigo Civil vigente e
respectivo Codigo do Processo Civil (O Cédigo Civil (CC) de 1966, aprovado como Cdédigo
Civil portugués, pelo Dec. — Lei n° 47344, de 25 de Novembro de 1966 e extensivas as
provincias ultramarinas pela Portaria n® 22 869, de 4 de Setembro de 1967 e Cddigo do Processo
Civil (CPC), ora aprovado pelo Decreto-lei n° 44.129, de 28 de Dezembro de 1961, tornado
extensivo ao ultramar pela Portaria n® 19305, de 30 de Julho de 1962, e entrou em vigor a 1 de
Janeiro de 1963. Este Cddigo Civil foi revisto pelo Decreto-Lei n® 1/2005, de 27 de Dezembro,
publicado no Boletim da Republica, 12 Série — n° 51, 5° Suplemento, de 27 de Dezembro de
2005, posteriormente alguns artigos sofreram alteragdes por forgca do Decreto-Lei n® 1/2009, de
24 de Abril, Publicado no Boletim da Republica, 12 Série, n® 16, 3° Suplemento, 24 de Abril de
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2009. Ainda no ambito documental recorremos a Politica de Seguranca Cibernética em
Mogambique (Resolucdo 69/2021 de 31 de Dezembro, que aprova a politica de seguranca
cibernética e a estratégia de sua implementacao, in Boletim da Republica, | série, nimero 253
de 31 de Dezembro). E outra legislacdo extravagante.

A pesquisa documental, devido as suas caracteristicas, pode ser confundida com a
pesquisa bibliogréfica. Destaca-se como principal diferenca entre esses dois tipos de pesquisa,
a natureza das fontes pesquisadas. Enquanto a pesquisa bibliografica utiliza-se,
fundamentalmente, das contribuicdes de varios autores sobre determinado assunto, a pesquisa
documental baseia-se em materiais que ndo receberam ainda um tratamento analitico ou que
podem ser reelaborados de acordo com os objectivos da pesquisa”.

A utilizacdo da pesquisa documental é destacada, nesta abordagem metodoldgica, pelo
facto de sentirmos a necessidade de organizar informacfes que se encontravam dispersas,
devido a natureza do tema, que ndo tem uma legislacéo especifica e documentos sistematizados

a volta dos crimes cibernéticos.
1.10. Técnica de Apresentacgdo e Anélise de Dados

Para apresentacdo e analise de dados, a triangulacdo teorica e de localizacdo foi o
principal critério aplicado. Nesse contexto, tivemos em conta as diferentes teorias relativas: a
evolucdo histdrica do Direito Penal Tradicional Mocambicano ao Direito Penal Digital; as
teorias sobre os conceitos dos crimes cibernéticos; a classificacdo doutrinal dos crimes
cibernéticos. Também foi feita a triangulacdo da localizacdo mediante a descricdo da
implementacdo das politicas para o combate e prevencdo dos crimes cibernéticos no &mbito do
direito comparado (Brasil, Espanha e Portugal). Finalmente, a triangulacdo tedrica do
cibercrime foi associada a Repercussdo dos Crimes Cibernéticos no Direito Penal
Mogambicano.

Em suma, para permitir a triangulagdo tedrica e comparativa, tivemos de usar a técnica
de levantamento bibliografico e documental, instrumento que nos permitiu uma analise

profunda das questdes em torno do problema.

24 GIL, Antdnio Carlos, Ob. Cit., p. 107.
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1.11. Técnica de Discussao dos Resultados

No que diz respeito a técnica de discussao dos resultados, optamos pela analise do
conteddo, que consistiu na leitura e interpretacdo dos conteudos abordados na fase da
apresentacdo e analise dos dados, isto €, a base da discussdo assentou nos resultados
interpretados a partir da triangulago tedrica. A analise de contetudo foi coadjuvada com o
método hermenéutico, o qual se ocupa da interpretacdo das normas juridicas, estabelecendo
procedimentos para a compreensao legal. Portanto, neste estudo, a sua aplicacdo fundamenta-
se na medida em que representa um conjunto de técnicas de analise das comunicacdes, visando
obter dados, através de procedimentos sistematicos e objectivos de descri¢do do contetudo das
mensagens, que permitiram inferir conhecimentos relativos as condi¢Ges de producdo ou de

recepcdo dessas mesmas mensagens.
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PARTE Il- COMPONENTE TEORICA
CAPITULO 1I: DO DIREITO PENAL EM GERAL AO DIREITO PENAL DIGITAL
2.1. Evolucéo do Direito Penal em Geral

O estudo da evolugdo histdrica do Direito Penal é de extrema importancia para um
julgamento correto da mentalidade e dos principios que norteiam o sistema punitivo
contemporaneo. “Desde 0 surgimento da humanidade houve o aparecimento e a evolugdo das
ideias penais. Dessa forma, o Direito Penal sofria transformacfes a cada vez que a propria
humanidade se modificava. Neste contexto, podemos dividir a evolucdo do Direito Penal em
periodos e fases que tiveram caracteristicas marcantes e influenciaram ou ainda influenciam o

Direito Penal actual.”?
2.1.1. As Fases da Evolucéo Histdrica do Direito Penal ao Longo do Tempo
2.1.1.1. Vinganca Penal

Antes mesmo da nossa era, surgiram situacoes das ideias penais. Nisto, o Direito Penal,
passou por Vvarias vicissitudes, em virtude da evolucdo da sociedade ou modificacdo do seu
modo de vida ou de estar. Nesta senda, podemos partilhar a evolugédo do Direito Penal em etapas
ou fazes que, de certa forma, se tornaram momentos importantes ou determinantes e que
influenciaram o Direito Penal moderno.

Neste contexto, “varias foram as fases de evolugdo da vingancga penal, etapas essas que
ndo se sucederam sistematicamente, com épocas de transicdo e adopc¢éo de principios diversos,
normalmente envolvidos em sentido religioso. Assim, as primeiras ideias de direito penal foram
expressas pela vinganca penal que se subdivide em trés, designadamente: a vinganca privada,

a vinganca divina e a vinganca puiblica”%.

2.1.1.2.Vinganga Privada

Durante o periodo da vinganca privada, quando houvesse a ocorréncia de um crime, em

resposta a0 mesmo, havia uma reaccao da vitima, dos parentes e até mesmo de seu grupo social

%5 JOLO, Ana Flavia, Evolugdo Histérica do Direito Penal, Sdo Paulo. p.121.
% MIRABETE, Julio Fabbrini; et al, Manual de Direito Penal: Parte Geral, Volume I, 272 ed., Editora Atlas S.A,
2011. p.16
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(tribo), que “agiam desproporcionalmente a ofensa, atingindo ndo sé o agente causador do
delito como também todo o seu grupo de convivéncia. Caso o ofensor fosse pertencente ao
mesmo grupo social (tribo), podia ser punido com a “expulsdo da paz”, uma espécie de
banimento, deixando-o a mercé de outros grupos que, normalmente, 0 apenavam com a

morte”?’

. No entanto, “se o ofensor fosse de uma tribo diferente da do ofendido, a reacgdo era
a conhecida por vinganga de sangue, que era considerada um dever religioso e sagrado, uma
verdadeira guerra movida pelo grupo ofendido aquele a que pertencia o ofensor, culminando,
n&o raras vezes, com a eliminagio completa de um dos grupos.”?®

Duas grandes regulamentacfes, com o evoluir dos tempos, encontraram a vinganca
privada: o talido (olho por olho, sangue por sangue, dente por dente) e a composicdo.?° Na
verdade ndo se tratava propriamente de uma pena de talido, mas de um instrumento moderador
da pena. A primeira nocdo de proporcionalidade entre a ofensa e a punicdo advinda dela
consistia em aplicar ao agente ofensor o mal que este causou a vitima, na mesma proporgao’.

No entanto, ha previsdo no Codigo de Hamurabi (2083 a.C.) neste sentido, nos seus
artigos 209 e 210, respectivamente, onde se estatuia que “Se alguém bate numa mulher livre e
a faz abortar, devera pagar dez ciclos pelo feto” e “Se essa mulher morre, entdo devera matar
o filho dele”. A Biblia Sagrada, no Livro Levitico, 24, 17, também dispde que: “todo aquele
que ferir mortalmente um homem sera morto”. Nesta senda, versa a Lei das XII Tabuas,
conforme se extrai do artigo 11 que determina que “Se alguém fere a outrem, que sofra a pena
de Tali&o, salvo se houver acordo™3!.

Depois, surgiu a ideia da composi¢ao, que consistia num sistema no qual o delinquente
se livrava da punicdo com a compra de sua liberdade. Abracada, ainda, pelo Cédigo de
Hamurabi (Babildnia), pelo Pentateuco (Hebreus) e pelo Codigo de Manu (india), que foi
largamente aceita pelo Direito Germanico, constituindo um dos precedentes da moderna

reparacdo do dano, no Direito Civil e das penas pecuniérias, no Direito Penal®2.

27 DOTTI, René Ariel, Curso de direito penal: parte geral, 32 ed., rev., atual. e ampl, Editora Forense, Rio de
Janeiro 2010.

28 FRAGOSO, Heleno Claudio, Licdes de Direito Penal: parte geral, Rio de Janeiro, Forense, 2006.

2 MIRABETE, Jalio Fabbrini; et al. ob., cit. p.16.

30 JOLO, Ana Flavia, ob., it..

31 MIRABETE, Jalio Fabbrini; et al. ob., cit. p.16.

32 DOTTI, René Ariel, et al. 2010.
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2.1.1.3. Vinganca Divina

A vinganca divina nasce sob fortes ditames da religido dos povos antigos. O Direito
Penal foi profundamente influenciado pela religido, visto que havia uma cultura e a crenca de
que se deveria censurar o crime como agradecimento aos deuses pelos comportamentos ilicitos
criminais cometidos no meio social.

Na vinganc¢a divina, a punicdo era entendida como responsabilidade divina e era
aplicada pelos sacerdotes. Estes impunham penas totalmente severas, cruéis e até consideradas
desumanas, tendo como principal objectivo, criar um panico que permitisse intimidar a
sociedade. Pune-se com rigor, antes com notdria crueldade, pois “o castigo deve estar em
relagdo com a grandeza do deus ofendido”?®. Tratava-se do Direito Penal religioso, que tinha
como objectivo a purificacdo da alma do ofensor, através da aplicacio de uma sangio3*. Seus
principios podem ser verificados no Codigo de Manu (india) e no Codigo de Hamurabi, assim
como nas regides do Egipto, Assiria, Fenicia, Israel e Grécia. Um exemplo disso é o artigo 6°
do Codigo de Hamurabi que dispde que: “Se alguém furta bens do Deus ou da Corte devera ser

morto; e mais, quem recebeu dele a coisa furtada também devera ser morto”%,

2.1.1.4. Vinganca Publica

Com a maior organizacao social, atingiu-se a fase da vinganca publica. No sentido de
se dar maior estabilidade ao Estado, visava dar mais seguranca ao principe ou soberano pela
aplicacdo da pena, ainda severa e cruel. Nesta época, libertou-se a pena do seu caracter religioso,
transformando-se a responsabilidade do grupo em individual (do autor do facto), em positiva
contribuicio ao aperfeicoamento de humanizago dos costumes penais=®.

A vinganca publica passou a ser praticada pressupondo um maior desenvolvimento das
sociedades, mas o seu contelido ainda era permeado pela influéncia religiosa. Nesta fase, o
poder punitivo passou a ser exercido também pelo monarca, segundo o seu arbitrio, mas em
nome de Deus. No entanto, “a primeira finalidade reconhecida desta fase era garantir a
seguranca do soberano, por meio da aplicacdo da san¢édo penal, ainda dominada pela crueldade

e desumanidade, caracteristica do direito criminal da época”.®” N&o obstante a inexisténcia de

33 JESUS, Damaésio E. de Direito Penal: parte geral, Saraiva, Sdo Paulo, 2010.
3 JORGE, Wiliam Wanderley. Curso de Direito Penal: Parte Geral, Volume 1, Editora Forense, Rio de Janeiro.
1986.
% CAPEZ, Fernando, Curso de Direito Penal. 152 Ed., Saraiva Editora, Séo Paulo, 2011.
3% MIRABETE, Jalio Fabbrini; et al. ob., cit. p.16.
37 Ibidem, p.16.
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garantias aos transgressores, esta fase corresponde a uma evolucdo na aplicagdo das penas,
porquanto confere a sua aplicacdo ao Estado, ainda que este a exerca com rigor desmedido, mas

representa um limite para a actuacao individual®.
2.1.2.0 Direito Romano

No principio, “o direito ¢ a religido eram fortemente ligados, o Pater Familias detinha o
poder de exercitar o direito de vida e de morte sobre todos os seus dependentes, até mesmo em
relacdo as mulheres e aos escravos. Com o advento da Republica Romana ocorreu a ruptura e
0 desmembramento destes dois alicerces. A partir desse momento, aboliu-se o0 periodo das

vingangas e os crimes passaram a ser divididos em crimes publicos e crimes privados™*°.

Os crimes publicos eram aqueles que traziam algum mal a sociedade e eram punidos pelo
Estado, enquanto os crimes privados eram aqueles cometidos contra os particulares, cuja
punicdo ficava a cargo deles mesmos, sendo que o Estado apenas regulamentava estas puni¢oes

caso fosse necessario. As principais caracteristicas do Direito Penal Romano s&o:

a) A afirmacdo do caracter publico e social do Direito Penal,

b) O amplo desenvolvimento alcancado pela doutrina da imputabilidade, da culpabilidade
e de suas excludentes;

c) O elemento subjectivo doloso se encontra claramente diferenciado: o dolo (animus), que
significava a vontade delituosa, que se aplicava a todo campo do direito, tinha,
juridicamente, o sentido de astucia, e dolus malus, reforcada, a maior parte das vezes,
pelo adjectivo ma, o velho dolus malus, que era enriquecido pelo requisito da
consciéncia da injustica*®;

d) A teoria da tentativa, que ndo teve um desenvolvimento completo, embora se admita
gue era punida nos chamados crimes extraordinarios;

e) O reconhecimento, de modo excepcional, das causas de justificacdo (legitima defesa e
estado de necessidade);

f) A pena constituiu uma reacgdo publica, correspondendo ao Estado a sua aplicacéo;

g) A distingdo entre crimina publica, delicta privada e previsao dos delicta extraordinaria;

h) A consideracdo do concurso de pessoas, diferenciando a autoria e a participacéo.

38 ZAFFARONI, Eugenio Rall; et., al, Manual de Direito Penal Brasileiro: Parte Geral, 5 ed. rev. e atual, Editora
Revista dos Tribunais, So Paulo, 2004, p.342.
39 MIRABETE, Jalio Fabbrini; et al. ob., cit. p.19.
40 JOLO, Ana Flavia, ob., cit. p.116.
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A partir dessas caracteristicas entendemos que o Direito Romano, desde sempre,
influenciou o Direito Penal, inclusive trazendo algumas ideias que acabaram sendo

incorporadas pelo Direito Penal patrio estando vigente até hoje.*

Assim sendo, o Direito Romano contribuiu decisivamente para a evolucdo do Direito
Penal, com a criacdo de principios penais sobre o erro, culpa, dolo, imputabilidade, coac¢édo

irresistivel, agravantes, legitima defesa, etc.*2.
2.1.3.0 Direito Germanico

O direito germanico tem como caracteristica principal o facto de ser baseado nos
costumes (direito consuetudinario), razdo pela qual ndo era um direito escrito.** Naquele
periodo, o direito era visto como uma ordem de paz, cuja violacdo consistia em uma ruptura
dessa paz, podendo ser publica ou privada, conforme a natureza do delito e sujeita a represséo.
Na hipotese de perda da paz publica havia uma autorizacéo para que qualquer pessoa do povo
matasse o transgressor, contudo, no caso de delito privado o agente era entregue a familia da
vitima para que esta exercesse o direito de vinganca.** Além disso, entre o povo germanico
vigorava a vinganca de sangue, que somente apds o0 avanco da sociedade, com o fortalecimento
do poder do Estado, foi sendo gradativamente substituida pela composic&o™.

A composicao judicial era dividida em trés espécies principais: (i) composicao - paga ao
ofendido ou ao seu grupo familiar, a titulo de reparacdo pecuniaria; (ii) Busse - soma que 0
delinquente pagava a vitima ou sua familia, pela compra do direito de vinganca e (iii) Friedgeld
ou Fredus - que era o pagamento ao chefe tribal, ao tribunal, ao soberano ou ao Estado, como

preco da paz*.

Outra caracteristica importante do Direito Germanico foi a auséncia de distin¢do entre
dolo, culpa e caso fortuito, determinando-se a puni¢édo do autor do facto sempre em relagdo ao
dano por ele causado e ndo de acordo com o aspecto subjectivo de seu acto. Surgiu assim a
primeira ideia de responsabilidade objectiva. Dessa forma j& se tinha uma ideia de reparacéo
do dano e até mesmo uma forma de substituicdo da pena aplicada pela prestacdo pecuniaria

utilizada inclusive em nosso Direito Penal nacional actualmente. O Direito Germanico foi ainda

41 JESUS, Damasio E. de, Direito Penal: parte geral, Saraiva, S&o Paulo, 2010.
42 MIRABETE, Julio Fabbrini; et al, ob., cit. p.17.
4 NORONHA, E. Magalhaes, Direito Penal: Introducéo e Parte Geral, 362 edicéo, Saraiva, S&o Paulo 2001.
4 MIRABETE, Julio Fabbrini; et al. ob., cit. p.17.
4 MEHMERI, Adilson. NogGes Basicas de Direito Penal, Sdo Paulo, Saraiva, 2000.
46 JOLO, Ana Flavia, et., cit.
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um dos “primeiros a utilizar uma politica criminal consciente para a puni¢do do agente

criminoso”’.

2.1.4.0 Direito Canonico

O Direito Candnico, também conhecido como o ordenamento juridico da Igreja Catolica
Apostolica Romana, “exerceu grande e importante influéncia na legislagdo penal. Essa
influéncia teve inicio com a declaracdo da liberdade de culto pelo imperador romano
Constantino, acentuando-se quando o imperador Teodosio | proclamou-a como a unica religido
do Estado. No entanto, com o governo de Clodoveu, rei dos francos, emanaram a conversao e
o0 baptismo fazendo com que a religido crista se firmasse na monarquia franca introduzindo uma
verdadeira jurisdicio eclesiastica”®.

Apesar da unido da Igreja com o Estado, esta continuou independente e superior no
ambito religioso. Inicialmente o Direito Penal Canonico detinha caricter meramente
disciplinar, porém com o enfraquecimento do poder estatal este passou a regulamentar e aplicar
punicdo em muitas situacdes. Neste sentido, a jurisdicdo eclesiastica dividia-se em “rationare
persona, que levava em consideracdo a pessoa, assim o religioso era sempre julgado por um
tribunal da Igreja, independentemente do tipo de delito cometido por ele, e rationare matéria,
em razdo da matéria, assim firmava-se a competéncia eclesiastica ainda que o agente do delito
ndo fosse religioso’*°.

Dessa forma, os delitos eram classificados conforme o bem juridico violado. Quando
ofendiam o direito divino, eram chamados de delicta eclesiastica, estando sob a competéncia
dos tribunais eclesiasticos e, portanto, tendo como repressdo as penitentiae. Quando feriam téo-
somente a ordem juridica leiga, estavam sob a competéncia do Estado e eram punidos com
penas comuns, eventualmente sofrendo punicdo eclesiastica, estes crimes eram conhecidos
como delicta mere secularia.>® Nos casos em que a atividade delitiva transgredia tanto a ordem
laica como a religiosa esta era julgada pelo tribunal que primeiro conhecesse o facto, eram 0s

delicta mixta. Para Heleno Claudio Fragoso “a influéncia do direito canénico foi benéfica

porque trouxe a humanizacdo das penas, conquanto politicamente a sua luta metodica se

47 NORONHA, E. Magalhes, et., cit. 2001.
48 ZAFFARONI, Eugenio Raul; PIERANGELLI, José Henrique, Manual de Direito Penal Brasileiro: Parte Geral,
5 ed. rev. e atual, Editora Revista dos Tribunais, Sdo Paulo, 2004.
4 MEHMERI, Adilson. NogGes Basicas de Direito Penal, Sdo Paulo, Saraiva, 2000.
0 CAPEZ, Fernando, Curso de Direito Penal. 152 Ed., Saraiva Editora, S&o Paulo, 2011.
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propusesse a obter a superioridade do papado sobre o poder estatal visando proteger 0s
interesses religiosos de dominagao™®L,

O Direito Canonico apregoou “a igualdade de todos os homens, enfatizando o aspecto
subjectivo do crime, opondo-se assim ao sentido puramente objectivo da ofensa, que prevalecia
no direito germanico. Posicionava-se contrariamente a pena capital entendendo que o individuo
precisava manter-se enclausurado para que se arrependesse do mal que cometeu e se

convertesse”>?

. Além disso, “o Direito Candnico também fez oposicdo as ordalias e aos duelos
judiciarios e introduziu as penas privativas de liberdade, suprindo as penas patrimoniais, para
permitir o arrependimento e a ressocializacdo do réu. Apesar das vantagens trazidas por essa
concepcdo religiosa do direito existiu também seu lado negativo como, por exemplo, no caso

das puni¢des desumanas aplicadas pela Santa Inquisi¢io”®3,

2.1.5. O Periodo Humanitario

O periodo humanitario “surgiu durante o Século XVIII, também conhecido como Século
das Luzes, devido a uma concepcao filosofica que se firmou naquela época, caracterizada por
uma ampliacdo do dominio da razdo em todas as areas do conhecimento humano. Durante esta
época, surgiram muitos pensadores que defendiam a propagacao do uso da razao para conduzir
o desenvolvimento da vida em todos 0s seus aspectos. Dentre as ideias, trazidas por estes
pensadores, algumas delas influenciaram directamente o Direito Penal, estabelecendo uma nova
concepgio frente as puni¢des aplicadas aos transgressores da lei penal”®*,

Para a filosofia penal iluminista, o problema punitivo estava totalmente desvinculado das
apreensdes éticas e religiosas, assim o crime se fundava no contrato social infringido e a pena
era tida como uma simples medida preventiva”®. Neste contexto politico-cultural, destacou-se
“o pensador Cesar Bonessana, marqués de Beccaria, que publica em 1764 a famosa obra Dei
delitti e delle pene (Dos delitos e das penas) influenciado pelas ideias de Montesquieu,
Rousseau, Voltaire, Locke e Helvétius. As ideias trazidas nesta obra marcaram o inicio do
Direito Penal moderno™®.

Segundo Jesus, “Cesare Beccaria trouxe uma nova concepgdo sobre a finalidade da

punicdo de um delito e do estabelecimento de uma proporcionalidade entre a gravidade da

51 JOLO, Ana Flavia, ob., cit..
%2 MIRABETE, Jalio Fabbrini; et al., ob., cit. p.17
%3 NORONHA, E. Magalhées, ob., cit..
% 1bidem.
% MIRABETE, Jalio Fabbrini; et al., ob., cit. p.18.
% ZAFFARONI, Eugenio Rall; et al., ob., cit..
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repressdo com relacdo a gravidade do delito praticado™’. Além disso, segundo o autor citado,
“desenvolveu a ideia da estrita legalidade dos crimes e das penas”®®. Na sua Obra Dos Delitos
e Das Penas, Beccaria alegou que “a finalidade das penalidades ndo ¢ torturar e afligir um ser
sensivel, nem desfazer um crime que ja esta praticado. Quanto mais terriveis forem os castigos,
tanto mais cheio de audécia sera o culpado em evita-los. Praticard novos crimes, para subtrair-
se a pena que mereceu pelo primeiro”®®. Para que cada pena ndo seja uma violéncia de um ou
de muitos contra um cidad&o particular, deve ser essencialmente publica, eficaz, necesséria, a
minima das possiveis nas circunstancias dadas, proporcional aos crimes, ditada pelas leis.

Para além de Beccaria, merecem destaque também outros pensadores como - “John
Howard, que inspirou uma corrente penitenciarista preocupada em construir estabelecimentos
apropriados para o cumprimento da pena privativa de liberdade; Jeremias Bentham, que foi um
dos primeiros autores a expor com ponderada ordem sistematica as suas ideias, e Paulo
Anselmo Von Feuerbach, que publicou a primeira obra sisteméatica e moderna de Direito

Penal”®0,

2.1.6. Escolas Penais

2.1.6.1.Escola Cléassica

Esta escola teve como base as ideias iluministas que se difundiram naquela época, era
defendida por escritores, pensadores, filésofos e doutrinadores que compartilhavam dessas
ideias. A Escola Classica comparava a alma humana a uma balanca, em cujos pratos estavam
0S motivos de nossas acgdes: a vontade, poderosa e decisiva, seria capaz de fazer subir o prato
que apresentasse 0s motivos mais pesados, mesmo contra a lei da gravidade®*. No livre arbitrio,
estd “o fundamento da imputabilidade moral, que ¢ por sua vez o fundamento da
responsabilidade penal. S6 se pode imputar delito a alguém, quando dotado de livre arbitrio,
quando possua a liberdade de optar entre os motivos”®2,

Aqui, “o Direito tem uma natureza transcendente, segue a ordem imutavel da lei natural:
O Direito é congénito ao homem, porque foi dado por Deus a humanidade desde o primeiro

momento de sua criagdo, para que ela pudesse cumprir seus deveres na vida terrena. O Direito

57 JESUS, Damasio E. de, ob.cit.
%8 1bidem.
% JESUS, Damasio E. de, ob. cit.
8 1hidem.
61 MIRABETE, Jalio Fabbrini; et al. ob., cit. p.19.
62 JORGE, Wiliam Wanderley, Curso de Direito Penal: Parte Geral, Volume 1, Editora Forense, Rio de Janeiro.
1986.
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é a liberdade. Portanto, a ciéncia criminal é o supremo cddigo da liberdade, que tem por objecto
subtrair o homem da tirania dos demais, e ajudar a se livrar da tirania de si mesmo e de suas
préprias paixdes. O Direito Penal tem sua génese e fundamento na lei eterna da harmonia
universal”%3,

O delito ¢ um ente juridico, ja que constitui uma violagao a um direito. Isto significa que
o0 delito é definido como infraccdo. Nada mais é que a relacdo de contradigdo entre o facto
humano e a lei e a responsabilidade penal € lastreada na imputabilidade moral e no livre arbitrio
humano.

A pena é vista como meio de tutela juridica e como retribuicdo da culpa moral
comprovada pelo crime. O fim primeiro da pena é o restabelecimento da ordem externa na
sociedade, alterada pelo crime. Em consequéncia, a sancdo penal deve ser aflitiva, exemplar,
publica, certa, proporcional ao crime, célere e justa. O método utilizado é o dedutivo ou légico-
abstracto.

O delinquente é, em regra, um homem normal que se sente livre para optar entre o bem
e 0 mal e preferiu o Gltimo. Os objectos de estudo do Direito Penal sdo o crime, a pena e o
processo. Neste contexto, “trés grandes pensadores foram considerados como precursores da
Escola Classica: na Alemanha, Anselmo Von Fewerbach; na Italia, Gian Domenico
Romagnosi; e na Inglaterra, Jeremias Benthan. Esta Escola foi marcada pela sua divisdo em
dois periodos: o filoséfico (idealizado por Cesar e Beccaria) e o juridico (idealizado por

Francisco Carrara), sendo este ultimo mais importante para a andlise do Direito”®,

2.1.6.2. Escola Positiva

Esta nova corrente filoséfica, denominada Escola Positiva, teve como seu percursor o
pensador e filésofo Augusto Comte. A Escola Positiva proclamava uma nova concepgao do
direito e consequentemente do crime. Dessa forma, para os defensores dessa Escola, o direito é
resultante da vida em sociedade e submisso a modificagdes no tempo e espago, segundo a lei
da evolugdo. Como fundamentos e caracteristicas dessa escola, temos 0s seguintes:

i.Método indutivo, segundo Fragoso, “0 crime como fendmeno natural e

social, oriundo de causas bioldgicas, fisicas e sociais; a responsabilidade

8 JOLO, Ana Flavia, ob., cit.
64 ZAFFARONI, Eugenio Raul; et al., ob. cit.
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social como decorréncia do determinismo e da periculosidade; a pena

tendo por fim a defesa social e ndo a tutela juridica”®

ii. Destacou-se, neste periodo, o médico italiano e professor César
Lombroso, que considerava o crime ‘“como uma manifestacdo da
personalidade humana e produto de vérias causas ja que estudou o

delinquente sob o ponto de vista bioldgico.

A Escola Positiva, ndo obstante, tem seu maior expoente em Henrique Ferri, criador da
Sociologia Criminal. Foi considerado um discipulo de Lombroso e defendia a importancia de
um trinémio causal do crime, quais sejam factores antropoldgicos, sociais e fisicos. “Classificou

0s criminosos em cinco categorias: nato, louco, habitual, ocasional e passional”®.

2.1.6.3. Escolas Eclécticas

Com a finalidade de harmonizar os principios da Escola Classica e da Escola Positiva,
surgiram as Escolas Eclécticas, como a Terceira Escola e a Escola Moderna Alema.
Aproveitando as ideias de classicos e positivistas, separava-se o Direito Penal das demais
ciéncias penais, contribuindo de certa forma para a evolugédo dos dois estudos. Referiam-se 0s
estudiosos a causalidade do crime e ndo a sua fatalidade, excluindo, portanto, o tipo criminal
antropoldgico e pregavam a reforma social como dever do Estado no combate ao crime. Estas
escolas tiveram como pensadores principais os filésofos Bernardino Alimena, Giuseppe

Impalomeni, Carnevale e Von Liszt®’.

2.2. Evolucgéo do Direito Penal Mogambicano
2.2.1.0 Direito Mogambicano Durante a Colonizagéo Portuguesa

Torres ensina que “que durante o periodo de colonizacdo portuguesa em Mogambique, o
sistema juridico aplicado no pais foi predominantemente baseado no direito portugués. Os
colonizadores portugueses introduziram suas leis e institui¢des juridicas no territorio, buscando
impor seu sistema legal sobre a populagdo mogambicana”®®. Durante esse periodo, segundo

Silva, “Mocambique era considerado uma colonia de Portugal e estava sujeito as leis e

8 FRAGOSO, Heleno Claudio; ob. cit.
 DOTTI, René Ariel, ob. cit.
®7 ibidem.
% TORRES, Adelino, O Império Portugués entre o Real e o Imaginario, S/Ed., Esher, Lisboa, 1991, p. 291.
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regulamentos estabelecidos pelas autoridades coloniais portuguesas. O Direito Penal em vigor
na época colonial em Mocambique era essencialmente o Direito Penal portugués®®”,

Em conformidade com Boxer, “as leis coloniais portuguesas estabeleciam uma hierarquia
legal em que as normas e regulamentos impostos pelos colonizadores prevaleciam sobre as leis
e costumes tradicionais do povo mogambicano”’®. Partindo dos pressupostos do autor citado,
somos de entendimento que o sistema legal portugués foi usado como uma ferramenta de
controlo e dominacdo, visando principalmente a exploragdo dos recursos naturais e a
manutencdo do dominio colonial.

Durante o periodo colonial, “os colonizadores portugueses estabeleceram tribunais,
6rgdos administrativos e uma estrutura legal que reflectia o sistema juridico portugués. Os
tribunais coloniais aplicavam as leis e regulamentos portugueses, e 0s juizes eram, em sua
maioria, de origem portuguesa. Os costumes e tradi¢6es locais do povo mogambicano muitas

vezes ndo eram reconhecidos ou considerados no sistema legal colonial”™.

2.2.2. Tentativa de Codificacdo dos Costumes e Elaboracdo do Codigo Penal para a

Colonia (Mogcambique)

A partir da década de 1920, segundo Newitt “a administragdo colonial portuguesa em
Mocambique tentou codificar os costumes dos Mocambicanos, um dos objectivos era criar
codigos juridicos especificos para os colonizados”’2. Enquanto isso, Thomaz diz que “os
discursos colonialistas apresentavam diferentes justificativas, que oscilavam entre a imagem
dos “africanos” como seres humanos inferiores e a retorica de respeito pelos seus usos e
costumes. Tais discursos e praticas foram marcados por conflitos que envolviam funcionarios
administrativos coloniais e juristas (na colénia e na metrdpole). Foi deste modo que a tentativa
de criar um coédigo penal para os Mogambicanos da época evidenciou as disputas existentes no

campo juridico e politico colonialista”’?,

Durante 0s primeiros anos do colonialismo portugués em Mogambique, em
conformidade com Thomaz, “entre o final do século XIX e o inicio do XX, havia pouco

interesse em codificar 0s usos e costumes dos Mogambicanos. As campanhas militares e o

89 SILVA, Nuno J. ESPINOSA Gomes da, Histdria do Direito Portugués — Fontes de Direito, 32 Ed. Fundagéo
Calouste Gulbekian, Lisboa, 2000, p. 111.
O BOXER, Charles, ob. cit. p. 27.
"INEWITT, Malyn. ob. cit. p. 38.
2 |bidem, p. 38.
8 THOMAZ, Fernanda. ob. cit. p.105.
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avanco da ocupagdo colonial ao longo do territorio, actualmente Mocambique, foram
finalizados somente no principio da década de 1920. No entanto, a consequente burocratizacdo
desse dominio nas areas ocupadas exigia a expansao de diferentes mecanismos de controlo, que
pudessem submeter todas as povoagdes de Mogambique”“.

Para Betts, a “a administragdo da justiga apresentava-se como um dos critérios mais
importantes para a manutencdo da soberania do Estado colonial. Ainda que as poténcias
europeias utilizassem da forga para ocupar o continente africano, com as expedi¢des militares,
a justica se constituia em um mecanismo essencial para a conservagio dessa ocupagdo”’>.
Portanto, Thoma apregoa que “o controlo judicial, mas precisamente a lei, tornou-Se um
instrumento fundamental para a implementacdo do dominio colonial. Nessa sequéncia, antes
mesmo de finalizar a ocupacdo do territério, um ndmero significativo de leis e instituicbes
foram transferidas da metropole e (re) criadas para as colénias”’®. O autor ainda avanca
dissertando que “no processo de implementacdo do sistema juridico colonial, sobretudo as
questdes consideradas criminais pelos colonizadores, pretendia-se impor os valores dos
europeus sem preocupacgdo com os costumes dos povos colonizados. Ou seja, usava-se o codigo
penal e a estrutura judiciaria portuguesa para determinar as penalidades a todos os individuos
na colénia Mogambicana™’’.

O interesse em criar uma legislacdo especifica para os povos colonizados de
Mogambique e, a0 mesmo tempo, codificar seus usos e costumes foi enfatizado na segunda
metade da década de 1920, por Jodo Belo, como afirma Thomas, ora citado. Com o fim da
Primeira Republica, ainda na locu¢do do autor, “houve uma significativa mudanga na
formulagdo de leis a serem aplicadas as suas colonias. Tal mudanga foi iniciada pelo ministro
das col6nias Jodo Belo, com a publicacdo em 1926 do Estatuto Politico, Civil e Criminal dos
Indigenas. Apesar de ter sido elaborado pelo poder central, o Estatuto reconheceu um principio
importante: a necessidade de codificacdo do direito indigena™’®.

O objectivo era facilitar a aplicacdo da justica colonial aos Mogambicanos através da
elaboracdo de um corpo legislativo para cada colonia face a sua multiplicidade sociocultural. O
que era pouco mencionado nas discussdes sobre a administragéo da justica passou a receber
uma atencéo diferente. A justificativa consistia no respeito pelos usos e costumes desde que os

direitos individuais de liberdade e existéncia ndo ferissem o0s principios de humanidade e
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soberania portuguesa. Outro passo para essa mudanga ocorreu trés anos depois, quando foi
aprovado o Regulamento dos Tribunais Privativos dos Indigenas, que determinava a criagdo de
tribunais exclusivos para os africanos. Com esses tribunais, tentava-se conciliar o oficio dos
administradores coloniais em colaboracdo com os chefes africanos, considerados como 0s
conhecedores da lei especial do meio indigena, razdo pela qual os informadores, seguros dos
usos e tradicGes da tribo, podiam ser atendidos na administragéo da justica.”

A mudanca na década de 1920 reflecte o que o pesquisador Alan Smith enfatizou, ao
afirmar que “apenas a partir desse periodo, com os primeiros passos para o Estado Novo, que
algum projecto colonialista comecou a ser aplicado para Mogambique. Antes disso, havia uma
auséncia de projecto colonial efectivo, que possibilitasse criar bases de analise de métodos e
formas administrativas para as colonias”®. Ademais, “Portugal possuia precarias condigdes
econdmicas para ampliar seu dominio, sustentar e explorar suas colonias, apoiando-se em
investimentos ingleses e na prépria concessdo de parte do territério as companhias

majestaticas”®!

. Nos dizeres do Thomaz, “houve um processo de centralizagao e fortalecimento
do Estado Portugués. A falta de iniciativa para aplicar métodos mais eficazes de exploracdo e
controle dos povos colonizados passava a ser reavaliada pelo Estado Portugués a partir de 1926.
Isso possibilitou uma reestruturacdo do sistema juridico colonial, com propostas de politicas
privativas a determinados africanos, cujo objectivo era impor maior controle e explorar a mao-
de-obra”®2,

O esfor¢co mais conhecido e paradigmaético ocorreu na década de 1940, quando o jurista
José Goncalves Cota foi nomeado, pelo governador-geral, para dirigir estudos etnogréaficos
sobre as populagdes de Mocambique, com o fim de elaborar um c6digo penal e civil especifico
para os Mogambicanos. Com esse objectivo, “foi criada em 31 de Julho de 1941 a Missao
Etogndstica da Colonia de Mogambique™®. Os trabalhos realizados pela missao resultaram na
elaboracdo de um vasto material, produzido por Gongalves Cota, sobre os costumes dos povos
da coldnia, do qual se podem listar os seguintes: Etnografia da Coldnia de Mogambique;
Mitologia e direito consuetudinario dos indigenas de Mogambique; Projecto do Regulamento

dos Tribunais Indigenas da Colonia de Mogambique; Projecto definitivo do Estatuto do Direito
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Privado dos indigenas; Projecto Definitivo do Cddigo Penal dos Indigenas da Coldnia de
Mocambique.®*

As duas primeiras obras mencionadas serviram de base para a elaboracdo dos projectos
juridicos de Gongalves Cota.®°. O discurso colonialista sustentava-se na concepgao de que 0s
“africanos” enquanto seres primitivos estavam mergulhados na preguica e ociosidade. A ac¢ao
civilizadora dos portugueses seria inserir 0s povos colonizados no trabalho colonial. Assim,
justificava-se a exploracio da mao-de-obra “africana”.®®

Diante do crescente interesse em controlar e explorar a méo-de-obra africana, as
politicas de codificacdo dos usos e costumes dos povos colonizados permitiam ampliar e
fortalecer o controlo colonial na regido. Por esse motivo, acreditava-se que era fundamental o
conhecimento dos costumes dos africanos. Neste ponto, reconheceu-se a dificuldade dos
administradores coloniais em estabelecer parametros juridicos para julgar os povos de
Mogambique a partir do cddigo portugués, uma vez que estavam mergulhados num

significativo desconhecimento das culturas locais.®’

Afirmando-se que, as autoridades administrativas, em toda a Coldnia, ndo ocultam o
embaraco quase insuperavel em que se vém quando forcadas a julgar delitos precedidos
ou acompanhados de circunstancias imprevistas que lhes ditam, como juizes de facto, o
dever de decidir de modo bem diverso daquele que o Cédigo de 1886 Ihes impde, como
juizes de direito também.88

Assim, compreendia-se que era necessario realizar um estudo analitico das principais
instituicGes juridicas e sociais, religibes e mentalidade de cada grupo étnico definido e
diferenciado.®® O trabalho etnografico de buscar conhecer as sociedades africanas constituiu-se
num método para elaborar codigos juridicos especificos para os povos colonizados. Ao
considerar os colonizados como seres humanos primitivos, acreditava-se também que viviam
incrustados numa imobilidade ou num lento movimento evolutivo, devendo ser gratos a postura
humanitéaria dos portugueses por se preocuparem em conhecer seus habitos e costumes.® Esse
processo de codificacdo possibilitava definir povos e configurar culturas, traduzindo relagdes
dindmicas e conflituosas em ideias homogeneizantes e imdveis, como se fossem provenientes

de um costume antigo e intacto.%
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Gongalves Cota procurou as similaridades de determinadas instituicdes existentes entre
os “africanos” de Mocambique como forma de codificar seus costumes. Cota partiu do principio
de que as similaridades encontradas entre tais culturas eram fruto de coincidéncias, devido ao
estado de evolucdo social. Assim, identificou-as a partir de sua organizacdo familiar,
acreditando que a sua evolucdo obedecia a leis fixas.%? Deste modo, dividiu os povos de
Mogambique em dois grandes grupos: o matriarcal e o patriarcal. Ainda que tenha sido o
método encontrado pelo jurista para melhor identificar os costumes desses povos e seu estagio
evolutivo, essa dicotomia, evidentemente, ndo dava conta das complexidades, o que permitiu
Goncgalves Cota a apresentar a existéncia de um estagio intermediario entre os sistemas
matriarcal e patriarcal.%®

Esse esquema sobre os povos de Mocambique serviu para Gongalves Cota identificar
determinadas diferencas entre os “africanos”. Procurava, portanto, os aspectos ligados ao
direito privado portugués para comparar oS grupos. Através de incursdes em inumeras
povoacgdes de Mocgambique, com conversas com autoridades africanas, Goncalves Cota
colectou determinadas informacdes e procurou codifica-las. A finalidade desse trabalho era a
interferéncia do mundo ocidental, mediante os instrumentos juridicos especificos, para
homogeneizar os colonizados, assimilando-os aos europeus. Embora também tenha sido o
método que Gongalves Cota utilizou para codificar os costumes das populacGes de
Mogambique. Deste modo, o jurista elaborou os projectos do codigo civil e penal para os
indigenas de Mocambique a partir do que era utilizado na metrépole.®*

A expectativa de Gongalves Cota e dos administradores coloniais reflectia a concepcéo
evolucionista baseada na unilinearidade. Uma classificacdo racional foi criada através da
generalizacdo dos usos e costumes, de acordo com a perspectiva colonial assim como em
relacdo a condicdo social dos povos colonizados. Esse pensamento estava muito proximo do
evolucionismo do século XIX de Morgan.®®

Foi a partir dessa concepc¢do que Gongalves Cota elaborou os seus projectos juridicos.
Embora apresentasse algumas alteracdes, o Projecto do Regulamento dos Tribunais Indigenas
da Coldnia de Mogambique apresentou uma estrutura da organizacao dos tribunais similar ao

Regulamento dos Tribunais Privativos dos Indigenas de 1929. Uma das principais mudancas

92 COTA, Gongalves. ob. cit.
% THOMAZ, Fernanda. ob. cit. p.105.
% THOMAZ, Fernanda. ob. cit. p.105.
% PEREIRA, Rui Mateus, Conhecer para Dominar: o Desenvolvimento do Conhecimento Antropolégico na
Politica Colonial Portuguesa em Mocambique, 1926-1959. Tese de Doutorado. Lishoa: Universidade Nova de
Lisboa, 2005.

34



apresentadas pelo jurista foi a inclusdo do direito de queixa do indigena contra as violéncias e
0s abusos das autoridades judiciais. Apesar do empenho de Gongalves Cota, o Tribunal da
Relacdo de Lourenco Marques, em 1950, reprovou o referido projecto, justificando que havia
disposicdes deslocadas, repetidas, contraditorias e com contetdo impreciso.

Tal como o projecto de regulamento, os demais projectos apresentados por Gongalves
Cota ao Tribunal da Relagdo de Lourengo Marques também foram reprovados. O projecto de
codigo civil recebeu criticas veementes de alguns clérigos catolicos em Mogambique.

A reprovacdo do Projecto Definitivo do Cddigo Penal dos Indigenas da Coldnia de
Mocambique foi um caso ainda mais intrigante. Sua recusa pelo Tribunal da Rela¢éo ocorreu
em virtude da base do projecto ter sido a doutrina criminal do Codigo Penal Portugués de 1886,
orientado pelas escolas classicas. Mesmo ao concordar que era urgente a aprovacdo de um
Codigo Penal para os “africanos” de Mogambique, o presidente da Relagdo sugeriu que o
projecto retornasse ao seu autor para fazer as devidas alteracdes. Informou também que
esperava a opinido da mais alta competéncia em ciéncia penal da Universidade de Coimbra, o
professor Beleza dos Santos, que estava elaborando o novo Cddigo Penal Portugués, em
substituicdo ao de 1886.%

O projecto do Cddigo Penal de Gongalves Cota foi criticado por ndo acompanhar as
inovacBes tedricas no campo penal, a informagdo era: E certo que o Codigo de 1886 esta
atrasado em doutrina criminal em relacdo a escola positiva e muito a margem das correntes
cientificas modernas acerca da psique humana, sobretudo quanto a forma de interpretar os
fendmenos da consciéncia, ao determinismo individual, ao conceito da responsabilidade.®’

Ainda que essa assertiva estivesse correta, poder-se-ia alegar que o autor do Codigo
Penal Portugués de 1886 também ndo estava actualizado. Isso porque as teorias classicas do
direito criminal j& haviam recebido varias criticas da recém-formada, no final do século XIX,
corrente do direito positivo. Gongalves Cota observou que as obras dos principais tedricos do
direito positivo foram publicadas antes da elaboracdo do Cdédigo Penal, a saber: Homem
Delinquente, de Cesare Lombroso, em 1876; Critério Positivo da Criminalidade, de Rafael
Garofalo, em 1878; Negacdo do Livre Arbitrio e responsabilidade e Sociologia Criminal, de
Enrico Ferri, o primeiro em 1878 e 0 segundo 1880. Seria inocéncia acreditar em descuido tanto

de Gongalves Cota quanto de quem elaborou o codigo de 1886. Parece mais uma perspectiva
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tedrico-ideoldgica desses juristas do que uma desactualizagdo sobre as discussdes acerca do
Direito Penal %

A aclamada Escola Positiva surgiu na segunda metade do século XIX, juntamente com
o desenvolvimento das Ciéncias Sociais que possibilitaram novas perspectivas nos estudos
criminais, passando do abstracto individualismo para a defesa do corpo social frente a atitude
do delinquente. Preocupava-se com a proteccdo da sociedade em relagdo ao criminoso,
afastando-o dela como atribuicdo da penalidade. No que se refere a aplicacdo da pena, o livre
arbitrio e a responsabilidade na accdo, defendidos pelas escolas classicas, perderam a
importancia, passou a valorizar o delito e o criminoso como patologias sociais. O caracter
vingativo e retributivo foi substituido pela accdo utilitarista. Na corrente positiva, 0 método
mais usado era o indutivo, de modo que a sanc¢do poderia ser aplicada antes da pratica do crime,
com defini¢des preconcebidas.*®-1%

A finalidade da pena era a defesa social, uma vez que o crime passava a ser visto como
um fendmeno natural e social. O exemplo mais conhecido foi o de Cesare Lombroso, fundador
da Escola Penal Bioldgica. Influenciado pela teoria darwinista social, Lombroso defendia que
a criminalidade era um atributo fisico e hereditario, podendo ser detectavel nas diferentes
sociedades. Assim como na antropologia criminal, acreditou-se na possibilidade de capturar o
criminoso antes que o crime fosse praticado. Alguns tedricos raciais do final do século XIX e
principio do XX basearam-se nesta concepgéo. %!

Diante de toda essa critica feita a Gongalves Cota, o jurista respondeu de forma bastante
inteligente e sutil. Alegou que havia uma miscelanea tedrica que muitos acreditavam ter
substituido a ideia de liberdade absoluta (voltada para a perspectiva de responsabilidade moral),
defendida pelas escolas classicas, pelo principio de liberdade limitada, parcial, atenuada, que o
jurista considerava de pseudo-harmonia entre o livre arbitrio e o determinismo. Portanto,
Gongcalves Cota estava ciente de que as divergéncias, em relacdo ao seu projecto, ndo foram
simplesmente escoldsticas, 0 cerne da questdo residia na definicdo da pena a ser tomada e na

forma de certificar a seguranca social.’®> Com todas essas justificativas, a reprovacéo do Cddigo
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Penal mais parecia representar um conflito politico do que uma divergéncia, meramente teérico
e prética.

O projecto foi contundentemente criticado por repetir a tipificacdo de crimes existentes
no Codigo Penal Portugués. Na critica, exigiu-se que Gongalves Cota deveria apresentar
somente o que fosse considerado pelos portugueses como uma anormalidade criminosa, 0s
factos por eles (africanos) praticados que no seu meio social produzem accao nefasta diferente
da produzida nos meios civilizados. Este facto deixa explicita a existéncia de um discurso
contraditério do préprio presidente do Tribunal da Relacéo, visto que, por um lado censurava a
influéncia directa do codigo de 1886 no referido projecto e, por outro, exigia que continuasse
dependente desse cddigo, apresentando somente o que fosse uma anormalidade para a
sociedade ocidental. 1%

Ainda nesta perspectiva, Gongalves Cota readaptou o projecto do Codigo Penal as
ressalvas feitas pelo presidente do Tribunal da Relagéo, considerou a perspectiva do direito
criminal positivo e atentou para as praticas criminais de maior anomalia para a sociedade
ocidental. O novo projecto foi publicado, em 1946, por autorizacdo do governador-geral de
Mocambique, José Bettencourt. O objectivo era de divulgar esse material entre o0s
administradores coloniais, antes mesmo de sua aprovacgdo, para orientd-los e instrui-los no
exercicio de juizes dos tribunais privativos.1%

Goncalves Cota seguiu, detalhadamente, as indicacOes feitas pelo presidente do
Tribunal da Relacdo. O interessante é que se falava em contemporizacdo, em respeito pelos
usos e costumes e em criacdo de leis especificas para as areas coloniais, mas a maior parte dos
projectos que indicavam esses caminhos estava marcada por interesses politicos obscuros. Ha
duvidas sobre os reais desagrados das autoridades judiciais em relacdo aos projectos de
Gongcalves Cota. Até mesmo a publicacdo do material escrito pelo jurista parece ter sido pouco
aproveitada, somente uma parte do seu material chegou a ser publicada pela Imprensa Nacional
de Mogambique, em 1944 e 1946.1%°

2.2.3. Segundo Projecto do Cédigo Penal na Epoca Colonial

Sob orientacdo da escola positiva, 0 segundo projecto do Codigo Penal de Gongalves

Cota tinha seus principios baseados na defesa social, com o intuito de prevenir e reprimir o
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crime ajustada a mentalidade e ao actual estado de civilizacdo das populacfes nativas da
Colonia de Mogambique. Assim sendo, a defesa social, a prevencéo indirecta da criminalidade
através da intimidacao e a reeducacdo moral do delinquente no momento da correc¢do eram 0s
principais objectivos da aplicacdo da pena aos criminosos africanos. Além disso, Gongalves
Cota seguiu as indicacOes do presidente do Tribunal da Relagéo, defendendo que o novo
projecto do cddigo penal voltaria somente para crimes existentes entre os “africanos”, que ndo
faziam parte do imaginario europeu. Ou seja, o direito criminal nas colénias contaria com a
presenca de dois cddigos penais: um especifico para os africanos; e outro a ser usado para 0s
africanos, mas que também fosse utilizado na metrépole.

A decisdo no campo do direito penal era considerar ambos os cédigos, constando no
primeiro codigo somente prescrices existentes entre africanos, tais como ac¢des criminosas
exclusivas aos costumes de determinados povos de Mocambique; que, por sua vez, seriam
julgados a luz dos valores éticos e morais do Ocidente. %

Este novo projecto do cddigo penal pautava por questdes relacionadas com o0s crimes
indigenas. Para efeito, definiam-se crimes indigenas como os delitos praticados pelos africanos,
sob influéncia directa ou indirecta das crencas e supersticdes peculiares da raca negra e que
levam o criminoso a persuaséao da legitimidade do fim ou dos motivos que determinam o facto
punivel. Mediante isso, considerava-se culpado um delinquente corrigivel, devendo,
obrigatoriamente, ser educado para uma futura integracdo no meio social como um importante
caminho ao combate das suas supersticdes.?’

A responsabilidade criminal do culpado era avaliada através do que considerava a
mentalidade atrasada da sua raca, a gravidade da accao criminosa e o nivel de perigo que o
criminoso representava para seguranca social. A ignorancia em relacdo a lei eximia o
condenado da responsabilidade criminal, devendo ser esta provada e relacionada aos factos que
passaram a ser instituidos como crime pelo codigo penal dos indigenas. No entanto, Goncalves
Cota fez algumas consideracdes em relacdo a determinados costumes locais, como se pode
observar no artigo 17.°, que determinava que pudesse ser considerada como atenuante da
penalidade a existéncia de ilusdo sobre a criminalidade do facto, caso a finalidade do crime
estivesse relacionada as crencas locais, sem ameagcar a ordem social 1%

O jurista caracterizou as ofensas corporais e 0s homicidios cometidos contra os acusados

de feiticaria de crimes indigenas. Contudo, Gongalves Cota determinou que tais casos nao
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poderiam ser considerados como atenuantes do delito, mesmo que fizessem parte do imaginario
social dos Mogambicanos. Segundo o jurista, os povos colonizados consideravam a feiticaria
como uma ameaca a ordem social. Por esse motivo, 0 assassinato do suposto feiticeiro
apresentava-se como uma ac¢ao legitima entre varios povos de Mogcambique. Vale ressaltar que
algumas sociedades africanas acreditavam que a pessoa acusada de feiticaria havia
proporcionado um mal a alguém (e a sua familia), por isso era assentido, colectivamente, que
esta pessoa deveria ser eliminada, considerando-se como um acto de justica.'® Neste contexto,
0 juiz deveria considerar que o culpado era educado por um senso moral proprio de seu meio
cultural, desde que tal avaliacdo ndo afectasse a ordem social.

Ao pensar na perspectiva das escolas cléssicas do Direito Penal (ou mesmo na escola
ecléctica), no que concerne a responsabilidade criminal, as ac¢des contra os curandeiros (das
pessoas que identificavam os acusados de feiticaria) diante da legitimidade social ndo se
constituiam em crime, nem em intencéo criminosa; consistiam apenas numa forma de exercicio
de legitima defesa. Tudo isto, porque nas teorias classicas a responsabilidade penal era derivada
da responsabilidade moral decorrente do exercicio de livre arbitrio.

Diante disso, a nova concepcdo era de que essa posic¢do trazia um resultado negativo na
luta contra a criminalidade, mediante um sentimentalismo pecaminoso e absolutamente
contréario ao fim utilitario do Direito Penal. Este defendia que o ideal seria afastar o agressor da
sociedade por um tempo suficiente para reeduca-lo moralmente, a fim de preparar o seu espirito
no sentido de se libertar das obsessfes determinadas pela crenca na feiticaria. O tempo de
reclusdo do individuo deveria estar de acordo com a necessidade de eliminar tal crenca através
de um tratamento profilatico.1%

Por esse motivo decretou-se, nos artigos 28.° e 29.°, do projecto do cddigo penal de
Gongcalves Cota, a ndo aplicacdo de penas fixas aos Mocambicanos, constando somente o tempo
de duracdo minimo e maximo. O tempo da pena deveria ser decidido por uma comissao
directiva das reclusdes de acordo com as agravantes e atenuantes do crime, bem como com a
classe do delinquente e com a sua conduta moral. A exclusdo prisional, em caso de pena maior
(crimes mais graves), deveria ser realizada em uma colonia prisional, fora da regido onde residia
o condenado. A pena correccional, com duracdo maxima de até dois anos, deveria ser cumprida

em cadeia ou estabelecimentos publicos para esta finalidade. Os dois casos de prisdo seriam

19 THOMAZ, Fernanda. ob. cit. p.105.
110 THOMAZ, Fernanda. ob. cit. p.105.
39



convertidos, automaticamente, por dias de trabalho enquanto ndo tivessem sido construidas as
estruturas prisionais necessarias.'!

Depois de todo esse esforco para adaptar as criticas apresentadas pelo presidente do
Tribunal da Relacdo, Goncalves Cota teve novamente seu projecto reprovado. N&o se sabe quais
foram os motivos para essa Ultima reprovacao. Diante desse arrazoado, vale ressaltar que todo
o trabalho etnogréafico de Gongalves Cota esteve mais presente no projecto do estatuto do direito
privado do que no do codigo penal. E bastante possivel que as alteracdes feitas para o segundo
projecto de codigo penal tenham sofrido transformaces significativas quanto as informacoes
colectadas em seu trabalho de campo. Assim sendo, as indicagdes sobre 0s usos e costumes dos
povos de Mogambique projecto do cddigo penal eram mais gerais e homogéneas do que em
relacdo ao projecto do estatuto do direito privado. Os aspectos criminais extraordinarios a
cultura europeia apresentados no segundo projecto do codigo penal tinham mais um caracter
homogeneizante das culturas africanas do que juridico-etnografico.!2

As criticas e as reprovacdes dos projectos de Gongalves Cota contradizem o crescente
discurso de respeito e necessidade de codificacdo dos costumes dos “africanos”. Um discurso
que era pouco frequente durante a primeira Republica Portuguesa, adquiriu uma maior adesdo
a partir de 1926, quando se passou a aclamar pelo conhecimento da cultura dos povos
colonizados. Sem davida, essa era uma agenda do novo governo portugués. Para implementar
as politicas de controlo do Estado Novo, tornava-se necessario que se adequasse 0 sistema
juridico colonial as instituicdes de determinadas sociedades africanas.

Entretanto, as disputas politicas e os diferentes interesses colonialistas ndo permitiram
que a proposta de codificacdo dos costumes dos africanos de Mocambique resultasse na
aprovacao de codigos juridicos, em particular o Cddigo Penal. O esforco em torno do que
chamavam de respeito aos usos e costumes permaneceu, em grande parte, no discurso. Falavam
em emergéncia de um cddigo penal e estatuto de direito privado especifico para os “africanos”,
mas inimeras restricdes abortaram a sua aprovacao. Em suma, essa tentativa de adaptacéo do
sistema juridico colonial ndo correspondia com respeito as normas juridicas dos povos
colonizados. Apenas foram formas e mecanismos de controlo colonial através do sistema
juridico. Sabia-se que o exiguo conhecimento das areas coloniais e a falta de recursos

dificultavam o governo colonial alcancar seus objectivos.™

111 COTA, Gongalves. ob. cit.
112 THOMAZ, Fernanda. ob. cit. p.105
113 THOMAZ, Fernanda. ob. cit. p. 105.
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2.2.4. A Aplicacdo das Penas na Epoca Colonial em Mogcambique

Com o processo de ocupacao colonial do territério mogambicano, entre o final do século
XIX e o inicio do XX, e a consequente burocratizacdo desse dominio, novas identidades foram
criadas.** Portanto, preocupados em justificar o novo dominio e identificar a populagio a ser
colonizada, varios codigos e regulamentos foram criados, estabelecendo as caracteristicas dessa
nova identidade subordinada ao poder colonial.

A primeira legislacéo colonial a definir o termo indigena foi o decreto de 27 de Setembro
de 1894, que instituia a pena de trabalhos publicos a ser aplicada aos “indigenas das terras
portuguesas em Africa”. Designava-se “indigena” somente a pessoas nascida nas colonias, com
pai e mae “indigena”, que ndo se “distinguissem pela sua ilustracdo e costumes do comum de
sua raga”. !t

O principal objectivo desse decreto ndo era, simplesmente, a definicdo de um grupo de
pessoas, mas saber a quem seria aplicada a pena de trabalhos puablicos. Essa disposicao
legislativa isentava os africanos que possuiam alguma ascendéncia ndo “indigena” e que
tivessem determinados comportamentos diferenciado dos demais daquela localidade. Era, de
facto, a reconstrucdo de novas distin¢des e de novos grupos. Ainda que a ascendéncia e a origem
espacial fossem importantes, as caracteristicas socioculturais dos individuos tornaram-se
fundamentais para definir quem poderia ser classificado como indigena.*

Isso percebe-se na defini¢do do termo “indigena” apresentada no Estatuto Politico, Civil
e Criminal dos Indigenas de 1929, que considerava “indigenas os individuos da raga negra ou
delas descendentes que, pela sua ilustracdo e costume, ndo se distingam do comum daquela
raca; e ndo indigenas os individuos de qualquer raga que nio estejam nestas condigdes.t’

O decreto de 1894 demonstra o interesse do governo colonial em instituir leis
diferenciadas para determinados grupos colonizados. A penalidade especifica para 0s
“indigenas” era uma forma de explorar a mao-de-obra africana, inserindo-a forcosamente na
logica colonial. Era o resultado da ineficicia das leis de mercado europeias nas colonias. O

capitalismo no final do século XIX exigia a criacdo de uma forca de trabalho estavel que

114 |bidem. p. 314.
115 MACAGNO, Lorenzo. Outros mugulmanos: Isldo e narrativas coloniais, Imprensa de Ciéncias Sociais,
Lisboa, 2006.
116 ZAMPARONI, Valdemir. Da escravatura ao trabalho forgado: teorias e praticas. 72 Edicdo da Faculdade de
Letras da Universidade do Porto, Africana Studia, Porto, 2004.
17 THOMAZ, Fernanda Nascimento. ob. cit. p.316
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estivesse integrada no meio da producgdo colonial, o que ndo foi possivel nas areas colonizadas,
porque as populagdes estavam voltadas para as suas proprias logicas de trabalho. Por esse
motivo o governo colonial procurou usar uma forma utilitarista e pratica para dar conta de tais
necessidades.!18-11°

Essa concepgdo foi reforgada, alguns anos depois, por um dos pensadores do
colonialismo portugués em Africa, Antonio Enes. Enes afirmava que Portugal deveria encontrar
uma maneira de defender e obter a producdo nas suas colénias mediante a imposicdo da
obrigatoriedade do trabalho indigena.

O trabalho for¢ado foi a forma “de fazer com que este potencial produtivo desperdicado
se transformasse numa forca de trabalho disponivel e abundante para servir ao mercado”.'?°
Assim sendo, o trabalho prisional foi o primeiro recurso utilizado pelos colonizadores, aplicado
através de multas de trabalho aos “indigenas” quando condenados por embriaguez, desordem,
ofensa a moral e ao pudor, desobediéncia as autoridades e infracgdes dos regulamentos
policiais. Durante a administracdo da Companhia do Niassa foram utilizados outros
mecanismos violentos para adquirir bragos para o trabalho forcado. Em 1894, a prisao foi
substituida pela condenacdo ao trabalho forcado, enquanto, em 1903, o imposto a ser pago pelos
“indigenas” passou a ser trocado por trabalho.

A utilizacdo do trabalho for¢cado era a principal forma de penalizagdo dos “indigenas”,
bastante distinta das exigéncias impostas aos “nao indigenas”. A virtude do trabalho era
enaltecida nos discursos e nas praticas colonialistas. Sua recusa pelos “indigenas” levaria a
puni¢do por trabalho forcado, enquanto o “vadio ndo indigena sera apresentado na secretaria do
concelho a fim de se Ihe obter emprego ou passagem para fora do territério”.

Justificava-se que a rejeicdo a venda da forca de trabalho nas relacdes coloniais
propiciava o surgimento de vicios, a miséria e a inveja, que juntas constituiam as mais
importantes causas do crime. Aos poucos, o trabalho passava a ser considerado o oposto do
crime; os criminosos cometiam delitos, principalmente o roubo, por que ndo possuiam qualquer
disciplina de trabalho.t?

Com efeito, isso demonstra que essa concepc¢do se espalhou na sociedade urbana,

especificamente entre os ndo indigenas, que passaram a entender que era fundamental

118 ZAMPARONI, Valdemir. ob. cit.

119 OLIVEIRA Martins, J. P. O Brasil e as coldnias portuguesas. 5 ed. Lisboa: Parceria Anténio Maria Pereira
Lived, 1920.
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reivindicar e apoiar medidas para combater o crime, devido a sua crescente ameaca, accionando
e respaldando a acc¢éo do corpo policial e da autoridade colonial. Ademais, com essa concepgao
pautava-se pela ideia da incapacidade do individuo de lutar pela sobrevivéncia ou de obter
alguma disciplina no trabalho, o que ndo lhe permitia acostumar-se do ritmo e das condicdes
do trabalho assalariado. O interesse pela prevencdo do crime e pela classificacdo de
determinados comportamentos como crime tornava-se imperativo e justificado pela
necessidade de reprimir tais comportamentos. Cada vez mais, a vadiagem e sécio passavam a
ser considerados peculiares aos indigenas.'??

Obviamente, as condicGes e 0s contextos haviam-se modificado nesse periodo de 20 anos,
mas a criminalidade ndo estava directamente relacionada com os indigenas, nem mesmo era
apresentada como resultado da recusa do trabalho. Havia, portanto, de forma crescente, uma
linha muito ténue entre indigena e criminoso nas areas urbanas coloniais. As condigdes
econdmicas historicas dos africanos nas relagdes coloniais fizeram dos indigenas a populacao
com menos recursos materiais. A ideia de preto e de pobre avizinhava-se da criminalidade, visto

que o primeiro recusava o trabalho, mantendo-se pobre, estando apto ao crime.*?®
2.2.5.0 Trabalho como Pena Exclusiva para o Indigena

As concepgoes veiculadas sobre “indigena”, “civiliza¢do” e “trabalho” ajudavam a
moldar uma legislacdo penal especifica para os africanos mocambicanos. A identificacdo de
grupos colonizados, a demarcagdo de superioridade e a importancia da mdao-de-obra
propiciaram uma constante reflexdo em relacao a penalidade a ser aplicada aos “indigenas” na
execucdo das leis coloniais. Ndo é coincidéncia que a primeira legislacdo colonial a definir
“indigena” instituiu a utilizagdo da pena de trabalhos publicos somente para esse grupo de
africanos. Esse decreto foi uma iniciativa, em 1894, do comissario régio Anténio Enes, que
criticava a aplicacdo do Cddigo Penal Portugués nas coldnias sem nenhuma alteracdo. Para o
efeito, Anténio Enes foi um dos primeiros a apresentar e a defender uma reforma judiciaria
diferenciada para Mocambique, justificando que: Os regimes penais vao, por toda a parte,
associando o trabalho & expiagdo, como meio de utilizar e moralizar o criminoso.*?*

O comissario regio nao fazia critica as doutrinas do Codigo Penal Portugués de 1886. A

insatisfacdo era com a sua utilizacdo em Mocgambique, porque considerava que o uso de penas

122 THOMAZ, Fernanda Nascimento. ob. cit. p.320.
123 |bidem. p.321.
122 THOMAZ, Fernanda Nascimento, disciplinar o “indigena” com pena de trabalho: politicas coloniais
portuguesas em Mogambique, 2012. p.322.
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de prisdo prisional ndo propiciaria o desenvolvimento moral e cultural dos indigenas. Antonio
Enes enfatizava que somente a prisdo ndo causava intimidacdo, visto que a passividade e a
inércia dos “indigenas” faziam com que estes se acostumassem rapidamente com a privacdo da
liberdade.'?® Anténio Enes defendia a existéncia de um sistema penal voltado para o trabalho
publico e correccional, como forma de inserir os indigenas na relacdo de trabalho colonial.
Segundo o comissario régio, o periodo em que os infractores tivessem em trabalho prisional
deveria ser um momento de correccao.

Na virada do século, um dos adeptos e impulsionadores das ideias de Antonio Enes foi
Manuel Moreira Feio, que considerava que a aplicacdo do mesmo regime penal portugués era
bastante grave, porque acabava se constituindo como um prémio para os “indigenas”.
Entretanto, Manuel Moreira Feio discordava de Antonio Enes sobre alguns mecanismos a serem
utilizados para moralizar os “indigenas”. Na sua obra, intitulada Indigenas de Mogambique,
feio atentou para o desconhecimento de que a administragéo colonial tinha leis e costumes dos
povos colonizados, ressaltando que o caracter juridico das sociedades “indigenas” reflectia o
seu estagio de evolugio.'?

Assim, devido ao atraso das sociedades africanas, o governo colonial ndo deveria
contrariar as suas fantasias, mas procurar meios de civiliza-las. As leis e instituicdes dos povos
colonizados seriam aceitas até que fosse amenizada a “sua crueldade” e unificada a sua forma
legislativa na coldnia. Ainda que discordassem do método a ser imposto pelo sistema juridico
portugués aos colonizados, Enes e Feio defendiam a ndo aplicacdo das mesmas penalidades
determinadas no Cédigo Penal Portugués para os indigenas mogambicanos.

As questdes que envolviam a criminalidade poderiam ser baseadas nesse cddigo,
enquanto as penas deveriam ser excepcionais para os “indigenas”, como parte do processo de
civilizacdo das areas coloniais. E, de facto, durante todo o periodo colonial, a justi¢a penal nas
colodnias portuguesas baseou-se no codigo de 1886. Mesmo com a cria¢do de tribunais coloniais
especificos para julgar os “indigenas” e com as politicas de codificagao dos costumes dos povos
colonizados, a partir da segunda metade da década de 1920, utilizou-se o mesmo Codigo Penal.
Somente na década de 1940 surgiu um projecto de Codigo Penal especifico para os “africanos”
de Mocambique, que n&o foi aprovado.'?’

No entanto, as penalidades foram sendo construidas de forma diferenciada para os

“indigenas” ao longo do colonialismo em Mogambique, sempre baseadas em trabalhos publicos
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ou correccionais. Em contrapartida, o uso da pena de trabalho em Portugal foi bastante criticado
durante a segunda metade do século XIX. Justificava-se que ndo havia eficacia nessa forma de
penalidade, porque ela ndo causava a intimidacdo e a moralizacdo do ‘“delinquente”,
proporcionando-lhe apenas o desprezo publico. Por conseguinte, do Cédigo Penal Portugués
constavam somente as penas de priséo prisional e de degredo, ou seja, ndo havia penas de
trabalho.?®

O Caodigo Penal Portugués de 1886 estava baseado na perspectiva do ressurgimento das
ideias retributivas.'?® Era um retorno as teorias classicas do Direito Penal, que, de uma forma
geral, defendiam que a repreensao servia para revidar o mal ao infractor.

Neste contexto, 0 acusado ndo era considerado diferente das demais pessoas, como se a
sua accdo fosse predeterminada. Acreditava-se que o delito havia surgido mediante o livre
arbitrio do individuo e ndo a partir de motivacGes patoldgicas. O autor do delito deveria ser
responsabilizado pelas suas proprias acgdes como qualquer outra pessoa. Além disso, a pena
era concebida como “instrumento legal para defender a sociedade do crime, criando, onde fosse
necessario, um dissuasivo, ou seja, um contra motivacdo em face do crime. A principal
preocupacdo era o delito, compreendido como um conceito juridico, devido a violacdo do

direito e do pacto social pelo seu autor, causando um distdrbio na sociedade”.**
2.2.6. Aplicacédo do Cddigo Penal Portugués em Mocambique

A aplicagdo do Cddigo Penal Portugués em Mocambique foi marcada por uma
contradicdo no que se referia a responsabilidade do acusado em relagdo ao delito cometido. O
cddigo determinava que a “ignorancia” em rela¢do a lei criminal portuguesa ndo isentava
ninguém da pena a ser cumprida, nem mesmo tornava o acusado digno de atenuacdo. Nos
tribunais coloniais existentes em Mogambique, o ‘“grau de civilizagdo” do acusado era
enfatizado com frequéncia. Alegava-se que a responsabilidade criminal do acusado deveria
seguir de acordo com o seu desconhecimento da lei metropolitana, o que era admitido somente
para os chamados “indigenas”. Essa diferenciacdo chegou a servir para amenizar a pena do

acusado, embora a sua principal fungéo fosse a de determinar quem deveria ser condenado a

122 THOMAZ, Fernanda Nascimento. ob. cit. p.326.
129 BARREIROS, José Antonio. As instituicdes criminais em Portugal no século XIX: subsidios para sua a
historia. Analise Social. Lisboa, vol. XVI, 1980.
130 THOMAZ, Fernanda Nascimento. ob. cit. pp.324-325.
45



pena de trabalho. Essa adaptagdo tinha um significado explicito: a aceitagdo da “ignorancia dos
indigenas” em relagdo a penalidade do codigo portugués. !

As criticas dos portugueses em relacdo ao uso de penas de trabalho para os condenados
na metrépole faziam-se repercussdes contrarias nas colonias. As penas de prisdo correccionais
e maiores, atribuidas de acordo com os delitos cometidos, foram substituidas pelas penas de
trabalho correccional e trabalhos puablicos em Mogambique. O condenado a pena de trabalho
ficava sob a vigilancia especial da policia, devendo receber um salario fixo pelos servicos
prestados. A pessoa ndo recebia seus vencimentos enquanto ndo terminasse o tempo da pena.
Apo6s cumprir a pena, o vencimento salarial deveria ser entregue ao trabalhador. O valor a ser
recebido era um terco do salario vencido (bruto) e o restante ficava para o fundo do governo
colonial.

A pena de trabalho correccional ndo poderia ser inferior a trés dias e superior a dois
anos, cumprida na propria area administrativa do tribunal que julgou o acusado. J& a pena de
trabalho publico, atribuida a delitos considerados graves, deveria ser cumprida entre 10 a 28
anos em regido diferente daquela onde foi realizado o crime, podendo ser na colénia ou fora
dela. As penas de trabalho pablico eram cumpridas nas colonias agricolas, e somente as pessoas
com idade superior a 60 anos e os portadores de alguma deficiéncia fisica estavam isentos. As
mulheres e 0s menores de 14 anos deveriam cumprir pena nos hospitais, nas missoes religiosas,
estabelecimento de beneficéncia e ensino, entre outros.'%2

Apesar de 0s castigos corporais terem sido abolidos em Portugal, as penas disciplinares
para os presos “indigenas” chegavam-Se a usar castigos corporais como forma de repreenséo.
O estudo das accdes e debates juridicos nas colénias portuguesas indica que a principal
finalidade das sang¢des criminais para os “indigenas” era a intimida¢do. Havia uma acentuada
tendéncia a aplicacdo das penas maximas sempre que se tratava de “indigena”. Os trabalhos
mais pesados eram atribuidos aos condenados a trabalho pablico e os mais leves as pessoas que

cumpriam pena de trabalho correccional .3
2.2.7. Principais Caracteristicas e Politicas Penais Durante o Dominio Colonial

Durante o periodo colonial em Mogambique, que durou aproximadamente entre meados

do século X1X e a independéncia do pais, em 1975, as politicas penais eram estabelecidas pelas
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poténcias coloniais que controlavam a regido, principalmente por Portugal.’** Algumas das
principais caracteristicas e politicas penais durante esse periodo incluiam:

e Cadigo Penal Colonial: Mocambique era regido pelo Cédigo Penal Colonial portugués,
que foi aplicado na colonia. Esse codigo definia os diferentes tipos de crimes e as
respectivas penalidades.

e Discriminagdo Racial: durante o dominio colonial, havia uma clara discriminag&o racial
nas politicas penais. As leis, muitas vezes, tratavam os individuos africanos de forma
desigual em relagdo aos colonos europeus. A punicdo por crimes cometidos por
africanos era frequentemente mais severa.

e Criminalizacdo da Resisténcia: a resisténcia ou oposi¢cdo ao dominio colonial eram
frequentemente criminalizadas e duramente reprimidas. Lideres e activistas
anticoloniais eram perseguidos e muitas vezes submetidos a prisdo, tortura e execucao.

e PrisBes Coloniais: durante o periodo colonial, foram estabelecidas vérias prisbes em
Mocambique para abrigar os infractores das leis coloniais. Essas prisGes muitas vezes
tinham condigBes precarias, e 0s prisioneiros eram submetidos a tratamentos
desumanos.

e Trabalho Forcado: o trabalho forcado era uma pratica comum durante o dominio
colonial em Mocambique. Prisioneiros e pessoas consideradas rebeldes eram
frequentemente enviados para campos de trabalho forcado, onde eram obrigados a

realizar trabalho pesado sob condicdes dificeis.**®

E importante ressaltar que as politicas penais e as praticas durante o dominio colonial eram
altamente injustas e opressivas para a populacdo mogambicana. Ap6s a independéncia, o pais
introduziu reformas significativas no seu sistema legal e de justica para superar as injusticas do

passado colonial.**

2.2.8.Pos-Independéncia
2.2.8.1. O Direito Penal Mogambicano no Pés-Independéncia

Mesmo antes da divisdo da ordem juridica nos diferentes ramos, que actualmente €, em

geral, adoptada, o Direito Penal alcangara, pela sua especificidade, relevante e autonoma

13 NEWITT, Malyn. ob. cit. p. 42.
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posicdo. A complexidade da legislacdo moderna ndo tinha equivaléncia, em tempos mais
recuados, mas o Direito Penal foi, em toda a sua evolucdo, o direito titular dos interesses
fundamentais do homem em sociedade e da coexisténcia social.*3’

Enquanto os diferentes ramos do Direito se distinguem pelo conteddo e natureza das
relagdes sociais que os regulam, o Direito Penal distingue-se de todos os demais pela natureza
da sancdo que comina. Crime e Pena séo e sempre foram, em toda sua evolucdo, os polos
fundamentais do Direito Penal. Sendo o Crime, uma espécie do acto ilicito e a Pena uma espécie
de sancAo juridica.'®

No entanto, ap6s a independéncia de Mocambique, ocorrida em 25 de Junho de 1975,
houve uma série de mudancas no sistema legal do pais, tendo iniciado, a partir daquele
momento, a vigorar a primeira constituicdo, com a designacdo de Constituicdo da Republica
Popular de Mocambique, um texto com 73 artigos. Com efeito, tais mudancas afectaram, para
além da constituicdo, todo o sistema juridico do actual pais independente, como é o caso do
sistema juridico-penal, pois 0 novo Governo Mogambicano tencionava estabelecer um sistema
juridico-penal que reflectisse a soberania e os valores do pais, a0 mesmo tempo em que
promovesse a justica social e a protecgdo dos direitos humanos.*3®

A seguir, com a conquista da Independéncia Nacional, o discurso politico sobre a
unidade ganha uma nova dinamica, pois a unidade de todo o povo em torno da vanguarda da
FRELIMO era uma exigéncia para o sucesso das tarefas de reconstrugcdo nacional, na luta contra
0s reaccionarios, contra o tribalismo e o obscurantismo. Os grupos dinamizadores, unidades de
base de Frente de Libertacdo, assumem um papel extraordinariamente e importante na triagem
politica dos inimigos da revolugdo, na mobilizacdo popular em torno da FRELIMO e na forja
do homem novo.'*

Essencialmente, o sistema comportava elementos do direito estatuario herdado do
colonialismo, elementos traduzidos pela pratica da aplicacdo da justica nas zonas libertadas
durante a luta armada e certamente alguns elementos de direito costumeiro. A transformacéo
do sistema de justica penal em Mogambique correspondeu a necessidade de adequar as

instituicdes juridicas e o proprio direito herdado do colonialismo & nova concepcao de Estado
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de Democracia Popular, no quadro da defini¢do do Direito como expressao do poder da classe
dominante.**

Assim, logo ap6s a independéncia, o governo mocambicano, liderado pela Frente de
Libertacdo de Mocambique, promulgou uma seérie de leis e decretos para abolir as leis coldnias
e estabelecer um novo marco legal. Essas leis eram conhecidas como legislacdo do periodo de
transicdo e tinham como objectivo principal romper com as normas e praticas juridicas do
periodo colonial.**?> Em relacdo ao Direito Penal, durante esse periodo de transi¢do, foram
adoptadas medidas para revogar ou modificar as leis penais coloniais que eram consideradas
injustas ou incompativeis com a nova ordem juridica do pais.'*®

Por conseguinte, durante os primeiros anos poés-independéncia, houve desafios
significativos para o pais, incluindo a reconstrucdo e a reorganizacao das instituicdes estatais.
O processo de desenvolvimento de um sistema juridico independente e abrangente, incluindo o
direito penal, foi um empreendimento gradual que se estendeu ao longo do tempo.'** A
construcdo de um sistema juridico independente evolveu a formacao de juristas, a capacitacao
de profissionais de direito, criacdo de tribunais e 6rgdos judiciais, além do desenvolvimento de
um sistema de aplicacao da lei e de justica criminal eficaz. Esses esforcos foram essenciais para
estabelecer um sistema juridico funcional que pudesse garantir a justica, seguranca e a
proteccéo dos direitos dos cidaddos.'*®

2.2.8.2. Mocambique: Direito Penal ou Direito Criminal

O primeiro problema a que nos propomos discutir, logo a partida, é a designacdo do
Direito Penal ou Direito Criminal em Mo¢ambique. A denominacéo Direito Penal ndo € a Unica
gue tem designado ou designa este ramo do Direito. Atentos a sua propria evolucdo e
anteriormente a codificacdo, em Portugal como em outros paises, prevalecia a denominacao
Direito Criminal. Porém, com a publicacdo dos cddigos penais durante o séc. XIX, em quase
todos os paises, generalizou-se a denominacdo de Direito Penal. Em Franga manteve-se na
doutrina, indiferentemente, uma e outra das expressdes indicadas.*®

Porém, comecemos com o Direito Comparado. Na Alemanha, a denominagéo Direito
Penal é quase unanime desde os principios do Século XIX. Na Itélia, sucede outro, tanto as
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obras mais importantes dos classicos, como Carmignani, Carrara e Ferri, optaram pela
denominacdo Direito Criminal, sem embargo de, por exemplo, Petrocelli e Battaglini
adoptarem a designacdo Direito Penal. Na Franca, a nomenclatura Direito Penal ndo goza do
mesmo trato que na Alemanha. Os termos Droit Criminel e Droit Pénal se utilizam
indistintamente. 14’

A prestigiosa Professora Teresa BELEZA, sobre este debate, introduz as suas Liges,
afirmando que: A questdo ndo tem importancia nenhuma. A Unica argumentacdo que se pode
fazer em relacdo a isto € que, se se fala em Direito Penal, pode ser que se considere que ficam
de fora as medidas de seguranca e, portanto, isso ndo abrangeria essa zona importante do Direito
Penal, se se fala em Direito Criminal, se estd a usar o crime no sentido subjectivo, pleno de
crime, do qual uma pessoa é culpada, também se esta a deixar de fora os actos dos inimputaveis
e, portanto, também as medidas de seguranca.'*®

No entanto, a designacdo Direito Penal é recente, pois, surge com rigor, com 0
aparecimento dos Codigos Penais a partir do Século XIX, embora tivesse sido utilizada, pela
primeira vez, no Século XVIII. Ja a designacgdo Direito Criminal é mais classica, historicamente
anterior e goza de uma brilhante tradicao juridica, embora perdendo, na actualidade, o seu uso.1#°
A designacdo Direito Criminal € mais compreensiva, na medida em que abrange ndo sé o crime,
mas também as respectivas consequéncias juridicas.

A denominagéo Direito Penal assenta unicamente na ideia de pena, deixando de lado as
chamadas medidas de seguranca. O debate designatério gira em torno de dois elementos
nucleares: o crime e a pena. Ora, neste debate todo, importa a nossa escolha que se encontra
delimitada pela op¢édo do legislador mogambicano.

Assim, em Mocgambique, a designacdo mais acertada é a de Direito Penal, em obediéncia
ao Cadigo Penal, aprovado pela Lei n.°35/2014, de 31 de Dezembro ou ao Cddigo Penal de
2019. Nao existe, em nenhum pais, Direito Penal sendo em face daquilo que é o direito positivo
e a lei que cria o crime e as respectivas consequéncias juridicas.*°

Um conjunto de argumentos a favor da designacao Direito Penal: é o conteddo e o fim
fundamental do sistema de normas. O objecto do nosso estudo é a repressao do delito mediante
a pena. O termo pena, por efeito da linguagem tradicional e comum é suficientemente idéneo

para distinguir as sancdes estabelecidas para verdadeiros delitos de outras sangdes para outras

147 MACIE, Albano. ob. cit., p.1.
148 |bidem, p.2.
149 MACIE, Albano. ob. cit., p.1.
150 |bidem. p.2.
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formas de ilicito, cuja disciplina juridica ndo é compreendida pelo Direito Penal. O Codigo
Penal conhece delitos e suas penas e s6 de modo complementar as medidas de segurancas.’®!

Ainda neste ambito, alguns criminalistas discordavam por motivos de fundo, da
manutencdo da denominacéo de Direito Penal. Este, apds a inclusdo no seu ambito das medidas
de seguranca, ndo poderia ser designado com referéncia exclusiva a natureza da sancéo penal,
e antes seria mais congruente com o seu objecto designa-lo com referéncia ao crime, que tanto
seria 0 fundamento da pena como o sintoma ou pressuposto da perigosidade criminal.
Entretanto, ndo é assim. O crime, enquanto facto ilicito penal, € sempre um facto culpavel, este,
como sintoma ou pressuposto de perigosidade, pode ser aquilo que a doutrina italiana chama
de facto de crime, pois que sendo trata de facto culpavel.>

A natureza essencial dos dois actos, um humano porque € livre e racional e o outro acto
do homem, em que nao se verificam tais qualidades, é totalmente diversa e ndo podem
verdadeiramente reconduzir-se a uma unidade que nao seja formal. De maneira que parece
poder manter-se a ambivaléncia dos dois vocabulos que sucessiva ou concomitantemente se
tem utilizado. Portanto, em Moc¢ambique, a razao de preferéncia passa a situar-se no uso mais
comum e sobretudo na designacéo da legislacdo codificada como Cédigo Penal, motivo de se

preferir a designacgéo Direito Penal !>
2.2.8.3. Influéncia do Sistema Juridico Portugués no Direito Penal Mocambicano

O sistema juridico portugués exerceu uma significativa influéncia no desenvolvimento
do Direito Penal mogambicano, devido ao passado histérico e a relacdo colonial entre Portugal
e Mocambique. Durante o periodo colonial, que durou até a independéncia de Mocambique em
1975, o sistema juridico portugués foi aplicado no pais.’>* Assim, como resultado, o Direito
Penal mogambicano foi inicialmente moldado pelo sistema juridico portugués, que se baseia no
sistema romano-germanico. Varias leis portuguesas foram adoptadas em Mocambique e
serviram como a base para o Codigo Penal e outras legislacGes penais mogambicanas.

Ap0s a independéncia, Mogambique passou a adoptar um sistema juridico préprio, mas
a influéncia do direito penal portugués permaneceu presente. Embora o pais tenha feito esforcos

para desenvolver a sua legislacdo penal de acordo com as necessidades e realidades locais,

151 |bidem, p.3.

152 FERREIRA, Manuel Cavaleiro. ob. cit p.20.

153 FERREIRA, Manuel Cavaleiro De. ob. cit. pp.20-21.

15 SANTOS, Maria Emilia Madeira, A Africa e a instalagio do sistema colonial (c. 1885-1930): 111 Reuni&o

Internacional de Histéria de Africa, Centro de Estudos de Historia e Cartografia Antiga, Lisboa, 2000, p. 153
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muitos principios e conceitos juridicos do sistema portugués ainda sdo reconhecidos e aplicados
em Mocambique. Além disso, a cooperagdo entre Portugal e Mogambique no campo do direito
penal continua a existir. Existem acordos de cooperacao bilateral que abrangem areas como a
extradicd@o de criminosos, assisténcia judicial matua e formacéo de profissionais juridicos. Essa
colaboragdo também contribui para a influéncia continua do sistema juridico portugués no
direito penal mogambicano.!*

No entanto, é importante ressaltar que Mogcambique tem trabalhado para adaptar a sua
legislacdo penal as suas proprias necessidades e realidades sociais. O pais tem promovido
reformas legais e actualizagdes no Codigo Penal e em outras leis penais, levando em

consideracdo as especificidades culturais e sociais mogambicanas.
2.2.8.4. Mudancas Legislativas e Institucionais Apds a Independéncia de Mog¢ambique

Apos a independéncia de Mogambique, em 1975, houve véarias mudancas legislativas e
institucionais no ambito penal do pais.*® O novo governo mogambicano estabeleceu um
sistema juridico que reflectisse os valores e as necessidades da nacdo recém-independente. A

seguir, estdo algumas das principais mudancgas ocorridas nesse contexto:

e Constituicdo de 1975: apds a independéncia, Mocambique adoptou uma nova
Constituicdo, que estabeleceu os principios fundamentais do Estado e os direitos e
deveres dos cidaddos. A Constituicdo de 1975 previa a igualdade perante a lei, a
proteccdo dos direitos humanos e garantias fundamentais, bem como a proibicdo da
tortura e de tratamentos cruéis, desumanos ou degradantes.®’

e Cddigo Penal de 1981: em 1981, foi promulgado um novo Cddigo Penal em
Mogambique, substituindo o antigo codigo colonial portugués. O Cédigo Penal de 1981
estabeleceu os crimes e as penas aplicaveis no pais. Ele abordou questbes como
homicidio, roubo, trafico de drogas, corrup¢do, entre outros delitos, de acordo com 0s
principios do novo Estado mogambicano.

e Reformas institucionais: ap6s a independéncia, ocorreram reformas institucionais
significativas no sistema de justica criminal de Mocambique. O pais estabeleceu

instituicOes e 6rgdos responsaveis pela aplicacdo e administracdo da justica, como o

155 ANDERSON, Benedict. ob. cit. p. 271.
1% CABACO, José Luis, Mocambique: Identidade, colonialismo e libertagdo, Editora UNESP, Sao Paulo, 2009,
p. 58.
157 Ibidem, p. 59.
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Ministério Publico, a Policia da Republica de Mocambique (PRM) e os tribunais. Essas
instituicbes foram fundamentais para garantir a ordem, a seguranca e a administracao
da justica em Mogambique.

e Lei de Amnistia de 1992: em 1992, foi aprovada uma lei de amnistia que visava
promover a reconciliacdo nacional e encerrar o periodo de guerra civil que assolou o
pais. Essa lei concedeu amnistia a varios crimes politicos e militares cometidos durante
o conflito, como uma medida para promover a paz e a estabilidade.

e Reformas posteriores: ao longo dos anos, Mogambique passou por varias revisdes e
actualizacdes legislativas no ambito penal. O pais tem alinhado a sua legislacdo com as
normas internacionais de direitos humanos e combate ao crime, bem como enfrentar
desafios emergentes, como o combate a corrupcdo, ao terrorismo e ao trafico de

drogas.*®®

2.2.8.5. Adaptacdo do Direito Penal as Necessidades e Valores Mogambicanos

Apo6s a independéncia, em 1975, o sistema juridico mogambicano passou por um
processo de adaptacao, incluindo o Direito Penal, com vista a atender as necessidades e valores
mocgambicanos. A adaptacdo do Direito Penal foi parte de um esforgo mais amplo de construcéao
de um sistema legal e de justica que reflectisse a identidade e as aspiragdes do povo
mogambicano.>®

Uma das principais mudancas foi a abolicdo da pena de morte. A pena de morte foi
considerada contraria aos valores humanitarios e a visdo de justica do novo Estado
mocgambicano. Em vez disso, 0 pais adoptou a pena maxima de prisdo perpétua como a mais
grave sancéo penal.6°

Outra adaptacdo importante foi a incorporacdo de principios do direito consuetudinario
mogambicano no sistema juridico. O direito consuetudinario € baseado em tradi¢des, costumes
e praticas locais, e sua inclusdo no Direito Penal mogambicano buscou fortalecer a identidade
cultural do pais e garantir uma maior legitimidade e aceitagdo do sistema legal. Além disso,
houve uma revisdo e actualizacdo das leis penais existentes para adequa-las a realidade
mogambicana pos-independéncia. Com efeito, isso envolveu a revisdo dos tipos penais, das

penas aplicaveis e das medidas de prevencao e ressocializacdo dos infractores. O objectivo era

18 NEWITT, Malyn. ob. cit. p. 47.
1% CABACO, José Luis. ob. cit. p. 67.
180 NEWITT, Malyn. ob. cit. p. 51.
53



garantir que as leis penais reflectissem as necessidades especificas do pais, levando em
consideracao questdes sociais, econdémicas e culturais.

No contexto da justica criminal, foram realizados esforcos para fortalecer as instituicdes
responsaveis pela aplicacdo da lei e pelo sistema judicial. Foram promovidas iniciativas para
capacitar policiais, promotores e juizes, melhorar a investigacdo criminal e garantir um
julgamento justo. Também houve investimentos na constru¢do e manutencao de infra-estruturas
judiciais para tornar a justica mais acessivel a todos os mogambicanos.

E importante ressaltar que as adaptacBes no Direito Penal mogambicano, apds a
independéncia, reflectem o contexto e os valores especificos do pais. Cada nagdo tem as suas
préprias necessidades e desafios e a adaptacdo do direito penal é um processo continuo, sujeito
a revisdes e ajustes para garantir que as leis sejam eficazes e estejam em conformidade com os

valores e as necessidades em constante evolugdo da sociedade mogambicana. 6!
2.2.8.6. O Direito Penal Mogcambicano no Periodo Socialista

Segundo os ensinamentos de Aprah, “o periodo socialista em Mog¢ambique ocorreu
durante o governo do Partido FRELIMO (Frente de Libertagdo de Mocambique) desde a
independéncia do Pais, em 1975, até meados dos anos 1990. Durante esse periodo, o pais
adoptou uma ideologia socialista e marxista-leninista, buscando estabelecer uma sociedade
mais igualitéria e promover o desenvolvimento socioeconémico”®2, Apds a independéncia, o
governo socialista liderado pela FRELIMO implementou uma série de politicas e medidas
baseadas nos principios socialistas. Essas politicas incluiam a nacionalizacdo de industrias, terra
e recursos naturais, bem como a implementacdo de programas de reforma agréria e
colectivizacdo da producdo (vide o artigo 6 da CRPM). O governo também promoveu a
educacao e a saude publicas, buscando melhorar 0 acesso aos servicos basicos (vide o artigo 15
da CRPM).

No entanto, é importante notar que o periodo socialista em Mogambique também foi
marcado por desafios e conflitos, como a guerra civil que ocorreu entre o governo socialista e
a Resisténcia Nacional Mogambicana (RENAMO), um movimento de oposicdo armada
apoiado por governos estrangeiros. A guerra civil, que durou de 1977 a 1992, teve um impacto

161 |bidem. p. 53.
162 APPIAH, Kwame Anthony, Na casa de meu pai: a Africa na filosofia da cultura, Contraponto, Rio de Janeiro,
1997, p. 69.
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significativo na sociedade mogambicana e na implementacdo das politicas socialistas.!®® A
partir da década de 1990, Mogcambique passou por mudangas politicas e econdmicas, adoptando
politicas de economia de mercado e abertura ao investimento estrangeiro.

Ainda em Aprah, “essa transi¢ao resultou em ajustes significativos nas politicas e no
sistema legal do pais, afastando-se em certa medida do socialismo e abracando uma economia
mais liberal. No geral, o periodo socialista em Mogambique teve um impacto consideravel na
formacéo do pais, influenciando o sistema legal, as politicas sociais e econdémicas, bem como
a estrutura politica e administrativa. Embora Mogambique tenha passado por mudancas
substanciais desde entdo, algumas das influéncias desse periodo ainda podem ser observadas

na sociedade mogambicana actual’1®4,

2.2.8.7. Influéncia do Socialismo no Direito Penal Mogcambicano

A influéncia do socialismo no direito penal mogambicano pode ser observada
principalmente durante o periodo em que Mocambique era governado pelo Partido FRELIMO
(Frente de Libertacdo de Mocambique, que governa até hoje), que adoptou principios
socialistas e marxistas-leninistas em sua ideologia politica. Durante esse periodo, que
compreendeu a independéncia do Pais em 1975 até meados dos anos 1990, houve uma
influéncia significativa do socialismo na legislacdo penal e na justi¢a criminal mocambicana.

Uma das principais mudancas promovidas pelo governo socialista de Mocambique foi
a reestruturacao do sistema legal e judiciario do pais para se adequar aos principios socialistas.
Foi promulgada uma nova Constituigdo em 1975, que estabeleceu a base para a legislagéo penal
e criminal do pais. Essa Constituicdo incluia direitos e garantias fundamentais, como o principio
da legalidade, a presuncao de inocéncia e o direito a um julgamento justo.

Além disso, o governo socialista implementou politicas e medidas para promover a
justica social e a igualdade, o que teve reflexos no sistema penal. O C6digo Penal mogambicano
foi actualizado durante esse periodo, reflectindo uma abordagem mais progressista em relagéo
aos crimes contra a propriedade e crimes econdmicos. Por exemplo, foram introduzidas leis que
visavam combater o enriquecimento ilicito e a corrupgéo, crimes considerados prejudiciais ao

ideal socialista de igualdade e justica.®®

163 BELLUCCI, Beluce, Economia contemporanea em Mogcambique: sociedade linhageira, colonialismo,
socialismo, liberalismo, EDUCAM, Rio de Janeiro, 2007, p. 119.
164 Ibidem, p. 121.
185 HEDGES, David. Histdria de Mocambique: Mogambique no auge do colonialismo, UEM, Maputo, 2004, p.
121.
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No entanto, é importante ressaltar que, apds o fim do governo socialista e a adopgao de
politicas econdmicas mais liberais na década de 1990, o sistema legal e judiciario de
Mocambique passou por mudancas significativas. Essas mudancas reflectiram uma transicéo
para um sistema mais orientado para o mercado e com influéncias juridicas de diferentes
origens, incluindo o direito anglo-saxao e o direito romano-germanico.®

Actualmente, o sistema penal mogambicano € influenciado por uma combinagdo de
principios socialistas e direito ocidental, com o Cédigo Penal de 2014, por exemplo, reflectindo
essa fusdo de influéncias. Embora o socialismo ainda possa ser considerado como uma
influéncia em certos aspectos do direito penal mogambicano, € importante reconhecer que o
pais passou por mudancas significativas nas Ultimas décadas, e outras influéncias também

moldaram o sistema juridico actual.
2.2.8.8. Principios e Politicas Penais durante o Periodo Socialista

No inicio do periodo socialista, houve uma énfase na reforma do sistema de justica
criminal em Moc¢ambique. A nova legislacdo penal foi promulgada, e o sistema legal foi
baseado no principio de que a justica criminal deveria ser usada como uma ferramenta para
transformar a sociedade e promover a justica social. Alguns dos principios e politicas penais
adoptados durante esse periodo incluiam:

e Justica social: o sistema penal foi orientado para alcancar a justica social e a igualdade
econdmica. O objectivo era combater a desigualdade e a exploracao através da punicao
de crimes econdmicos e da redistribuicdo de riqueza.*®’

e Reforma prisional: houve uma énfase na reforma das instituicdes prisionais. O sistema
penitenciario foi visto como uma oportunidade para a reabilitacdo e a transformacéo dos
infractores. Programas de trabalho e educagdo foram implementados nas prisdes para
preparar os individuos para a reintegracdo na sociedade. 68

e Enfoque na prevengdo: houve uma énfase na prevencao do crime por meio da educacéao
e do fortalecimento da comunidade. Foram implementados programas de

conscientizagdo e educagio para promover uma sociedade justa e igualitaria.t®®

166 |hidem. p. 123.
167 HEDGES, David. ob. cit. p. 127.
1688 SOUTO, Amélia Neves de, Caetano e o ocaso do Império: Administracdo e Guerra Colonial em Mocambique
durante o Marcelismo (1968 — 1974), Edi¢des Afrontamento, Porto, 2007, p. 100.
169 HEDGES, David. ob. cit p.128.
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e Participacdo popular: o sistema de justica criminal foi projectado para ser acessivel e
envolver a participacdo popular. Os tribunais populares foram estabelecidos para
permitir que os cidad&os participassem activamente na administracdo da justica.

e Luta contra o colonialismo: durante o periodo socialista, Mogambique estava em guerra
contra as forcas coloniais da Rodésia (actual Zimbabué) e da Africa do Sul, que
apoiavam a Resisténcia Nacional Mocambicana (RENAMO). Nesse contexto, houve
uma forte repressdo aos crimes considerados contra-revolucionarios ou

colaboracionistas.t’®

No entanto, é importante observar que as politicas penais e 0s principios durante esse
periodo ndo foram uniformemente aplicados em todo o pais, e houve relatos de abusos e
violagbes dos direitos humanos cometidos pelo Estado. Ap6s o fim do periodo socialista,
Mogambique passou por uma transicdo para uma economia de mercado e uma democracia

multipartidaria, e houve mudancas significativas nas politicas penais do pais. *"*
2.2.8.9. Reformas Legais e Constitucionais e sua Influéncia do Direito Penal

Para alinhar o direito penal com os principios democraticos e os padrdes internacionais
de direitos humanos, muitos paises, incluindo Mocambique, passaram por reformas legais e
constitucionais. Essas reformas visam fortalecer o Estado de Direito, garantir a proteccdo dos
direitos fundamentais e promover um sistema de justica criminal mais justo e equitativo.
Algumas das areas-chave que geralmente sdo abordadas durante essas reformas incluem:

e Constituicdo e direitos fundamentais: muitas vezes, as reformas comegam com uma
revisdo da constituicdo para garantir que ela estabeleca claramente os direitos e
liberdades fundamentais dos cidaddos. Isso pode incluir a inclusdo de disposicGes
relacionadas aos direitos humanos, separacdo de poderes, garantias de um julgamento
justo e proibigdo da tortura e tratamento cruel, desumano ou degradante.’?

e Cadigo Penal: o Codigo Penal é revisto para assegurar que os tipos de crimes e suas
penalidades estejam em conformidade com os principios democraticos e os padrbes
internacionais de direitos humanos. Isso pode envolver a descriminalizacdo de certas
condutas, a revisao das penas para torna-las proporcionais e a introducdo de medidas

alternativas a priséo.

170 |bidem. p. 128.
11 SERRA, Carlos, Histdria de Mocambique, Livraria Universitaria, Maputo, 2000, p. 117.
172 GOUVEIA, Jorge Bacelar, Direito Constitucional de Mogambique, Editor IDLP, Lisboa, 2015, p. 199.
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Proteccdo dos direitos dos acusados: Reformas sdo realizadas para fortalecer as
garantias processuais e os direitos dos acusados. Isso pode incluir a presuncédo de
inocéncia, o direito a um julgamento justo, o acesso a um advogado, a proibicdo de
detencdo arbitraria e a protecgdo contra a auto-incriminacao.

Abolicdo da pena de morte: Muitos paises que buscam alinhar seu direito penal com os
padrdes internacionais de direitos humanos optam por abolir a pena de morte,
considerada uma violag&o do direito & vida e uma punicio cruel e desumana.'’
Prevengdo da tortura e maus-tratos: S&o implementadas medidas para prevenir a tortura
e 0S maus-tratos nos sistemas de justica criminal. 1sso pode envolver a criacdo de
mecanismos de monitoramento independentes, treinamento de agentes da lei sobre
direitos humanos e a responsabilizacdo de pessoas que cometem esses abusos.
Cooperacdo internacional: Paises em processo de reforma legal também buscam
cooperar com organismos internacionais, como as Nag¢des Unidas e a Organizagédo dos
Estados Americanos (OEA), para receber assisténcia técnica, compartilhar boas préaticas

e promover a harmonizagdo com os padrdes internacionais de direitos humanos.’*

Essas sdo apenas algumas das areas-chave que podem ser abordadas durante as reformas

legais e constitucionais para alinhar o Direito Penal com os principios democraticos e 0s

padrdes internacionais de direitos humanos. E importante destacar que cada pais tem seu

préprio contexto e desafios especificos, e as reformas devem ser adaptadas as necessidades e

realidades locais.

2.2.9. Mudangas nas Leis Penais e nos Procedimentos Judiciais

Algumas mudancas nas leis penais e nos procedimentos judiciarios foram:

e Constituicdo de 1990: a Constituicdo de Mocambique, adoptada em 1990,
estabeleceu os principios fundamentais para o sistema legal do pais. Ela garante
direitos fundamentais, como a igualdade perante a lei, o direito a um julgamento
justo e o principio da presuncéo de inocéncia.l”

e (Codigo Penal: o Codigo Penal de Mocambique foi revisto em 2014, com o
objectivo de modernizar as leis penais e alinha-las com os padrées internacionais

de direitos humanos. Essa revisdo incluiu a descriminalizagdo de algumas

173 SOUTO, Amélia Neves de. ob. cit. p. 109.
174 SOUTO, Amélia Neves de. ob. cit. p. 111.
15 MIRANDA, Jorge; Manual de Direito Constitucional, Tomo 1V, 4.2 Edi¢do, Coimbra Editora, 2008, p. 197.
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condutas, a reformulagéo de tipos criminais e a introdugéo de penas alternativas
a prisdo.1’®

e Reformas na justica penal: foram realizadas reformas nos procedimentos
judiciais para fortalecer as garantias processuais e os direitos dos acusados. 1sso
incluiu a promogéo de um julgamento justo, a implementacdo do principio da
oralidade, a agilizacdo dos processos, a melhoria da investigacdo criminal e o
refor¢o da independéncia do poder judicial.

e Proteccdo de direitos humanos: Mogambique é signatario de diversos tratados e
convengdes internacionais de direitos humanos. As mudancas nas leis penais e
nos procedimentos judiciais tém procurado garantir a proteccdo dos direitos
humanos, proibindo a tortura, tratamento cruel e degradante e assegurando o
respeito aos direitos das vitimas e testemunhas.!’’

e Combate a corrupcdo: Mocambique tem implementado medidas para combater
a corrupcao, um desafio significativo no pais. Isso incluiu a aprovacao de leis
anticorrupcao mais rigorosas e o fortalecimento de instituicGes responsaveis pela
investigacao e punicdo de crimes relacionados a corrupgéo.

e Cooperacdo Internacional: Mocambique tem procurado cooperagdo com
organizac0es internacionais e parceiros bilaterais para fortalecer o sistema legal
e judicial do pais. Isso envolve a troca de informacdes, assisténcia técnica e

apoio na capacitacdo de profissionais do sistema de justica.

E importante ressaltar que as mudancas nas leis penais e nos procedimentos judiciais
em Mocambique sdo um processo continuo e estdo em constante evolucdo. O pais enfrenta
desafios na implementacéo efectiva dessas reformas, incluindo a necessidade de capacitacédo de
profissionais do sistema de justica, 0 acesso equitativo a justica e a garantia da aplicacdo

consistente das leis em todo o Pais.

2.3. Evolucgao dos Codigos Penais em Mogambique
2.3.1.Cadigo Penal Aprovado pelo Decreto de 16 de Setembro de 1886

Na tentativa de estabelecer um sistema juridico-penal que reflectisse a soberania e os

valores do pais no estado em que este se encontrava, verificasse a adopc¢do do Codigo Penal de

176 CISTAC, Gilles et. al, Contributo Para o Debate Sobre a Revisdo Constitucional, Faculdade de Direito da
UEM, Maputo, 2004, p. 48.
7T CISTAC, Gilles et. al. ob. cit. p. 50.
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1886, conhecido como o Codigo Penal portugués, este cddigo esteve em vigor em Mogcambique
durante o periodo de dominio colonial portugués. Este codigo reflectia os valores e as normas
juridicas da época e estabelecia os crimes e suas san¢des correspondentes aplicaveis no contexto
colonial .1’

Ora, a adopgdo e desenvolvimento do Cddigo Penal portugués de 1886, envolveu a
revisdo e adaptagdo das normas existentes, levando em consideragdo as necessidades e 0s
valores do pais pos-colonial.!”® A entrada em vigor do Cddigo Penal de 1886 marcou uma
mudanca significativa no sistema legal mogambicano. Esse codigo reflectia as aspiracdes e 0s
objectivos do pais pés-independéncia, buscando estabelecer um sistema juridico baseado na
justica social, na proteccdo dos direitos humanos e na soberania nacional.

No entanto, o Codigo Penal de 1886 nada mais era do que uma compilacéo da legislacéo
penal ou, se preferirmos, uma vasta reforma do Codigo Penal de 1852, foi este diploma que

regeu o Direito Penal mogambicano logo ap6s a independéncia. 8
2.3.1.1. Estrutura do Codigo Penal de 1886

O Cadigo Penal estrutura-se em dois Livros, sendo ao todo composto por 486 artigos.
O Primeiro Livro, relativo a Parte Geral e 0 Segundo a Parte Especial. Desta forma, o Codigo
Penal de 1886 compreende: o primeiro livro, relativo a parte Geral, é composto por IV titulos,
dos quais:

O primeiro titulo, com a epigrafe dos “Crimes em Geral e dos Criminosos”, composto
por IV capitulos, nomeadamente: as “Disposi¢des Preliminares”, previsto no capitulo 1 do
Codigo Penal de 1886 (art. 1 a 7 do CP); enquanto s6 o capitulo 2, com epigrafe “Da
Criminalidade” (arts. 8 a 18 do CP), “Dos Agentes do Crime” abordado no capitulo 3 (arts 19
a 25 do CP), e o ultimo, relativo a “Responsabilidade Criminal (arts. 26 a 53 do CP).

O segundo titulo, com a epigrafe “Das Penas e seus Efeitos”, com dois capitulos, sendo
o primeiro “Das Penas e Das Medidas de Seguranga” (arts 54 a 73 do CP). O segundo capitulo
e ultimo aborda sobre o “Efeito das Penas” previstos nos arts 74 a 83 do CP.

O terceiro titulo, relativo a “Aplica¢ao ¢ Execucdo das Penas”, com seis capitulos, dos
quais: o da “Aplicagdo das Penas em Geral” previstos nos arts 84 a 90 do CP; O segundo

capitulo fala da “Aplicagdo das Penas Quando ha Circunstancias Agravantes ou Atenuantes”

178 SERRAO, Joaquim Veretissimo, Histdria de Portugal, Vol I, 22 edigdo, Editorial Verbo, Lisboa, 1990, p.122
179 |bidem. p.122.
180 MARCOS, Rui Manuel de Figueiredo, A histéria do Direito e o seu ensino na Escola de Coimbra, p.25
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(arts 91 a 99 do CP); enquanto isso o terceiro capitulo € referente “Da Aplicacdo das Penas, nos
Casos de Reincidéncia, Sucessdao e Acumulacgdo de Crimes, Cumplicidade, Delito Frustrado e
Tentativa” (arts 100 a 105 do CP); o quarto capitulo cinge-se “Da Aplicagdo das Penas em
Alguns Casos Especiais” (arts 106 a 112 do CP); o quinto capitulo ¢ atinente “Da Execucao das
Penas e Medidas de Seguranca” (arts 113 a 124 do CP) e, por ultimo, o capitulo sexto relativo
a “Extin¢do da Responsabilidade Criminal (arts 125 a 128 do CP).

Na parte geral, encontra-se previsto o quarto titulo, sendo o tltimo com a epigrafe “De
DisposicOes Transitdrias (art. 129 do CP).

No livro Il, Parte Especial, com VII Titulos, desdobrando-se em:

O primeiro titulo, relativo aos “Crimes Contra a Religido do Reino e dos Cometidos por
Abuso de Fungdes Religiosas”, sendo integrado por dois capitulos referentes aos “Crimes
Contra a Religido (arts 130 a 135 do CP); o segundo “Dos Cometidos por Abusos de Fungdes
Religiosas (arts 136 a 140 CP).

O titulo 11, A Crimes Contra a Seguranca do Estado, desdobrando-se em 11 capitulos,
nomeadamente: “Os crimes Contra a Seguranca Exterior do Estado (arts 141 a 151 do CP); o
segundo capitulo relativo “A crimes que Ofendam os Interesses do Estado em Relagdo as
Nacdes Estrageiras (arts 1522 162 do CP); e o ultimo capitulo relativo aos “Crimes Contra a
Seguranca Interior do Estado” (arts 163 a 176 do CP).

O titulo III, relativo a “Crimes Contra a Ordem e Tranquilidade Publica”, com V
capitulos, sendo o primeiro com epigrafe “Reunides Criminosas, Sedi¢ao e Assuada (arts 177
a 180 do cp); o segundo relativo a “Injirias E Violéncia Contra Autoridades Publicas,
Resisténcia e Desobediéncia” (181 a 189); o terceiro relativo a “Tirada e Fugida de Presos e
dos que ndo Cumprem as suas Condenacdes” (arts 190 a 196 do CP); o capitulo seguinte relativo
a “ que Acolhem Malfeitores” (arts 197 a 198 do CP); o quinto referente “Dos Crimes Contra
o Exercicio dos Direitos Politicos” (arts 199 a 205 do CP), o sexto, com epigrafe “Falsidades”
(arts 206 a 245); o sétimo capitulo é referente a Violagdo das leis sobre inumacdes e da violacdo
de timulos e dos crimes contra a satde publica (arts 246 a 252); enquanto isso, o oitavo capitulo
é sobre as Armas, cagas e pescarias, defesas (arts 253 a 254 do CP); enquanto isso 0 nono
capitulo é relativo a “Dos Vadios e Mendigos, e das Associagdes de Malfeitores (arts 256 a 263
do CP); capitulo décimo relativo a “Jogos de Lotarias, Convengdes Ilicitas sobre Fundos
Publicos e Abusos em Casas de Empréstimos sobre Penhores (arts 264 a 274 do CP); capitulo

11, a epigrafe é “Do Monopolio e Contrabando (arts 275 a 281 do CP), capitulo 12 relativo a
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“Associagoes Ilicitas” (arts 282 a 283 do CP) e o capitulo 13 refere-se aos “Crimes dos
Empregados Publicos no Exercicio de suas Fungdes” (arts 284 a 389 do CP).

O titulo IV, relativo aos “Crimes Contra as Pessoas”, com cerca de V capitulos, aborda,
no essencial, “Os Crimes Contra a Liberdade das Pessoas” (primeiro capitulo), cujas normas
estdo assentes nos arts 328 a 335; o segundo capitulo é “Dos Crimes Contra o Estado Civil das
Pessoas” (arts 336 a 348 do CP); o terceiro capitulo relativo aos “Crimes Contra a Seguranga
das Pessoas, os Crimes Contra Honestidade” (arts. 349 a 389); o capitulo quarto relativo aos
“Crimes Contra Honestidade” (arts 390 a 406 do CP) e Crimes Contra a Honra, Difamacéo,
Calunia e Injuria”, previstos no capitulo V (arts 407 a 420 do CP).

O titulo V, com a epigrafe “Dos Crimes Contra a Propriedade”, € composto por quatro
capitulos, dos quais: “Do Furto e do Roubo e da Usurpagao de Coisa Imovel (primeiro capitulo),
arts 421 a 446 do CP); o segundo “Das Quebras, Burlas e outras Defraudagoes (arts 447 a 460
do CP); o terceiro € relativo aos que “Abrem Cartas Alheias ou Papéis e da Revelacdo dos
Segredos (arts 461 a 462 do CP); por ultimo, o quarto capitulo é relativo a “Incéndio e Danos”
previstos nos arts 463 a 482 do CP).

E para finalizar, encontramos os titulos VI e VII, sendo o primeiro com epigrafe “Da
Provocagao Publica ao Crime” (previsto no art. 483 do CP) e o segundo “Das Contravengdes

de Policias”, previstos nos arts 484 a 486 todos do CP).
2.4. O Codigo Penal de Aprovado pela Lei n.° 35/2014, de 31 de Dezembro

A expressdo Lei Penal compreende tanto o Cédigo Penal, aprovado pela lei n.°35/2014,
de 31 de Dezembro, bem como também o conjunto de leis extravagantes que completam o
Codigo Penal, as leis especiais, e outras que constituem o chamado Direito penal secundario.8
O Cddigo Penal constitui a lei geral penal, a qual é aplicada as matérias reguladas por outras
leis penais, salvo se tais disposicdes penas o afastarem. A Lei Penal é a principal fonte de Direito
Penal, sendo dela que nascem os crimes e as respectivas sangdes juridicas.

O Cddigo Penal de 2014 foi uma revisdo abrangente do Codigo Penal de 1886. Essa
revisdo teve como objectivo modernizar a legislacdo penal de Mogambique, levando em
consideracdo as mudancas sociais e legais que ocorreram desde a promulgacéo do Codigo Penal

anterior.®

181 MACIE, Albano. ob. cit. p.46
182 |ESE, Desafios para Mogambique 2017, Disponivel em: https://www.iese.ac.mz/wp-
content/uploads/2018/05/Desafios2017.pdf, acesso: 25/06/2023, as 14: 21mn
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O Codigo Penal de 2014 reflectiu uma série de mudancas sociais, politicas e juridicas
que ocorreram desde a década de 1950. Houve uma evolucgdo significativa na compreenséo dos
direitos humanos e das garantias individuais, bem como uma énfase crescente na prevencao e
ressocializacdo. Uma das principais mudancas foi a incorporacdo de penas alternativas ao
encarceramento para certos crimes, como medidas socioeducativas, prestacdo de servigos a
comunidade e penas restritivas de direitos. O codigo também introduziu medidas mais
especificas para combater crimes econémicos, como corrupgao e lavagem de dinheiro.

Segundo Macie, “com a proclamacdo da independéncia Nacional e da Constituigdo, a
25 de Junho de 1975, novos principios estruturantes conduziram a alteragdes ao Codigo penal.
No entanto, com as altera¢des constitucionais de 1990 e de 2004 denunciam a obsolescéncia e
0 desajuste do Codigo Penal aprovado pelo Decreto de 16 de Setembro de 1886, a realidade
politica, social, cultural e economica’®*. Com efeito, tal facto contribui para a necessidade de
reformar o Cddigo Penal de 1886, com vista a garantir o0 gozo de direitos e liberdades ao cidaddo
e a sua conformagéo com as hodiernas concepcdes da dogmatica penal.*®® Assim, a coberto da
Resolucdo n° 46/2010, de 28 de Dezembro, a Assembleia da Republica mandatou a Comissédo
dos Assuntos Constitucionais, Direitos Humanos e de Legalidade, 12 Comissao, para apresentar
0s instrumentos adequados para atingir o desiderato da revisdo do Cadigo Penal.

Ocorre lembrar que o sistema penal mogambicano tem a sua origem no Direito colonial
portugués, através do Cddigo Penal aprovado no longinquo ano de 1886, que recebeu
materialmente o Codigo de 1852, embora com algumas alteracbes que foram sendo
introduzidas. Portanto, a Lei n.°35/2014, de 31 de Dezembro, constitui um novo Cédigo Penal
e o primeiro elaborado pelo Legislador mogambicano.

Nas palavras do Macie, “toda a sociedade mocambicana era unanime em considerar
aquele Cddigo de obsoleto e desajustado para a realidade actual. Alids, o desajustamento
daquele instrumento &, desde logo, notério com a proclamacéo da Independéncia Nacional, em
1975, momento em que Vvarias disposi¢cfes do mesmo cederam perante as normas e principios
constitucionais” 1. O autor referenciado afirma ainda que “com a aprovagdo da Constituico
de 1990, e consequente introducdo do Estado de Direito Democratico e de Justica social

aumentaram-se as contestacfes ao Codigo Penal, por este ndo ser mais capaz de se integrar nas

183 PAUL, Leandro, NogOes Sobre Histéria do Direito Classico e Mogambicano, S/Ed. Edigbes FDS, Maputo,
2018, p. 95.
184 MACIE, Albano. ob. cit. p.47.
185 |bidem. p.47
188 MACIE, Albano. ob. cit. p.47.
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mudangas politicas e sociais operadas™®’. Este desajustamento, em conformidade com
Macie!®8, acabou por afectar o gozo pleno dos direitos, liberdades e garantias individuais dos
cidadaos, consagrados na Constituicdo de 1990, ao substituir o antigo codigo colonial.

A sistematizacdo oitocentista e tradicional arrancava da ideia da primazia do Estado.
Neste sentido, as generalidades das codificagbes comegavam por definir 0s crimes contra o
Estado. Mas é evidente que a prépria sistematica ndo pode ser vista como axiologicamente
neutra; ela é reveladora, entre outras coisas, do lugar que se concede ao homem no mundo
normativo, principio que obteve clara consagracdo constitucional. Pelo pouco que ja se disse,
mas pelo muito que ficou implicito no que concerne ao carécter axiologicamente prioritario do
homem, ndo se deve estranhar que a parte especial abra justamente pelos crimes contra as
pessoas (titulo I).

Estabelece-se, deste modo, um corte radical, altamente salutar com o sistema tradicional
que s6 vem dignificar a cultura e a doutrina portuguesas. Mas esta compreensdo, no
desenvolvimento do seu fio I6gico, leva a remeter os crimes contra o Estado (titulo V) para
lugar derradeiro. Facilmente se apreendera que esta sistematizacdo tem de ser olhada pelo seu
lado positivo. Quer dizer, ela representa a afirmacédo da dignidade da pessoa, mas néo significa
0 menoscabo dos interesses e valores que o Estado assume e sintetiza em determinado momento
historico. 18

O Cddigo Penal, aprovado pela Lei n.° 35/2014, de 31 de Dezembro, introduziu novos
tipos penais, estabeleceu penas actualizadas e incorporou os principios fundamentais do direito
penal mogambicano, como legalidade, irretroactividade da lei penal, proporcionalidade e
humanidade.

Macie alude que “a entrada em vigor do novo c6digo marcou uma ruptura com o passado
colonial e permitiu que Mogcambique desenvolvesse um sistema juridico mais adequado as suas
necessidades. O Caodigo Penal de 2014 revolucionou a técnica legislativa de 1886, quanto &
estruturacdo basica do articulado. Neste contexto, na parte especial, 0s crimes contra a vida e

integridade fisica tem preferéncia sobre os crimes contra o patriménio e contra o Estado”%°,

2.4.1.Estrutura do Codigo Penal de 2014

187 |bidem, p.47.
188 |hidem,p.47.
189 |bidem. p.48.
190 |bidem. p.48.
64



O Cddigo Penal*®! estrutura-se em dois Livros, com 567 artigos, antecedidos de uma Lei
Preambular, dedicando-se a primeira a parte geral e o segundo & parte especial. Assim o
respectivo Codigo Penal compreende: uma Lei Preambular que procede a aprovacao do Codigo
e integra dispositivos que estabelecem regras atinentes ao direito inter temporal, revogando
disposi¢des de algumas leis por incorporacdo e consagrando garantias relativas a promocgao da
soltura e libertacdo de presos, bem como a instituicdo do salario minimo da fungdo publica
como critério para a determinacdo do valor de multas decorrentes das medidas penais e
criminais previstas no Cédigo Penal.

Relativamente ao texto do Cddigo Penal, salienta-se no Livro Primeiro, na parte geral,
dois titulos:

O primeiro titulo, com quatro capitulos, sendo o primeiro com “Disposi¢des Gerais” (arts
1 do 10 do CP); o segundo dedicado a criminalidade (arts 11 a 19 do CP); o terceiro capitulo,
relativo a agentes do crime (arts 20 a 26 do CP) e o quarto referente a responsabilidade criminal,
previstos nos arts 27 a 56 do CP).

O segundo titulo tem 8 capitulos: o primeiro relativo a “Penas e medidas criminais” arts
57 a 104 do CP); o segundo aborda sobre efeitos das penas (arts 105 a 109 do CP); o terceiro
relativo a Aplicacéo das Penas Privativas da Liberdade e de Medidas Criminais (arts 110 a 115
do CP); o quarto capitulo assenta na aplicacdo das penas quando ha circunstancias agravantes
ou atenuantes (arts 116 a 124 do CP); o quinto fala das Aplicacéo das Penas em Casos Especiais
(arts 125 a 131 do CP); Enquanto isso, o sexto capitulo com a epigrafe “ Aplicagdo das Penas
em Alguns Casos Especiais (arts 132 a 138 do CP); o sétimo capitulo fala da “execugdo das
Penas e Medidas de Seguranga” previstos nos arts 139 a 150 do CP; o ultimo capitulo (Oitavo),

¢ relativo a “Extin¢ao da Responsabilidade Criminal” previsto nos arts 151 a 154 do CP).

No livro II “Parte Especial”, com dez titulos, 0 Primeiro (Crime contra as Pessoas) €
composto por Xl capitulos, destacando-se:

O primeiro “ Crimes Contra Vida” (arts 155 a 169 do CP); o segundo dedicado a “Crimes
contra a Integridade Fisica” (arts 170 a 181 do CP); o terceiro capitulo, relativo a “Disposi¢des
Aplicaveis aos Capitulos Antecedentes” (arts 182 a 189 do CP) e o quarto € referente a “Duelo
em Participacdo em Rixa”, previstos nos arts 190 a 195 do CP.

Enquanto isso, o quinto fala dos “Crimes contra a Liberdade das Pessoas” (arts 196 a 204

do CP); o sexto capitulo tem a epigrafe “ Crimes Contra o Estado das Pessoas” (arts 205 a 217

191 Cfr., Lei n.°35/2014, de 31 de Dezembro, que aprova o Codigo Penal.
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do CP); o setimo capitulo fala de “Crimes contra a Liberdade Sexual” previstos nos arts 218 a
228 do CP; o oitavo ¢ relativo a “ A Crimes Contra a Honra  previsto nos arts 229 a 245 do
CP; 0 nono capitulo aborda sobre “ Violéncia Doméstica” (arts 155 a 169 do CP); assim como
“Crimes contra a Integridade Fisica” (arts 245 a 257 do CP); o décimo capitulo é relativo a
“Crimes contra a Reserva da Vida privada” (arts 258 a 261 do CP); o décimo primeiro capitulo
é referente a “Violagdo das Leis sobre as Inumagdes, Violagdo dos Tamulos”, previstos nos arts
262 e 263 todos do CP., e por tltimo, o décimo segundo capitulo, fala dos “Crimes contra a
Satde Publica” (arts 264 a 268 do CP).

O segundo titulo (Crimes contra o Patrimonio em Geral), € composto por dois capitulos:
o primeiro “Crimes contra a Propriedade (arts 269 a 294 do CP); o segundo dedicado a
Faléncias, Burlas e outras Defraudacdes (arts 295 a 315 do CP).

O terceiro titulo tem trés capitulos: o primeiro relativo a Crimes Informéticos (arts 316 a
323 do CP); o segundo referente a Agravacao, Atenuacdo e Perdao dos Crimes Informaticos
(arts 324 a 325 do CP), enquanto isso, o terceiro fala das Crimes contra a Liberdade das Pessoas
(arts 196 a 204 do CP).

O quarto titulo, com epigrafe “Crimes de Perigo Comum”, € composto por trés capitulos.
O primeiro fala do “Incéndio e Danos” previstos nos arts 327 a 348 do CP; o segundo ¢ relativo
a Crime contra a Ambiente” previsto nos arts 349 a 357 do CP e, por fim, o terceiro capitulo
aborda sobre “Armas, Caga e Pesca (arts 358 a 361 do CP).

O quinto titulo, com trés capitulos: o primeiro € referente a Crimes contra a Seguranca
Exterior do Estado (arts 362 a 372 do CP); o segundo capitulo é relativo a Crimes que Ofendem
os Interesses do Estado em relacdo as Nacbes Estrangeira (arts 373 a 382 do CP); enquanto
iSS0, 0 terceiro capitulo é referente a Crimes contra a seguranca no Interior do Estado, previstos
nos arts 383 a 400, todos do CP.

O sexto titulo, € composto por oito capitulos: primeiro é relativo a “Reunides Criminosas,
Sedigdo e Assuada” (arts 401 a 404 do CP); o segundo é dedicado a Injurias e Violencias contra
as Autoridades Publicas, Resisténcia e Desobediéncia (arts 405 a 420 do CP); o terceiro capitulo
é relativo a Tirada e Fugida de Presos e dos que ndo cumprem as suas Condenac0es (arts 421 a
428 do CP); o quarto é referente a Acolhimento de Malfeitores, previstos nos arts 429 a 430 do
CP; o quinto fala dos llicitos Eleitorais (arts 431 a 457 do CP); o sexto capitulo com a epigrafe
“ Associacdo de Malfeitores (arts 458 a 459 do CP); o sétimo capitulo fala da “Lotarias,

Convencoes ilicitas sobre Fundos Publicos e Abusos em casas de Empréstimos sobre Penhores,
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previstos nos arts 460 a 466 do CP; o oitavo e Ultimo capitulo deste titulo, € relativo a
“Acambarcamento, Especulacdo e Contrabando ” previsto nos arts 467 a 476 do CP.

O sétimo titulo tem trés capitulos, nomeadamente: o primeiro referente a Crimes
cometidos no Exercicio de Funcdes (arts 477 a 500 do CP); o segundo capitulo é relativo a
Crimes de Corrupcdo, Peculato e Concussdo (arts 501 a 519 do CP); enquanto o terceiro
capitulo é referente a “Disposigdes Gerais”, previstos nos arts 520 a 522, todos do CP.

O oitavo titulo, com cinco capitulos: o primeiro é da “Falsidade de Moeda, Bancos
Nacionais e de alguns Titulos do Estado” (arts 523 a 533 do CP); o segundo dedicado a
Falsificacdo dos Escritos (arts 534 a 547 do CP); o terceiro capitulo, relativo a “Falsifica¢do
dos Selos, Cunhos e Marcas (arts 548 a 552 do CP); o quarto referente é referente a Nomes,
Trajos, Empregos e Titulos Supostos ou Usurpados (arts 553 a 557 do CP); e por altimo, o
quinto capitulo, é relativo a epigrafe “ Falso Testemunho e outras Falsas Declaragdes perante
Autoridade Publica” (arts 558 a 564 do CP).

O nono titulo (Provocagdo Pablica ao Crime), preceituado no art. 565 do CP.

Por ultimo, o décimo titulo € reservado a epigrafe “Contravengdes de Policias” com duas

normas, previstas nos artigos 566 e 567 (coimas).
2.4.2.Criticas ao Cddigo Penal de 2014

O Cddigo Penal, aprovado pela Lei n® 35/2014, de 31 de Dezembro, trouxe grandes
inovagOes ao introduzir novos tipos legais de crimes, alteraces na redaccdo e nas molduras
penais e incorporacdo de matérias que constavam da legislacdo avulsa. Sobretudo, adoptou o
movimento da descriminalizacdo e a preferéncia por penas nao privativas de liberdade a pena
de priséo, passando a situar no Homem a sua dimensdo maxima.

Entretanto, por razdes de fundo, traduzidas na limitacdo a abordagem dos seus valores
axioldgicos e a necessidade de tratamento juridico particular, nomeadamente em sede de
articulacdo entre normas substantivas e processuais especificas, passaram a justificar a

afectacdo sistematica dos lapsos e omissdes por uma vicissitude legal.
2.5. Cddigo Penal Aprovado pela Lei n°® 24/2019 de 24 de Dezembro

O Cadigo Penal de 2019, em comparacao com o de 2014, pode néo ter sofrido mudancas
tdo substanciais, uma vez que apenas alguns anos se passaram entre as duas versdes. No entanto,
foram feitas alteracBes pontuais para aprimorar o sistema penal com base em experiéncias

praticas e necessidades emergentes. Por exemplo, pode ter havido ajustes nas penas, definigdes
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de crimes e procedimentos penais para melhorar a eficécia e a justica do sistema. Outrossim, 0
novo Codigo Penal, como apregoa Souzal®, traz nas suas normas uma “tendéncia cada vez
mais universalizante para a afirmacdo dos direitos do homem como principio basilar das
sociedades modernas, bem como o refor¢o da dimenséo ética do Estado, imprimem a justica do
estatuto do primeiro garante da consolidagdo dos valores fundamentais reconhecidos pela
comunidade, com especial destaque para a dignidade da pessoa humana”.

Alude ainda Souza, que “ciente de que ao Estado cumpre construir os mecanismos que
garantam a liberdade dos cidaddos, o programa do Governo para a justica, no capitulo do
combate a criminalidade, elegeu como objectivos fundamentais a seguranca dos cidadaos, a
prevencio e repressdo do crime e a recuperacio do delinquente como forma de defesa social”1%,

O autor acima referenciado destaca que “um sistema penal moderno e integrado ndo se
esgota naturalmente na legislacao penal. Num primeiro plano, ha que destacar a importancia da
prevencdo criminal nas suas multiplas vertentes, relativamente a operacionalidade e articulacéo
das forcas de seguranca e, sobretudo, a eliminagdo de factores de marginalidade atraves da
promocdo da melhoria das condi¢cBes econdmicas, sociais e culturais das populacfes e da
criagdo de mecanismos de integracdo das minorias™%,

Paralelamente, o combate a criminalidade ndo pode deixar de assentar numa
investigacgdo répida e eficaz e numa resposta atempada dos tribunais. Na verdade, mais do que
a moldura penal abstractamente cominada na lei, é a concretizacdo da sancdo que traduz a
medida da violacdo dos valores pressupostos na norma, funcionando, assim, como referéncia
para a comunidade!®. Finalmente, a execucio da pena revelara a capacidade re-socializadora
do sistema com vista a prevenir a pratica de novos crimes.

O autor alude ainda que “o Cddigo Penal, nao sendo o unico instrumento de combate a
criminalidade, deve constituir o repositorio dos valores fundamentais da comunidade. As
molduras penais mais ndo sao, afinal, do que a traducdo dessa hierarquia de valores, onde reside
a propria legitimagio do direito penal”!®. Ainda na visio do autor “a alteragio de qualquer
diploma legislativo, em particular no dominio da legislagcdo penal substantiva, deve sempre ter
subjacente o objectivo de adequa-lo a nova realidade face aos desafios colocados pelos factos
do dia-a-dia. Isto é, actualiza-lo face ao contexto ditado pelas circunstancias em que for

aprovado, seja introduzido novos tipos legais de crime, seja descriminalizando algumas

192 SOUZA, Elisio de, Cadigo Penal Mogambicano comentado, Plural Editora, Maputo.
193 Ibidem.
1% HUNGRIA, Nelson, FRAGOSO, Heleno Claudio, Comentarios ao Cddigo Penal, 42 Edigéo, Lishoa, p.53.
1SOUZA, Elisio de. ob. cit..
19 jbidem
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condutas que ndo exijam intervencdo do direito penal para proteccdo dos bens juridicos tidos
como esséncias para a sobrevivéncia da sociedade™®’.

Para 0 Souza!®. “o Codigo Penal de 1886 permanece valido na sua esséncia. A
experiéncia da sua aplicacdo ao longo de mais de uma década tem demonstrado, contudo, a
necessidade de vérias alteracbes com vista ndo s6 a ajustd-lo melhor a realidade mutével do
fendmeno criminal como também aos seus proprios objectivos iniciais, salvaguardando-se toda
a filosofia que presidiu a sua elaboragcdo e que permite afirma-lo como um codigo de raiz
democratica inserido nos parametros de um Estado de direito”.

Entre os varios propositos que justificam a revisdo, como destaca Hlngria!®®, afiguram-se:
a necessidade de corrigir o desequilibrio entre as penas previstas para 0s crimes contra as
pessoas e 0s crimes contra o patriménio, propondo-se uma substancial agravacdo para as
primeiras. Assume-se ainda a importancia de reorganizar o sistema global de penas para a
pequena e média criminalidade com vista a permitir, por um lado, um adequado recurso as
medidas alternativas as penas curtas de prisdo, cujos efeitos criminais sdo pacificamente

reconhecidos, e, por outro, concentrar esforcos no combate a grande criminalidade.
2.5.1.Estrutura do Cédigo Penal de 2019

O Codigo Penal de 2019 estrutura-se em dois Livros, com 449 artigos. Dos dois livros, o
primeiro é referente a Parte Geral que se traduz, essencialmente, no estabelecimento de
principios e conceitos fundamentais do Direito Penal, abordando temas esséncias para a
compreensdo do sistema penal e servindo de base para a aplicacdo das normas penais, e 0
segundo livro € reservado a Parte Especial. Assim, relativamente ao texto do Cédigo Penal,
salienta-se no Livro Primeiro, uma Parte Geral, com trés titulos:

O primeiro titulo, com epigrafe “Garantias ¢ Aplicagdo da Lei Penal” é de capitulo Gnico
(Disposi¢oes Gerais) (arts 1 a 9 do CP).

O segundo titulo (Criminalidade e Agentes do Crime), é constituido por cinco capitulos,
nomeadamente: primeiro capitulo relativo a “Pressupostos da Punigdo” (arts 10 a 14 do CP); o
segundo € dedicado a “Criminalidade” (arts 15 a 22 do CP); o terceiro capitulo, relativo a
“Agentes do Crime” (arts 23 a 27 do CP); 0 quarto € referente a “Responsabilidade Criminal”,

197 Ibidem.
198 SOUZA, Elisio de. ob. cit..
19 HUNGRIA, Nelson et al. ob. Cit. p.54.
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previstos nos arts 28 a 50 do CP) e o quinto capitulo é relativo a “Causas que excluem a ilicitude
e aculpa” arts 51 a 58 do CP).

O terceiro titulo aborda sobre “Penas, Medidas Criminais e Efeitos,” e é constituido por
doze capitulos, sendo o primeiro, relativo a Disposi¢des Gerais - “Finalidades das Penas e
Medidas de Seguranga” (arts 59 e 60 do CP); o segundo capitulo fala sobre “Pessoas
Singulares” (arts 61 a 84 do CP); o terceiro, relativo a “Pessoas Colectivas ¢ Entidades
Equiparadas” (arts 85 a 94 do CP); o quarto capitulo aborda sobre as “Medidas de Seguranca”
(arts 95a 111 do CP); o quinto fala da “Determinacao da Pena” (arts 112 a 115 do CP); enquanto
isso, 0 sexto capitulo com a epigrafe “ Aplicacdo das Penas Quando ha Circunstancias
Agravantes ou Atenuantes (arts 116 a 122 do CP); o sétimo capitulo fala da “Aplicagdo das
Penas em Alguns Casos Especiais” previstos nos arts 123 a 133 do CP; o oitavo capitulo é
relativo a “Efeitos das Penas”, previsto nos arts 134 a 141 do CP. O nono capitulo ¢é referente a
“Suspensdo da Execugdo da Pena de Prisdao” (arts 142 a 147 do CP), o décimo ¢ atinente a
“Execuc¢do das Penas e Medidas de Seguranga” (arts 148 a 152 do CP); o décimo primeiro é
relativo a “Liberdade Condicional”, previsto nos arts 153 e 154 do CP; o ultimo capitulo, aborda
sobre a “Extingao da Responsabilidade Penal” previsto nos arts 155 a 158 do CP).

J& o livro Il - “Parte Especial”, € composto por seis titulos, sendo o primeiro titulo
(Crime Contra as Pessoas), composto de XI capitulos, destacando-se:

O primeiro é referente a “Crimes contra Vida (arts 159 a 170 do CP); o segundo,
dedicado a “Crimes contra a Integridade Fisica” (arts 171 a 184 do CP); o terceiro é relativo
a “Disposic¢des Aplicaveis aos Capitulos Anteriores” (arts 185 a 187 do CP); o quarto é referente
a “Participa¢do em Rixa”, previstos nos arts 188 e 189 do CP; o quinto fala dos “Crimes contra
a Humanidade, Identidade Cultural e Integridade Pessoal” (arts 190 a 194 do CP); o sexto
capitulo com a epigrafe “ Crimes Contra a Liberdade das Pessoas” (arts 195 a 200 do CP); o
sétimo capitulo fala de “ Crimes Contra a Liberdade Sexual” previstos nos arts 201 a 217 do
CP; o oitavo € relativo a “A Colocagdo das Pessoas em Perigo® previsto nos arts 218 a 232 do
CP; 0 nono capitulo aborda sobre ““ Crimes Contra a Dignidade das Pessoas “ (arts 233 a 249
do CP); o décimo é dedicado a Crimes contra a Reserva da Vida Privada (arts 250 a 258 do
CP); enquanto isso, o ultimo capitulo (0 décimo primeiro) é referente a “Crimes contra a

Familia”, previstos nos arts 259 e 260 do CP.

O segundo titulo (Crimes Contra o Patriménio em Geral), € composto por trés capitulos:

o primeiro capitulo aborda sobre “Crimes Contra a Propriedade” (arts 270 a 285 do CP); o
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segundo é referente a “Crimes Contra Direitos Patrimoniais” (arts 286 a 302 do CP) e o ultimo,
fala dos “Crimes de Receptagdo e Auxilio Material”, previstos nos arts 303 a 305 do CP.

O terceiro titulo (Crimes de Perigo Comum), com dois capitulos: o primeiro € relativo
a “Incéndio e Danos” (arts 306 a 313 do CP) e o segundo ¢ referente a “Crimes Contra o
Ambiente”, preceituados nos arts 314 a 321 do CP.

O quarto titulo (Crimes Contra a Fé Pablica), tem dois capitulos: o primeiro, fala dos
“Crimes de Falsificagdao” (arts 322 a 341 do CP) e o segundo ¢ referente a “Nomes, Trajos,
Empregos e Titulos Supostos ou Usurpados™ (arts 342 a 344 do CP).

O quinto titulo (Crimes Contra a Ordem e Tranquilidade Publica), com Qito capitulos:
0 primeiro € sobre a “ Instigacdo PUblica e Associagdo Criminosa” (arts 345 a 348 do CP); o
segundo é dedicado a “Participagdo em Motim, Desobediéncia & Ordem de Dispersao ¢ Outros”
(arts 349 a 354 do CP); o terceiro capitulo é relativo a “Violagdo de Providéncias Publicas”
(arts 355 a 357 do CP); o quarto capitulo fala da “Tirada ¢ Fuga de Presos e dos que ndo
Cumprem as suas Condenagdes” (arts 358 a 362 do CP); o quinto € referente “Acolhimento de
Malfeitores”, previsto no art. 363 do CP; 0 sexto é referente a Imigracéo llegal (arts 364 a 368
do CP); o sétimo fala da “Lotarias, Convengdes Ilicitas sobre Fundos Publicos ¢ Abusos em
Casas de Empréstimos sobre Penhores”, previstos nos arts 369 a 372 do CP; o oitavo é relativo
a “Fraudes ou Violéncia nas Arrematacdes e Licitagdes” (art. 373 do CP).

O sexto titulo (Crimes contra o Estado) tem trés capitulos, nomeadamente: o primeiro €
referente a “Crimes Contra a Seguranga do Estado” (arts 374 a 400 do CP); o segundo capitulo
¢ relativo a “Crimes Contra a Realizagao da Justi¢a” (arts 401 a 424 do CP) e o terceiro capitulo

¢ referente a “Corrupcao e Crimes Conexos”, previstos nos arts 425 a 449 do CP.

2.6. A Evolucéo do Direito Penal na Era Digital
2.6.1. O Advento da Internet e a Populariza¢cdo do Uso de Computadores

Em conformidade com Junior, “o surgimento da Internet, segundo pesquisa da rede de
noticias norte-americana CNN e do Instituto de Tecnologia de Massachussets, remete-se ao
periodo da Guerra Fria, em meados do seculo XX. Em que duas poténcias mundiais, Estados
Unidos e Unido Soviética, disputavam uma corrida bélica, armamentista e espacial, a vista

disso, surgiu a internet, por objectivos militares”?®. Ainda na mesma senda, Wendt et al, alude

200 JUNIOR, Julio Cesar Alexandre, Cibercrime: um estudo acerca do conceito de crimes informaticos. Revista
Eletrbnica da Faculdade de Direito de Franca. Disponivel em:
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que “a rede ainda ndo possuia a denominacdo de internet, mas teve como denominagdo
ARPANET (Agéncia de Pesquisa Avancada e Rede, em inglés, Advanced Research Projects
Agency Network) em 1969. J& a primeira conexdo internacional foi realizada em 1973, até
entdo pela ARPANET, que interligou a Inglaterra e a Noruega”?%*.

Carneiro?®?, alude-nos que o titulo “Internet” sobreveio posteriormente, quando houve
a invencéo da Teia Mundial em 1986, com isso ficou mais acessivel ao publico, tornando esse
meio de comunicagao popular na década de 90. Essa tecnologia, segundo Carneiro, “passou a
ser utilizada com outro objectivo, para estabelecer uma ligacdo entre as universidades
95203

americanas e, apos isso, também para institutos de pesquisa de outros paises

Na mesma visdo do Carneiro, Sobrinho afirma que: “

Com a maior distribuicdo da internet, a pretenséo era que 0s usudrios fossem
andnimos e usufruissem de igualdade na utilizacdo desse espaco, visando com
isso garantir uma velocidade superior e eficiéncia, gerando assim, maior
seguranga nas relacGes interpessoais e comerciais nesse ambiente. Desse
modo, o seu objectivo inicial foi afastado, houve a democratizagédo desse meio,
sendo disponivel a toda a populacdo mundial e tornando-se um espaco sem
fronteiras, assim, a rede de acesso e comunicagdo se universalizou, contudo,
tornou-se um ambiente favoravel para o surgimento e propagacdo de
ameacas”?%,

De facto, na actualidade, a internet proporciona, uma imensuravel quantidade de
informacdes, facilitando a comunicacdo, como por exemplo, o e-mail, que funciona como uma
correspondéncia digital, praticamente actuando em tempo real; fazer transac¢des bancarias;
fazer compras online fora do pais. Estéa evidente que a internet trouxe uma profunda mudanca
cultural que se enraizou numa nova forma de consumismo e nova maneira de relacionamento
social. Sem davidas, essa crescente evolucdo tecnoldgica desenhou um mundo sem fronteiras,
e com isso a sociedade modernizou-se e evoluiu. No entanto, a facilidade da comunicacéo
instantanea, em razdo das novidades virtuais, trouxe junto consigo a delinquéncia tecnolégica,

ou seja, a possibilidade de se praticar delitos no meio digital.

https://www.revista.direitofranca.br/index.php/refdf/article/view/602#:~:text=Cibercrime%20est%C3%A1%20a
ss ociado%20a0%20%E2%80%9Cfen%C3%B3meno,12). Acesso em: 07 abr. 2021., Apud SOBRINHO, Jéssica
Rafaela Nunes; et.al, OS SUJEITOS ATIVOS NO CIBERCRIME E A RESPONSABILIDADE PENAL DO
OFENSOR. REVISTA CIENTIFICA MULTIDISCIPLINAR DO CEAP (REV. MULT. CEAP). V. 4, N. 2,
JUL./DEZ. 2022, p. 2.
201 WENDT, Emerson; JORGE, Higor Vinicius Nogueira, Crimes cibernéticos: Ameagas e procedimentos de
investigacdo. Rio de Janeiro: Brasport, 2012. Apud SOBRINHO, Jéssica Rafaela Nunes; et.al, ibidem. p.2.
202 CARNEIRO, Adeneele Garcia, Crimes virtuais: elementos para uma reflexdo sobre o problema na
tipificacdo.  Ambito  Juridico, Rio  Grande, XV, n.99, abr. 2012.  Disponivel em:
https://egov.ufsc.br/portal/conteudo/crimes-virtuaiselementos-para-uma-reflex%C3%A30-sobre-o-problemana-
tipifica%C3%A7%C3%A30/. Acesso em: 08 abr. 20. Apud SOBRINHO, Jéssica R. Nunes; et.al, ibidem. p. 2.
203 jbidem.p.2.
204 SOBRINHO, Jéssica Rafaela Nunes; et.al, ob. cit. p. 2.
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Nesse quadrante, Aranha et al apregoa que “a sociedade se organiza em rede das
relagbes sociais aumenta: no entanto, em época alguma se atingiu tal nivel de inter-
relacionamento que agora nos permite falar em um mercado mundial que determina a producao,
a distribuicdo e o consumo de bens ¢ em uma cultura da “virtualidade real”, que liga todos os
pontos do globo, modelando comportamentos?%>”.

Ressalta-nos afirmar que a internet, ndo s trouxe inumeros e imensuraveis beneficios
proporcionados a sociedade na era contemporanea, mas também, também, na internet, se dao
os crimes digitais. Assim sendo, o @mbito de actuacdo daqueles que cometem os referidos
crimes rompe fronteiras,

“constituindo uma preocupagdo que esta chamando a atengdo da policia de
todo o mundo, especialmente no que diz respeito a colecta de evidéncias e
materialidade; ha também de se considerar o principio de territorialidade, pois,
se 0 computador estd num determinado pais, e o crime é cometido em outro,
como processéd-lo se nunca entrou naquele pais? Policiais do mundo inteiro,
tais como FBI, Scotland Yard, e Real Policia Montada do Canada, j& ha alguns
anos, vém formando os chamados "Cybercops"”, policiais especialmente
treinados para combater esses delitos - o desafio criminal do préximo século -
sendo a tonica, a maximizacéo da cooperacao entre os Paises, alertando para o

potencial das perdas econémicas, ameacas a privacidade e outros valores
fundamentais”?%,

Chega-se, com essa ilustracdo, a frisar que a internet surgiu como um meio poderoso,
capaz de interligar computadores entre si e possibilitar a comunicacdo entre estes
computadores, cujas finalidades variam de interesse de cada usuério. Deve entender-se que a
internet como um meio de comunicagdo poderoso “baseia-se na ideia de haver comandos
centrais, 0 que faz com que todos 0s pontos sejam equivalentes, ndo importando onde estejam
0s computadores, se no Brasil, EUA, China, etc., sendo um pressuposto da internet, que ela seja
aberta a qualquer computador ou rede que deseje se conectar, mesmo de sistemas diferentes ou
de linguas diferentes?®’. Ademais, ressalta-nos trazer a compreensao de Silva, quando alude que

a Internet, denominada pela Midia de Superestrada da Informacéo, nada mais é do que a

A ARANHA, Maria Lucia de Arruda; et al, Temas de Filosofia. Sdo Paulo: Moderna, 2005. p.83. Apud PADILHA,
Palma, Crimes Digitais e sua Tipicidade no Direito Penal, Monografia de Graduagdo, Faculdade Baiana de
Direito, Salvador, Barasil, 2012, p. 7.
26 FERREIRA, Fabio Janio Lima, Crimes Digitais. Disponivel em< http://segurancadigital.info/ dicas/49-
seguranca-da-informacao/59-crimes-digitais. Acesso em: 4 dez 2011. Apud PADILHA, Palma, ob. cit. p. 9.
27 CORREA, Gustavo Testa, Aspectos Juridicos da Internet. 2 ed. Sdo Paulo: Saraiva, 2000. Apud PADILHA,
Palma, Crimes Digitais e sua Tipicidade no Direito Penal, Monografia de Graduacéo, Faculdade Baiana de
Direito, Salvador, Barasil, 2012, p. 9.
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interligacdo simultanea de computadores de todo o planeta, algo que os futuristas em seus
exercicios de suposi¢do jamais imaginaram?%,

E valido afirmar que, actualmente, a sociedade tornou-se dependente dessa tecnologia
da informacdo, assim como, das relacfes comerciais, as escolas, faculdades, empresas e até a
administragdo publica e, recentemente, passou a assumir uma postura bastante comercial
através da sua utilizacdo. Segundo Schoueri (2000, p. 157): “A internet é uma gigantesca rede
mundial de computadores que interliga entre si desde grandes computadores até micros pessoais
ou note-books através de linhas comuns de telefone, linhas de comunicacdo privada, cabos
submarinos, canais de satélite e diversos outros meios de comunicago”2%°.

Com efeito, “essa imensa rede de computadores foi concebida, inicialmente, para fins
bélicos, mas seu grande trunfo foi ser acessivel a toda a populacéo, principalmente diante da
auséncia de um proprietario que a explore financeiramente”?'°, Na mesma linha de reflex3o,
Paesani diz que com o seu conhecimento: “a internet ndo pertence a ninguém, ndo ¢ financiada
por instituicbes, governos ou organizacBes internacionais, e também ndo € um servico

comercial”?!!

No entendimento de Sobrinho,

“a rede de internet possui papel essencial mundialmente, sendo hoje utilizada
como uma das plataformas mais eficientes que impulsiona a economia
mundial, bem como aplicada em variados sectores, entre eles, econémicos,
militares, de seguranca, de transportes, de telecomunicagdes, de educagéo e
saude, ando origem ao que hoje é conhecido como sociedade da informacao,
vez que tudo que acontece ao redor é repleto de informagio”?!2,

Considerando esse contexto socioeconomico desempenhado pela internet, é possivel
perceber os danos que podem advir de ameacas e ataques pela rede mundial de computadores
e a imensidao dos prejuizos que essa inseguranca pode ocasionar. Dado que a sociedade da
informacdo se correlaciona com a crescente dependéncia dos sistemas de tecnologias de
informacdo, que sdo dotadas de dinamismo e volatilidade, motivo pelo qual cibercrimes
encontram incontaveis formas de serem praticados, e assim, 0s tornam um evento frequente,

perigoso e violador de direitos fundamentais. Uma vez que “os crimes cibernéticos deixaram

208 jbidem, p. 9.
209 SCHOUERI, Luis Eduardo, Internet; o direito na era virtual. Sdo Paulo; Ed. Lacaz Martins, Halemberck,
Pereira Neto, Gurevich e Schoueri Advogados, 2000. Apud PADILHA, Palma, ob. cit. p. 10.
ZIRECUERO, Raquel da Cunha, Internet e a Nova Revolugdo na Comunicagédo Mundial. Disponivel em: Acesso
em 6 nov. 2011. Apud PADILHA, Palma, ob. cit., p. 10.
211 PAESANI, Liliana Minardi, Direito e Internet: Liberdade de informagcéo, privacidade e responsabilidade
civil. 22 ed. S8o Paulo: Atlas, 2003. Apud PADILHA, Palma, ob. cit. p. 10.
212 SOBRINHO, Jéssica Rafaela Nunes; et.al. ob. cit. p. 2.
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de se utilizar da internet somente como objecto final do delito, para utilizar também como meio
para consumacdo de outros crimes”?*, Com infinitas possibilidades de aparatos para o

cometimento desses crimes no meio digital, veja-se:

“Com a utilizacdo de virus, o criminoso conseguia obter acesso ao computador de
suas vitimas. O advento da internet e a sua forma de concepcdo, que permite
interconectar equipamentos ao arrepio da distancia geografica e do controlo, aliado a
facilidade de troca de informagbes entre usuarios que nunca se viram, e
provavelmente, nunca se verdo, criou uma propicia para o estabelecimento de uma
outra classe de programas com objectivos voltados para causar danos a terceiros. Um
destes tipos de programas de computador é o chamado virus. Virus, entdo, nada mais
sdo do que programas de computador intencionalmente desenvolvidos, em geral, com
intengdes maliciosas, de causar dano a um grupo especifico de computadores ou a
rede em geral” 24,

Observa-se que o advento da rede de internet estd aliado a facilidade em diferentes
formas, permitindo a conexdo a distancia e troca de informacGes, porém, pode ser favoravel e
voltada também para o acometimento de danos a outrem, a titulo de exemplo referido, a
utilizacdo de programas de computador como o virus, intencionados ardilosamente,
representando a area dos crimes de natureza informatica, assim dizendo, os cibercrimes. E
importante ressaltar que “os Estados Unidos, pais que originou a internet, foi 0 primeiro também
em se manifestar a respeito da importancia dessas ameacas tecnologicas, tipificando pela
primeira vez em 1978 crimes de natureza informatica”?*®,

Com o aumento dos casos desses ilicitos praticados pela internet, a importancia desse
novo segmento de crimes foi evidenciada. Contudo, ndo se pode olvidar que esse meio de
acesso propiciou de certa forma o surgimento, bem como o proprio aumento de uma série de
crimes cibernéticos. E, apesar do conhecimento contemporaneo sobre essas actividades
criminosas e “da indispensabilidade e urgéncia de investida contra tais actos, € necessario

categorizar, isto é, reflexionar seu ponto inicial e conceitualizar”?® .

2.6.2. O Direito Penal Digital

Os delitos cometidos por meio de tecnologias da informacdo demandam um conjunto de

normas e principios que regulam as condutas criminosas praticadas no meio digital. O termo

213 ihidem, pp. 2-3.
214 SOUZA, Henry Leones De. VOLPE, Luiz Fernando Cassilhas, Da auséncia de legislacéo especifica para os
crimes virtuais. Disponivel em: https://egov.ufsc.br/portal/conteudo/daaus%C3%AAncia-de-
legisla%C3%A7%C3%A30espec%C3%ADfica-para-os-crimes-virtuais. Acesso em: 08 abr. 2021. Apud
SOBRINHO, Jéssica Rafaela Nunes; et.al, ob. cit., p. 3.
215 |bidem, p. 3.
216 SOBRINHO, Jéssica Rafaela Nunes; et.al, ob. cit. p. 3.

75



"digital", por sua vez, refere-se a tudo que esta relacionado a tecnologia da informacéo e da
comunicagcéo, englobando a Internet, os dispositivos electronicos, os softwares, entre outros 27
Assim, podemaos definir o Direito Penal Digital como um ramo emergente do direito que regula
0 exercicio do poder punitivo do Estado tendo como pressuposto de accdo 0s crimes
cibernéticos e como consequéncia as penas.

Uma parte da doutrina defende que o Direito Penal Digital ndo chega a ser um ramo de
Direito. E uma releitura do Direito Penal face ao impacto da internet na sociedade e caracteriza-
se por criacdo de leis para regulamentar conduta on-line e estabelecer novos tipos penais
ocorridos no ambiente virtual. De acordo com PIRANI?!8, o Direito Penal Digital ndo implica
a criagdo de um novo Direito Penal, mas sim na importancia de que o Direito Penal tradicional
se adapte as novas tecnologias e desafios do ciberespaco. Além disso, encarar o Direito Penal
Digital como uma extensdo do Direito Penal Tradicional permite uma maior consisténcia e
continuidade juridica. Isso pode ajudar a evitar a criacdo de leis e regulamentos isolados, que
podem levar a confusdes e conflitos.

Outra parte da doutrina defende uma visdo do Direito Penal Digital como uma nova
esfera juridica. Um dos principais € que a natureza Unica das questdes digitais requer uma
abordagem juridica prépria. Por exemplo, a velocidade e a escala com que a informacdo é
disseminada on-line, a facilidade com que os dados pessoais podem ser colectados e usados, e
a capacidade de cometer crimes de qualquer lugar do mundo séo aspectos que nao tém paralelo
no mundo fisico. Portanto, pode ser necessario desenvolver novos principios e normas juridicas
para lidar com esses desafios (*1°).

Seguindo de perto Silva (2021),%2° podemos afirmar que o Direito Penal Digital é uma
area que necessita de regulamenta¢des préprias e autonomia, uma vez que vivemos em uma
sociedade cada vez mais imersa no ambiente virtual, ndo apenas em termos tecnoldgicos, mas

também psicoldgicos e sociais. Portanto, o Direito Penal Digital € uma nova esfera juridica que

217 Cfr. THOMPSON, Marco Aurélio. Direito digital: uma nova esfera juridica ou uma extensdo inevitavel do
direito tradicional? In: https://jus.com.br/artigos/104612/direito-digital-uma-nova-esfera-juridica-ou-uma-
extensao-inevitavel-do-direito-tradicional — acesso- 01-10-2024.

218 PIRANI, Mateus Catalani. O direito digital aplicado ao consumo sustentavel: internet das coisas e
sustentabilidade. Tese (doutorado) - Universidade Catdlica de Santos, Programa de P6s-Graduacéo stricto sensu
em Direito Ambiental Internacional, 2021.

219 No mesmo sentido, THOMPSON, Marco Aurélio. Direito digital: uma nova esfera juridica ou uma extenséo
inevitavel do direito tradicional? In: https://jus.com.br/artigos/104612/direito-digital-uma-nova-esfera-juridica-
ou-uma-extensao-inevitavel-do-direito-tradicional _acesso 01-10-2024.

220 SILVA, Kevin Rick Matias; apud. THOMPSON, Marco Aurélio. Direito digital: uma nova esfera juridica ou
uma extensdo inevitavel do direito tradicional? In: https://jus.com.br/artigos/104612/direito-digital-uma-nova-
esfera-juridica-ou-uma-extensao-inevitavel-do-direito-tradicional _acesso 01-10-2024.
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https://jus.com.br/artigos/104612/direito-digital-uma-nova-esfera-juridica-ou-uma-extensao-inevitavel-do-direito-tradicional

se apresenta como um desafio para o Direito Penal Tradicional, exigindo novas abordagens e
solucBes para proteger a privacidade, os direitos individuais e outros bens juridicos no ambiente
virtual.

Por fim, importa referir que o Direito Penal Digital enfrenta uma série de desafios e
questBes emergentes. Um dos principais € a velocidade com que a tecnologia evolui, que muitas
vezes supera a capacidade do Direito de se adaptar. Isso pode levar a lacunas na legislacéo e na
jurisprudéncia, deixando os usuarios de tecnologia sem proteccdo adequada. Outro desafio
importante é a questdo da jurisdicdo em um mundo cada vez mais globalizado e conectado.
Crimes cibernéticos podem ser cometidos de qualquer lugar do mundo, tornando dificil

determinar qual lei se aplica e como fazer valer a justica (%2%).

(%Y) Cfr. THOMPSON, Marco Aurélio. Direito digital: uma nova esfera juridica ou uma extenséo inevitavel do
direito tradicional? In: https://jus.com.br/artigos/104612/direito-digital-uma-nova-esfera-juridica-ou-uma-
extensao-inevitavel-do-direito-tradicional _acesso 01-10-2024.
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CAPITULO I11: CRIMES CIBERNETICOS

3.1. Do Crime em Geral

A criminalidade ¢ um problema que atinge toda a sociedade mocambicana e tem-se
acentuado nos Gltimos anos.??? Nesse contexto, o debate sobre o combate a criminalidade e a
melhor forma de realiza-la é recorrente nas discussdes entre os formadores de politicas publicas
e pela sociedade em geral.

O fendmeno da criminalidade consiste num problema social, econémico e politico de
extrema importancia. No entanto, a ac¢do do criminoso € precedida de uma avaliacao de risco.
O criminoso decide agir quando conclui que o beneficio de sua ac¢do delituosa serd maior que
0 risco que tera de correr. De forma geral, na literatura do crime, sdo considerados como
possiveis determinantes das taxas de crime algumas variaveis relativas as condigdes
econdmicas, sociais, demograficas e de politica publica.??

O aumento nas taxas da criminalidade, os elevados custos a elas associados e a crescente
importancia dada ao assunto em pesquisas de opinido tém levado os governos e a sociedade
civil aencarar o problema da violéncia como um dos mais sérios obstaculos ao desenvolvimento
economico e social.??* Estudos internacionais demonstram que ocorre maior incidéncia de
crimes em contextos de desorganizacdo social, desemprego, baixos salérios, desigualdade
educacional e principalmente em cenarios compostos por jovens.??®

A Africa é um dos continentes onde a barbérie se apresenta de forma mais intensa, o que
vem se tornando um empecilho ao desenvolvimento econdmico de todos os paises Africanos,
dentre eles 0 Mogambique, constituindo entdo num desafio de formular e implementar politicas
que permitam prevenir e reduzir o crime e a violéncia.?%

Para tanto, é de fundamental importancia o desenvolvimento de pesquisas que permitam
avancar na compreensao das causas desses fendmenos, assim como a geracdo de bases de dados
que permitam monitorar e melhorar a compreensdo das tendéncias espaciais e temporais da

criminalidade.??’

22 MUBARAK, Rizuane. Ob. Cit. p. 448.
223 MUBARAK, Rizuane. Ob. Cit. p p. 448.
224 |bidem, p.448.
25 FERNANDES, Valter. Ob. Cit. p. 378
26 MUBARAK, Rizuane. Ob. Cit. p.449.
227 |bidem, ob. cit, p.449.
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3.1.1. Nogéo do Crime em Geral

Para dar conceito de crime, antes porém, importa referir que a doutrina??®

apresenta
conceito formal, assim como o conceito material do crime, entretanto, neste trabalho, vamos

apresentar cada um desses conceitos.
3.1.1.1. Crime em Sentido Formal

Formalmente pode se definir o crime como sendo a desobediéncia a lei criminal. Por
um caminho légico categorial (que determina os conceitos pela enumeracao dos seus elementos
e explica as coisas decompondo a nos seus elementos mais simples) pode alias procurar dar-se,
e tem-se procurado dar, uma definicdo de crime pela enumeragdo dos elementos que o
compdem.

Assim, o crime, como preceito de espécie que é, supde uma série hierarquizada de
conceitos que, de degrau a degrau, se vdo obtendo pela sucessiva abstrac¢do dos seus diversos
elementos.??® Assim sendo, em sentido formal, o crime vai ser uma acgao tipica, ilicita e culposa

que seja passivel de pena por lei.?°

3.1.1.2. Crime em Sentido Material

Em termos materiais, o crime vai ser toda conduta que o Codigo Penal (CP) ja prevé como
crime e no caso do ordenamento juridico mogambicano, vai ser crime toda conduta que se
encontra descrita na parte especial do CP, que se encontra concretamente no art. 159° e

seguintes.
3.1.2. Distin¢ao entre Crimes e Contravencées

Sobre o0 assunto em questdo - a diferenca entre 0s crimes e contravencgdes - ha uma série
de teorias que se dedicam ao estudo deste assunto. No entanto, se todas juntas ou comparadas
uma da outra, as ideias que as separavam eram seguintes: por um lado, diz-se que as
contravencdes ndo implicam para quem as pratique um prejuizo de censura, um juizo ético,

como implica em principio, a pratica de um crime.?*! Esta é a ideia que aparece, a proposito das

228 BELEZA, Teresa Pizarro, Direito Penal, Vol. I, 22 ed. Revista e actualizada, Associacdo Académica da
Faculdade de Direito Lisboa, Lisboa, 1998, p. 22.
229 CORREIA, Eduardo, Direito Criminal, Vol. | S/Ed. Reimpressdo, Almedina, Coimbra, 2001, p. 198.
230 BELEZA, Teresa Pizarro, Direito Penal, ob. cit., p. 22.
231 BELEZA, Teresa Pizarro. ob. cit. pp. 101-103.
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contravencdes e ndo so, frequentemente a concepcao dita ético-social do Direito Penal. Ou seja,
um crime implica um juizo de censura especial sobre o seu agente, a contraveng&o néo.

Por outro lado, diz-se que a protec¢cdo dos bens juridicos através de incriminacdo de
condutas € uma proteccao directa e imediata; a protec¢cdo dos bens juridicos atraves da criacao
de contravencBes ¢ uma protecgdo indirecta, longinqua, mediata. Veja-se por exemplo, na
incriminacdo por homicidio protege-se directa e imediatamente a vida das pessoas.

Na punicdo de contravencao que, por exemplo, consiste em conduzir em excesso de
velocidade, sé de uma maneira muito geral, muito mediata e muito longinqua € que se esta a
proteger a vida das pessoas que poderiam ser atropeladas por aquele individuo que vai em
excesso de velocidade. S6 que esta concepgdo ndo satisfaz muito pelo facto de existirem crimes
gue consistem apenas num certo perigo e que este perigo vai ser abstracto. Aponta-se, como
exemplo, a falsificacdo da moeda, mesmo que esta moeda ndo venha a entrar em circulacéo, é
um crime previsto e punivel nos termos do art. 326° do CP mesmo que esta moeda ndo venha a
entrar em circulagdo. Por outro lado, uma ideia que existe de que as contravencdes
correspondem mais a actos de desobediéncia em relacdo a Administracdo, também é um pouco
colocada em causa pelo facto de existirem também crimes de desobediéncia como é o caso do
art. 353° do CP.

3.1.3. Tipos de Crimes

Varios sdo os critérios que sdo usados para a classificacdo de crimes, neste trabalho
iremo-nos focar, essencialmente, em trés critérios apenas, nomeadamente: critérios quanto ao

autor, quanto a conduta, quanto ao bem juridico.?%

3.1.3.1.Quanto ao Autor

O autor de um crime pode ser, em regra, qualquer pessoa, quando pode ser cometido
por qualquer um, estamos neste caso, perante os chamados crimes comuns. Por vezes, a lei leva
a cabo nesta matéria, uma especializacdo, no sentido de que certos crimes s6 podem ser
cometidos por determinadas pessoas as quais pertence uma certa qualidade ou sobre as quais
recai um dever especial, deparamos ai com os chamados crimes especificos.?** No ordenamento
juridico mogambicano, podemos citar o crime de homicidio como crime comum, ou seja, pode

este ser cometido por qualquer pessoa, nos termos do artigo 159° do CP; Como um crime

232 DIAS, Figueiredo Dias, Direito Penal, Tomo 1, 22 Ed. Coimbra Editora, Coimbra, 2012, pp. 303-304.
233 COSTA, José de Faria, No¢Ges Fundamentais de Direito Penal, 32 Ed. Coimbra Editora, 2012, p. 227.
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especial, pode-se chamar a colacdo o art 222° do CP que penaliza ao profissional da satude com
pena de prisdo de dois meses a um ano e multa por recusar o auxilio da sua profissdo em caso
de perigo para a vida ou de perigo grave para a integridade fisica de outra pessoa que nao possa

ser removido de outra maneira.
3.1.3.2.Quanto a Conduta

Se pelo contrério o tipo incriminador se preenche pela mé execu¢do de um determinado
comportamento, estaremos em face de crimes de mera actividade. E de resto no fundo,
essencialmente a mesma distin¢do que se leva a cabo quando se distinguem crimes formais
(cuja tipificacdo é indiferente a realizacdo de resultados) e crimes materiais (cuja tipicidade

interessa o resultado).?®*
3.1.3.3. Quanto ao Bem Juridico

Atendemos a forma como o bem juridico é posto em causa pela actuagdo do agente. Nos
crimes de dano a realiza¢do do tipo incriminador tem como consequéncia uma leséo efectiva
do bem juridico. Nos crimes de perigo, a realizacdo do tipo ndo pressupde a lesdo, mas antes se
basta com a mera colocagdo em perigo do bem juridico.?®®

Sao exemplos de crimes de dano previstos no Cédigo Penal mogcambicano, o crime de
violagdo previsto no art. 201° do CP. E para exemplificar um crime de perigo, podemos citar a
questdo de venda ou exposicdo de substancias venenosas ou abortivas, que se encontra regulado
pelo art. 223° do CP.

3.1.4. Formas de Aparecimento de Crime

De acordo com o nosso Cadigo Penal actual, no seu art. 15°, o crime pode aparecer sob
forma de “consumagcéo e sob forma de tentativa”?*®. E nossa tarefa, explicar como se caracteriza
cada uma dessas formas que o crime pode revestir, isso facilitara de certo modo a compreenséo

do tema que pretendemos fazer o estudo.?®

234 DIAS, Figueiredo Dias. ob. cit. p. 306.

235 |bidem, pp. 308-309.

236 Cfr. Art. 15 do CP.

23T COSTA, José de Faria. ob. cit. 2012, p. 231.
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3.1.4.1. Consumacéao

A consumacdo caracteriza-se pela execucdo completa da actividade criminosa e da
verificacdo do resultado, ou seja, 0 agente vai levar a cabo todo acto que julga necessario para
efectivagdo da accdo criminosa e, consequentemente, vai ocorrer o resultado por este

idealizado.?®®
3.1.4.2. Tentativa

Ha tentativa quando o agente praticar actos de execucdo de um crime que decidiu
cometer, sem que este chegue a consumar-se. Ou seja, 0 agente vai dar inicio a execuc¢do da
actividade criminosa e vai se interromper por circunstancias alheias a sua vontade, a percepgao
actual é que tanto sendo interrompido, assim como tendo efectuado a actividade criminosa,
desde que n3o se verifique o resultado por este idealizado, estaremos perante uma tentativa.?*°

A tentativa ¢ punivel, “quando o crime que se pretendia cometer, segundo o
ordenamento juridico mogambicano, quando consumado, seja punivel com uma pena superior
a dois anos, isso significa que, para que um crime seja susceptivel duma tentativa, a sua moldura
penal deve passar dos dois anos de prisdao”?*°, sdo exemplos de casos como: homicidio
voluntario simples, homicidio agravado, entre outros; casos contrarios a estes e nao passiveis
de tentativa sdo: as ofensas corporais simples e o aborto. Importa referir que, quando a tentativa
for das puniveis, ao agente sera aplicado a mesma pena que caberia ao crime que se tentou, se
tivesse consumado. E a “tentativa nao vai ser punivel se o meio usado para tentar o crime nao

se mostrar adequado para efectivacio do mesmo ou quando o objecto desejado inexiste”24.,

3.1.4.3. Elementos do Crime

A teoria geral da infraccdo penal, que também se designa teoria geral do crime, doutrina
geral do crime ou teoria geral do facto punivel, trata dos pressupostos gerais das condutas
penalmente puniveis, independentemente das particularidades de cada tipo legal de crime.?*2
Enquanto a parte especial do Direito Penal versa sobre os elementos que diferenciam os

diversos tipos de crime o homicidio, a burla, o furto, a ofensa a integridade fisica, entre muitos

238 BELEZA, Teresa Pizarro. ob.cit. p. 112.

239 DIAS, Figueiredo Dias. ob. cit. p. 310.

240 Cfr., osn% 1 e 2 do art. 18 dio CP.

241 Cfr., n° 3 do art. 18 do CP.

22 MUBARAK, Rizuane, Direito Penal e Criminalistica: Da teoria universal a realidade nacional, S/Ed, p. 171.
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outros, a teoria geral da infraccdo, ou do facto punivel que lhe d& origem, ocupa-se dos
principios e elementos que s&o comuns a todos eles e que constituem as categorias que integram
a nocdo geral de crime:

e AcGéo;

Tipicidade;

llicitude;

Culpabilidade; e
e Punibilidade.

A principal funcdo da teoria geral da infraccdo é a de servir de instrumento & decisao
penal justa do caso concreto, constituindo factor de certeza e seguranca juridicas, na medida
em que permite que se evite a incerteza da mera intui¢éo, a improvisagao casuistica ou mesmo
a arbitrariedade, permitindo ainda a igualdade no tratamento de casos idénticos e economia na

analise dos casos praticos pela coeréncia metodologica.?*®
3.1.4.3.1. A Acgdo

As graves objecgdes que podem formular-se contra a generalidade dos conceitos de
accdo historicamente desenvolvidos, deram lugar ao entendimento crescente que hd que
abandonar um conceito de acc¢do anterior a tipicidade e com validade geral e que, em seu lugar,
hé que corrigir a tipicidade em conceito fundamental do sistema de direito penal.?*

N&o indo tdo longe, nomeadamente porque sempre ha-de falar-se numa accdo tipica ou
numa conduta tipica, entendem autores como Roxin e Concei¢do Valdagua que a accéo ha-de
conceber-se como exteriorizacdo da personalidade, devendo entender-se como ac¢ao relevante
para o direito penal, o comportamento humano, dominado ou dominavel pela vontade, com
reflexos no mundo exterior. Daqui resulta que do ponto de vista juridico-penal ndo constituem
accgdes e, portanto, ndo podem consubstanciar a pratica de um facto tipico, os factos resultantes
de forcas da natureza, os simples pensamentos, os movimentos reflexos (por exemplo
convulsdes) e os actos realizados em estado de hipnose ou sonambulismo, sobre os quais ndo
ha qualquer dominio da vontade. Em todos estes casos ndo existe uma conduta dominada ou

dominavel pela vontade, pelo que néo se lhe aplicam as proibicdes e comandos juridico-penais,

243 COSTA, José de Faria. ob. cit. p. 238.
244 DIAS, Figueiredo Dias. ob. cit. p. 244,
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porquanto estes ndo podem ir além da capacidade de intervencdo do Homem com a sua accéo,
no decurso dos acontecimentos.?*°

Desta forma, independentemente de reconhecer-se ou ndo outras funcées ao conceito de
accdo, na dogmatica juridico-penal ha-de reconhecer-se-lhe pelo menos esta funcgédo
delimitadora dos comportamentos, quer por se entender que assim ja ndo podem vir a ser
considerados tipicos, assentando-se num conceito geral de accdo, previamente dado ao tipo
(Roxin), quer entendendo que 0 que estd em causa Sdo antes VArios conceitos de accao
tipicamente conformados, enquanto elemento integrante do cerne dos tipos de ilicito, a par de
outros, como defende o Prof. F. Dias, reconhecendo a centralidade que assume actualmente a
realizacdo do tipo de ilicito.?*

3.1.4.3.2. Tipicidade

A tipicidade constitui elemento essencial do crime, pois qualquer conduta sé podera ter
relevancia penal, do ponto de vista da sua incriminacao, se for tipica, ou seja, quando preencha
os elementos constitutivos de um dado tipo penal .24

Uma das funcBes desempenhadas pelo tipo € precisamente a funcéo juridico-politica de
garantia, enquanto decorréncia do principio da legalidade, como vimos nullum crimen nulla
poena sine lege intimamente ligada a sua funcéo sistematica, segundo a qual o tipo compreende
0 conjunto de elementos que permitem saber de que crime se trata.?*®

Do ponto de vista da natureza dos seus elementos ou contetdo, o tipo penal é composto
por elementos objectivos e elementos subjectivos. Os primeiros sdo os dados descritivos ou
normativos (que carecem de ser complementados com outras normas de cariz juridico ou social
para serem compreendidos) exteriores a psique do agente. Os elementos subjectivos sdo os que
respeitam a factos de natureza psicolégica que traduzem a necessaria relacdo que deve existir

entre a consciéncia e a vontade do agente e os elementos objectivos do tipo.
3.1.4.3.2.1. Tipo Objectivo

Integram o tipo objectivo ou constituem elementos objectivos do tipo, consoante 0s

diferentes crimes a considerar:24°

25 MUBARAK, Rizuane. ob. cit. p. 173.
246 DIAS, Figueiredo. ob. cit. p. 245.
247 |bidem, p. 245.
248 FERREIRA, Manuel. Ob.cit. p. 214.
29 MUBARAK, Rizuane. Ob. cit. p. 180.
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e O objecto da accéo (p. ex. a pessoa no crime de homicidio ou a coisa alheia nos crimes
de furto);

e As vérias modalidades de ac¢do, como sucedem com a venda, troca, cedéncia compra
no crime de tréfico de estupefacientes;

e As qualidades especiais do agente nos crimes especificos (em que s6 podem praticar o
crime pessoas com determinados atributos, como seja 0 de empregado publico nos
crimes de peculato ou concussdo, ou de médico no crime de recusa de facultativo.?°
Integram ainda o tipo objectivo, nos crimes de resultado, ou seja, naqueles em que a
conduta se segue necessariamente uma consequéncia, que pode separar-se espacial e
temporalmente daquela:

e O resultado, como seja a morte da vitima, no crime de homicidio;

e O nexo de causalidade entre a ac¢do (ou a omisséo) e o resultado;

e A imputacdo objectiva do resultado a conduta do agente (elemento ndo escrito dos

crimes de resultado diferentes do nexo de causalidade).?*

3.1.4.3.2.2. Tipo Subjectivo

O dolo é o elemento subjectivo comum a todos os tipos (dolosos) e consiste na
representacdo e vontade psicoldgica de realizagdo do facto, enquanto conjunto dos elementos
objectivos do tipo legal (objecto, resultado, etc.).?>> Em alguns tipos de crime, existem ainda
elementos subjectivos especificos, como sejam a intencdo de apropriacdo da coisa no crime de
furto. Do ponto de vista da sua estrutura, o dolo compde-se de dois elementos: volitivo ou
emocional e intelectual ou cognitivo.??

a) O elemento intelectual ou cognitivo: traduz-se no conhecimento de todos os elementos
objectivos do tipo.
Com interesse directo para a matéria do erro, alguns aspectos da caracterizacdo do

elemento intelectual do dolo que, pela sua pertinéncia neste trabalho, seguimos de perto:

1°: Para que se considere haver dolo, ndo sdo exigidos quaisquer actos de consciéncia
ou vontade reflexivos ou secundarios, ou seja, actos de consciéncia ou de vontade pelos

quais o agente reflicta sobre os seus dados psiquicos primarios, duplicando-os,

250 DIAS, Figueiredo Dias. ob. cit. p. 247.
251 |bidem, p. 247.
252 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 214.
253 jbidem, p. 216
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intensificando-se. N&o é preciso saber que se sabe, ndo é preciso pensar que se esta a
pensar, ndo é preciso querer. E irrelevante que o agente ndo se tenha apercebido que
manteve o propdsito de matar por mais de 24h, ou que actuava com frieza de animo, por
exemplo.

2% N&o é necesséria a chamada consciéncia focal ou a consciéncia clara ou de atencéo.
N&o é necessario que, no momento do facto, a atencdo do agente incida clara e
precisamente sobre o elemento da situacédo considerado. Bastam a consciéncia marginal,
a consciéncia liminar ou difusa, a consciéncia ou saber de situagdo. E suficiente para o
dolo que se possa dizer que o agente dispde da informagdo correspondente.?*

3% Para se verificar o dolo, relativamente aos elementos normativos do tipo, ndo se
exigem conhecimentos técnico-juridicos (coisa alheia, documento, coisa movel),

bastando o conhecimento do cidaddo comum.

b) Elemento volitivo do dolo: traduz-se na vontade de realizacdo dos elementos
objectivos do tipo, como supra aludido. Em funcdo da diversidade de atitudes
psicolégico-volitivas do agente e, portanto, com referéncia ao seu elemento volitivo ou
emocional, o dolo pode revestir trés espécies, formas ou modalidades: dolo directo,

necessario e eventual.?>®

Com o elemento intelectual do dolo relaciona-se a matéria do erro pertinente a
tipicidade, que veremos infra; a propdsito do seu elemento volitivo veriamos agora um pouco

melhor cada uma das referidas modalidades que pode revestir.?*
3.1.4.3.3. Espécies de Dolo

Dolo directo ou dolo directo do 1° grau verifica-se quando a vontade do agente se dirige
directamente, como objectivo imediato da accdo, a realizacdo do facto tipico que representou.
Independentemente da sua motivacdo, 0 agente tem como objectivo Unico a realizagdo do facto
tipico ou toma este como objectivo intermédio, mas em todo o caso directo. O arguido A quer

matar B porque quer vingar-se dele, por exemplo:

a) Dolo necessario ou dolo directo do 2° grau - nestes casos, a realizagdo do facto tipico

ndo € o objectivo imediato da sua conduta, mas 0 agente representa-a como

254 DIAS, Figueiredo Dias. ob. cit. p. 248.
25 FERREIRA, Manuel Cavaleiro de. ob. cit., p. 213.
2% |bidem, p. 214.
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consequéncia certa ou necessaria da sua conduta e, portanto, quer a realizagdo do tipo.
Por exemplo, A atira o seu automovel contra o automével de B para danificar o veiculo
e atingi-lo fisicamente a ele, mas sabe que atingira necessariamente outras pessoas que
seguem no veiculo visado, pelo que quer igualmente este ultimo resultado, o qual ndo
constitui o objectivo imediato ou directo de 1° grau do seu comportamento.?’

b) Dolo eventual - Verifica-se quando o facto tipico é representado pelo agente como
consequéncia possivel da sua conduta e este actua conformando-se com a realizacao do
facto. Por exemplo, A) ao acelerar com a sua viatura numa rua estreita e movimentada
admite a hipotese de poder atingir algum transeunte, mas mantém o seu comportamento

aceitando aquele facto se 0 mesmo vier a ocorrer.?*

3.1.4.3.4. O Erro com Incidéncia nos Elementos do Tipo

Concluida esta primeira abordagem sobre o contetdo e estrutura do tipo, cumpre agora
abordar a problematica do erro com incidéncia directa no elemento intelectual ou cognoscitivo
do tipo subjectivo. A parte restante do erro tem a sua relevancia em sede de culpa como

veremos. 2>

a) Errosobre o Objecto

O elemento intelectual do dolo, a que aludimos, pressupde o conhecimento de todas as
circunstancias objectivas do crime. Assim, no crime de homicidio o agente deve saber que 0
objecto da sua accdo é um ser humano e que aquela é apta a provocar-lhe a morte. Do mesmo
modo na violacdo de domicilio, 0 agente deve ter consciéncia, deve ter conhecimento, que esta:
a introduzir-se numa habitacdo, que se trata de habitacdo de outra pessoa e que ndo esta
autorizado a fazé-lo, pois estes trés elementos descritivos do correspondem a outras tantas
circunstancias objectivas do tipo.2%°

Se 0 agente actua desconhecendo algum destes elementos estard em erro sobre as
circunstancias do facto (ou erro sobre o facto tipico). Este erro sobre as circunstancias pode
consistir no chamado erro sobre o objecto (ou, na expressao latina, error in persona vel
objecto).?®! Este erro verifica-se quando o agente atinge com a sua ac¢do um objecto tipico

diferente daquele que representou. E o que sucede quando um cagador dispara sobre um vulto,

27 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 214.
28 DIAS, Figueiredo Dias. ob. cit. p. 249.
29 |bdem.
260 BELEZA, Teresa Pizarro. ob. cit. p. 118.
261 DIAS, Figueiredo Dias. ob. cit. p. 249
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que vé mexer atras de uns arbusto supondo ser uma pega de caca quando, na realidade, se trata
de uma pessoa. Sendo elemento tipico objectivo do crime de homicidio a morte de uma pessoa,
para que se cometa o respectivo crime impde-se que 0 agente saiba que esta a atingir uma pessoa

(ainda que ndo seja quem ele pensa,), o que corresponde ao elemento intelectual do dolo.2?

b) Erro sobre a Identidade do Objecto

Situacdes semelhantes as anteriores mas delas diferentes num aspecto essencial sdo 0s
casos de erro sobre a identidade do objecto, que agora veremos: error in persona engana-se na
qualidade ou identidade da pessoa ou error in objecto, quando se engana no objecto concreto:
quantidade ou qualidade do mesmo.?%® Este erro verifica-se quando o agente se representa
correctamente a existéncia de um objecto, que corresponde as caracteristicas exigidas pelo tipo
legal, mas erra sobre a sua identidade, em concreto: A. quer matar a mulher de B. mas mata a
mulher de C. por confundi-la com aquela; A. pretende danificar o carro do vizinho mas danifica
0 automovel de um parente deste que o visitara, por confundir ambas as viaturas. Em ambas

situacOes € irrelevante o erro sobre a identidade, ndo eximindo de responsabilidade criminal.
3.1.4.3.5. A Imputacdo Objectiva do Resultado a Conduta — o Nexo de Causalidade

Em primeiro lugar, importa relembrar a distincdo entre crimes formais ou de mera
actividade e crimes materiais ou de resultado, pois sé a prop6sito deste Gltimo suscita a questao
da imputac&o objectiva do resultado e do nexo de causalidade.?*

Nos crimes formais ou de mera actividade, o tipo objectivo, ou seja, 0 conjunto dos
elementos que descrevem o facto objectivamente ilicito, consiste numa mera ac¢do, numa dada
conduta, que se preenche com a sua verifica¢do, independentemente de dar origem a qualquer
outro evento ou consequéncia. O crime consuma-se independentemente da verificacdo de um
resultado separavel da conduta. E o caso da omissdo de auxilio, da violacdo de domicilio,
devassa da vida privada ou devassa por meio de informatica, entre muitos outros; basta-se a lei
penal com a préatica desses actos, independentemente de dai advirem quaisquer desvantagens
OUu prejuizos concretos para as pessoas que os sofrem.2%

S&o crimes materiais ou de resultado, aqueles em que o tipo incriminador apenas se

realiza com a verificacdo de um resultado tipico, espaco-temporalmente desligado, distinto, da

262 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 216.
263 |bidem, p. 216.
264 BELEZA, Teresa Pizarro. Ob. cit. p. 120.
265 BELEZA, Teresa Pizarro. Ob. cit. p. 120.
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propria conduta do agente. E o caso do homicidio em que para além da pratica de determinados
actos idéneos disparar um projéctil, atingir com objectos, ministrar substéncias, etc., se exige
que a tal conduta sobrevenha a morte, pois sé com esta se consuma o crime. A morte é o0 evento
material ou resultado que acresce a conduta do agente, seja esta dolosa ou negligente. Também
nas ofensas corporais, no fogo posto, no aborto, se exige a verificagdo de um resultado para se
terem por praticados ou consumados 0s respectivos crimes.2%

O problema da imputacéo objectiva do resultado a conduta (incluindo a verificacdo do
nexo de causalidade) sé se coloca nos crimes de resultado, como vimos, e pode equacionar-se
assim: quando é que pode dizer-se que o resultado deve atribuir-se a conduta? Ou seja, como
explica o Prof. Dias: exigindo-se para o preenchimento integral de um tipo de ilicito a producéo
de um resultado, importa verificar ndo apenas se esse resultado se produziu, mas também se ele
pode ser atribuido, imputado, & conduta.?®’

A exigéncia minima que tem de fazer-se relativamente a conexdo entre o
comportamento humano e o evento é a da causalidade, o que justificou que durante muito tempo
toda esta problematica tivesse sido tratada sob a designacio de nexo de causalidade.?%®

Na verdade, a teoria do nexo causal € (pelo menos nos delitos omissivos) o fundamento
de toda a imputacdo objectiva, pois o primeiro pressuposto do preenchimento do tipo é que o
autor tenha causado o resultado. No entanto, concluindo-se pela causalidade da conduta nédo se
realiza sempre o tipo, como antes se acreditava, ainda que concorram 0s restantes elementos
tipicos objectivos. Assim, por exemplo, pode ndo haver imputacdo objectiva, mesmo que o
autor tenha causado o resultado, porque tal ficou a dever-se a mera casualidade ou a outras
causas que podem excluir a imputacao objectiva. A imputacdo objectiva ha-de pois verificar-se
e analisar-se em dois momentos sucessivos: 0 do nexo ou relacdo causal e o dos restantes
pressupostos da imputacdo. Nem sempre, porém, se operou esta distincdo, como veremos da

exposicao das teorias sobre esta problematica.?°

3.1.4.4. llicitude

Sem ignorar as objeccOes que do ponto de vista cientifico-dogmatico pode suscitar a
chamada concepcdo tripartida do crime, continuaremos a segui-la na exposicdo, tendo

sobretudo em conta que corresponde a um correcto procedimento pratico de analise dos casos

266 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 219.
267 DIAS, Figueiredo Dias. ob. cit. p. 250.
268 |hidem, p. 250.
29DJAS, Figueiredo Dias. ob. cit. p. 250.
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penais, pelo que tomado o tipo como o primeiro degrau e autonomo qualificativo da acgdo
(accdo tipica), cabe agora cuidar das causas de justificacdo, enquanto factor de negacgdo da

ilicitude (2° degrau).2”

Como vimos, a verificacdo de uma causa de justificagdo tem como efeito o afastamento
ou exclusdo da ilicitude de um dado facto tipico. As causas de justificacdo ndo tém que ter
natureza penal, antes podem emanar de um outro ramo do direito, pois é entendimento
dominante e mesmo positivado na lei penal que o facto ndo é punivel quando a sua ilicitude for
excluida pela ordem juridica considerada na sua totalidade.?*

Né&o sdo taxativas as causas de justificagdo previstas na lei, dado precisamente o apelo
a totalidade ou unidade da ordem juridica, podendo resultar outras causas de justificacdo dos

restantes ramos de direito, para além da analogia que, por ser bona partem, é admitida.

Principais causas de justificagdo ou exclusao da ilicitude:
e Legitima defesa;
e Direito de necessidade;
e Conflito de deveres;

e Consentimento expresso ou presumido.?’?

3.1.4.5. Culpa

No que diz respeito ao principio da culpa, é hoje unanimemente considerado que ndo ha
responsabilidade sem culpa, pelo que néo € suficiente a afirmacdo da ilicitude da sua conduta
para que 0 mesmo possa ser sancionado com uma pena. E necessério ainda que a sua conduta
seja culposa. Neste sentido se refere a culpa enquanto elemento do crime ou infrac¢do penal.
No entanto, tanto no que respeita ao conceito de culpa, como ao seu fundamento e mesmo a sua
relagdo com a matéria da determinacéo concreta da pena, séo varias as posi¢oes doutrinarias e
delas ndo cuidaremos aqui, limitando-nos ao essencial, na perspectiva judiciaria.

Tomamos, pois, como conceito operacional, a concepg¢do normativa da culpa, de acordo

com a qual a culpa traduz-se num juizo de censurabilidade sobre uma certa conduta tipica e

20 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 221.
211 DIAS, Figueiredo Dias. ob. cit. p. 250.
272 1bidem, p. 250.
22]bidem, p. 251.
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ilicita resultante da imputac&o a alguém desse mesmo comportamento, atribuido a sua vontade,
ao seu discernimento e capacidade, relativamente ao qual lhe era exigivel que tivesse actuado
de modo diverso, de modo conforme ao Direito.2"
Na perspectiva da aplicacdo pratica do direito, podem agrupar-se em trés categorias as
causas que podem levar a ndo puni¢do do agente pela auséncia de um juizo de culpa:
e Inimputabilidade;
e Inexigibilidade; e

eFalta de consciéncia da ilicitude ndo censuravel.?’*
3.1.4.6. Punibilidade

A categoria da punibilidade, enquanto elemento do crime, é em si mesma controversa,
opondo-se a sua autonomizacao autores como, na doutrina penal portuguesa, o Prof. Taipa de
Carvalho, para quem os chamados pressupostos adicionais da punibilidade néo justificam que
se crie uma nova categoria dogmatica do crime, pois aqui devem incluir-se apenas os elementos
que respeitem a todo e qualquer crime.?”®

Como condicgbes de punibilidade costumam considerar-se distinguindo entre condi¢fes
positivas e negativas um conjunto de pressupostos que, se bem que ndo se liguem a ilicitude
nem a culpa, todavia decidem da punibilidade do facto, nomeadamente a consumacao ou a
tentativa no crime de auxilio ao suicidio, o facto de o agente ser encontrado no territério
nacional para ser ai julgado e punido, a desisténcia da tentativa, ou o arrependimento activo, o
pagamento do valor de cheque.

Neste contexto, fica, porém, a ideia de que, independentemente da autonomizacao, ou
ndo, da punibilidade como elementos da teoria geral do crime, as chamadas condi¢des de
punibilidade que ndo devam, considerar-se meros pressupostos processuais ou condicGes de
procedibilidade (a apresentacdo de queixa ou que 0 agente se encontre no territério nacional),
devem a sua relevancia a constituirem casos de falta de dignidade penal do facto ou de nao
verificacdo da necessidade penal. Isto é, a situacfes em que o legislador por razdes politico-
criminais relacionadas exclusivamente com os fins das penas e com o objectivo da preservagédo

do bem juridico (desisténcia da tentativa) ou da reparacdo do dano causado pela conduta ilicita

23 FERREIRA, Manuel Cavaleiro de. ob. cit. p. 222.
274 DIAS, Figueiredo Dias. ob. cit. p. 252.
275 |bidem, p. 253.
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e culposa (pagamento do valor do cheque), entende atribuir a essas condutas (posteriores a
conduta ilicita e culposa) o efeito de exclusdo (ndo aplicagdo) da pena.?’®

3.2. Cibercrime ou Crimes Cibernéticos
3.2.1. Conceito de Crimes Cibernéticos

Os crimes cibernéticos emergem com o surgimento da internet e o avanco diario da
tecnologia. “O cibercrime?’’ demonstrou seus primeiros indicios na década de 1960, momento
em que se ouviu falar e passou a ser discutido sobre os diversos crimes envolvidos com a nova
tecnologia”?’®. Todavia, “ndo existe consenso geral ou uma defini¢do clara sobre o que é um
cibercrime, tendo em vista que os crimes que recorrem moderadamente a tecnologia e aos
aparelhos digitais sdo estabelecidos nesta categoria”?’®,

Ainda se discute ao nivel da doutrina sobre as denominac6es para a mesma modalidade
do crime. Com efeito, sdo vérias as expressdes utilizadas para designar crimes da internet:
“cibercrime; crime digital; crime informatico; crime informatico-digital. Portanto ndo ha
consenso quanto a expressdo, a definicdo, nem quanto a tipologia e classificacdo destes
crimes”?®, Nesse contexto, persiste a inexisténcia de um conceito de “criminalidade

informéatica” expressamente consagrado na legislagdo, ou uniformemente sedimentada na

doutrina e jurisprudéncia. Nesse paradigma, Ramos alude que:

“a pratica de crimes na internet assume varias denominagdes, entre elas, crime digital,
crime informético, crime informético-digital, high technology crimes, computer
related crime. Ndo existe consenso quanto a expressao, quanto a definicdo, nem
mesmo quanto a tipologia e classificacdo destes crimes, contudo, atendendo aos

276 DIAS, Figueiredo Dias. ob. cit. p. 253.

217 A expressdo “ciber” exprime a nogdo de Internet ou de comunicacio entre redes de computadores.

28 NASCIMENTO, Samir de Paula, Cibercrime: conceitos, modalidades e aspectos juridicos-penais. Disponivel
em: https://ambitojuridico.com.br/cadernos/internet-einformatica/cibercrime-conceitosmodalidades-e-
aspectosjuridicos-penais/. Apud SOBRINHO, Jéssica Rafaela Nunes; et.al, ob. cit. p. 3.

29 FRANCA, Leandro Ayres; QUEVEDO, Jéssica Veleda; FONTES, Jean de Andrade; SEGATTO, Anderson
José da Silva; ABREU, Carlos Adalberto Ferreira de; SANTOS, Diego da Rosa dos; VIEIRA, Luana Ramos,
"Projeto Vazou: pesquisa sobre o vazamento nao consentido de imagens intimas no Brasil". Revista Brasileira
de Ciéncias Criminais, v. 169, ano 28. p. 231-270. S&o Paulo: RT, jul. 2020. ISSN 1415-5400. Apud SOBRINHO,
Jéssica Rafael Nunes; et.al, ibidem, p. 3

280 SILVA RODRIGUES, Direito Penal Especial, Direito Penal Informético-Digital, Coimbra, 2009, p.168-194;
SOFIA CASIMIRO, A responsabilidade civil pelo contetido da informacao transmitida pela Internet, Coimbra,
Almedina, 2000, p. 19. Apud DIAS, Vera Elisa Marques — A problematica da investigacdo do Cibercrime. p. 65,
disponivel em http://www.datavenia.pt/ficheiros/edicao01/datavenia0l_p063-088.pdf, consultado em 29-01-2014
42 VENANCIO, Pedro Dias, - Lei do Cibercrime - anotada e comentada, p. 16 Apud RIBEIRO, Maria da
Conceicéo Fernandes, ob. cit. p.14.
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diversos instrumentos legislativos, consideramos ser de especial interesse utilizar a
denominagio de cibercrime”?3!

De acordo com a Comissdo Europeia, Cibercrime

“sdo os actos criminosos praticados com recurso a redes de comunicacao electronicas
e sistemas de informagdo ou contra este tipo de redes e sistemas”. Esta realidade
consegue abarcar as formas tradicionais de crime, publicacdo de contetdos ilicitos em
meios de comunicagdo electronicos, e crimes exclusivos das redes electronicas, isto
é, ataques contra sistemas de informagdo, bloqueio de servicos e pirataria. Sendo que
“os crimes podem ser praticados em grande escala e pode ser muito grande a distancia
entre o acto criminoso e os seus efeitos”?%,

Decorrente da discussdo conceptual, apresentamos aqui diversas definicbes do
cibercrime existentes no nosso mundo académico. Neste sentido, Garcia Marques e Lourenco
Martins alertam para o facto de inexistir uma definigdo concreta de “criminalidade
informética”, e acrescentam que “¢ frequente encarar a criminalidade informatica como todo o
acto em que o computador serve de meio para atingir um objectivo criminoso ou em que 0
computador ¢ alvo simbélico desse acto ou em que o computador ¢ objecto do crime”?%,

Por seu turno, na Convencdo sobre o cibercrime, na alinea a) do artigo 1.° é-nos
apresentado o conceito de sistema informatico, tendo “(...) como elemento fulcral um ou mais
computadores podendo ser constituidos por dispositivos de qualquer tipo, desde que estejam
interconectados ou relacionados e processem dados de forma automatica, através de utilizacédo

de um programa”.

Por sua vez, Casabona define Cibercrime como:

“el conjunto de conductas relativas al acceso, apropiacion, intercambio y puesta a
disposicién de informacion en redes telematicas, las cuales constituyen su entorno
comisivo, perpetradas sin el consentimiento o autorizacién exigibles o utilizando
informacion de contenido ilicito, pudiendo afectar a bienes juridicos diversos de
naturaleza individual o supraindividual "?.

Para Verdelho, o termo “Cibercrime” define de forma genérica uma pandplia de crimes
praticados com recurso a novas tecnologias de informacao e de comunicagéo, ou seja, cabem

naquele conceito actuagdes criminais classicas, mas também novos crimes. Deve distinguir-se

281 RAMOS, Allicia Castro; et al, A Fragilidade do Ordenamento Juridico Quanto ao Cibercrime: criminosos por
tras de uma tela, Vitimas expostas em suas vidas.Revista da Humanidade, Ciéncias e Educacdo — REASE, Séo
Paulo (SP), p.8.n.11. nov. 2022. ISSN-2675 — 3375. p. 1494.
282 Conforme Boletim da Ordem dos Advogados, mensal n.° 65, Abril 2010. CIBERCRIME “pode ser muito
grande a distdncia entre o acto criminoso e os seus efeitos”. p.36, disponivel em
http://www.oa.pt/upl/%7B3d49f105- 1ff4-426f-8c50-ddaeelb8achb%7D.pdf, consultado em 26-11-2013. Apud
RIBEIRO, Maria da Conceicdo Fernandes, ob.cit. p.14 .
283 In GARCIA MARQUES E LOURENCO MARTINS, Direito da informética, 2.2 ed., Almedina, Coimbra,
2006, pp. 639 e ss. APUD VENANCIO, Pedro Dias, LEI DO CIBERCRIME, ANOTADA E COMENTADA, 1.2
ed., Coimbra Editora, p. 16. Apud RIBEIRO, Maria da Conceic¢do Fernandes, ob. cit. p.14.
284 DIAZ, Leyre Hernandez, Aproximacion a un concepto de derecho penal informatico, in DERECHO PENAL
INFORMATICO, Primera edicion, 2010, Civitas, Editorial Aranzadi, ISBN 978-84-470-3429- 1, p.44. Apud
RIBEIRO, Maria da C. Fernandes, ob. cit. p.15.

93



a “criminalidade informatica” (a informatica ¢ alvo do crime) da “criminalidade praticada com
recurso a meios informéticos” (a informatica é meio de execucdo do crime)”2%,

Segundo Dias, “os crimes de sabotagem informatica, crime de dano relativo a dados ou
programas informaticos, € o crime de intercepgao ilegitima, sdo “crimes informaticos técnicos”,
que se podem definir como “as condutas criminalmente desvaliosas, simultaneamente
praticadas com a utilizacdo técnica de estruturas e sistemas informéaticos e em que estes bens
constituem o objecto da acgdo, lesando o bem juridico seguranca dos sistemas informaticos”?®,
O mesmo autor refere-se a criminalidade informatica como sendo criminalidade levitacional
(“a criminalidade informatica ¢ levitacional por oposi¢do a criminalidade tradicional”)?®”, sendo
os tipos levitacionais de cariz técnico a sabotagem informatica, o acesso ilegitimo e a
intercepcéo ilegitima®®,

A cibercriminalidade consiste num facto praticado com recurso as tecnologias de

informacdo?®® e pode abarcar inmeras condutas ilicitas,

“desde el delito econémico, como el fraude informaética, el robo, la falsificacion, el
computer hacking, el espionaje informatico, el sabotaje, la extorsion informatica, la
pirateria comercial y otros crimenes contra la propiedad intelectual, la invasién de
la intimidad, la distribucién de contenidos ilegales y dafiosos, la incitacion a la
prostitucién y otros crimenes contra la moralidad, y el crimen organizado (Rodriguez
Bernal, 2007: 9). Pero a diferencia de otros tipos de delitos, el cibercrimen se vale
del ciberespacio para realizar sus actividades delictivas. **.

Neste contexto, Cassanti afirma que “toda actividade onde um computador ou uma rede
de computadores é utilizada como uma ferramenta, base de ataque ou como meio de crime é
conhecido como cibercrime. Outros termos que se referem a essa actividade sdo: crime

informatico, crimes electronicos, crime virtual ou crime digital”?%,

285 \VERDELHO, Pedro; BRAVO, Rogério; ROCHA, Manuel Lopes — Leis do Cibercrime, Vol. 1, pp. 27-28,

disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-leisdoCibercrimel.pdf, consultado em

22-12-2013. Apud RIBEIRO, Maria da Conceicdo Fernandes, ibidem. p.15.

28 DIAS, Pedro Simdes, O “Hacking” enquanto crime de acesso ilegitimo. Das suas especialidades a utilizagio

das mesmas para a fundamentagdo de um novo direit, in Direito da Sociedade da Informagéo, vol. VIII, Coord.

Prof. Doutor José de Oliveira Ascencdo, Coimbra Editora, 2009. ISBN 978-972-32-1710-0,p. 232. Apud

RIBEIRO, Maria da C. Fernandes, ibidem. p.16.

287 ibidem.

28ibidem.

289 SANTOS, Paulo; BESSA, Ricardo; PIMENTEL, Carlos, CYBERWAR: O fenémeno, as tecnologias e os

actores, p. 5. Apud Ribeiro, Ibidem, p.16.

2% MEDERO, Gema Sanchez. Cibercrimen, Ciberterrorismo y Ciberguerra: Los Nuevos Desafios Del s. XXI.

239- 267. Revista Cenipec. 31.2012. Enero- Diciembre. ISSN: 0798-9202. pag 244, disponivel em

http://www.saber.ula.ve/bitstream/123456789/36770/1/articulo9.pdf, consultado em 25-08-2014. Apud

Ribeiro...Ibidem. p.16.

PICASSANTI, M, Redes de indignagdo e esperanca: Movimentos sociais na era da internet. Rio de Janeiro:
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A criminalidade informatica apresenta dois sentidos: sentido amplo e sentido estrito.
Nessa perspectiva, Silva dissertando sobre este assunto afirma que “Em sentido amplo, a
criminalidade informatica engloba toda actividade criminosa realizada por computadores ou
meios de tecnologia da informacgdo”?®2. “Em sentido estrito, a criminalidade de informacéo
engloba os crimes, de acordo com Simas “quem que o meio informatico surge como parte
integradora do tipo legal, ainda que o bem juridico protegido ndo seja digital”. Dessa forma,
Simas definiu o cibercrime como sendo “as infrac¢des penais praticadas no ambito digital ou
que estejam envolvidos com a informacao digital, mediante as condutas atentatdrias a direitos
fundamentais, de pessoas fisicas e pessoas juridicas através dos mais diversos meios e
dispositivos conectados & internet, tais como computadores, celulares e outro”?%,

No nosso entendimento, a informatica pode ser um instrumento de praticas de crimes
tradicionais, isto €, que ndo necessitam de suporte informacional para serem realizados, nem
mesmo sendo parte legal. Nesse corolario, podemos citar crimes cometidos a honra e a
dignidade da pessoa humana, que podem ser cometidos com recurso em meio informatico para
divulgacdo (e-mail, whatsap e outros). Outros casos que se podem inferir sdo situacdes em que
a informatica surge como “elemento integrador, isto é, podendo o bem juridico protegido ndo
ser unicamente com a informatica, como € o caso de crimes contra softwares em que o bem
juridico protegido € autoral. Nisso, ilidimos que Cibercrimes sdo os delitos penais cometidos
por meio digital ou que estejam envolvidos com a informacéo digital.

Verdelho?®* reconhece trés grupos distintos naquilo que vulgarmente se vé referido
como cibercrime: 0s crimes que recorrem a meios informaticos (abrange infracgdes descritas
no Codigo Penal e, portanto, sistematicamente ndo autonomizadas, tais como a devassa por
meio da informética e o crime de burla informatica e nas comunicages); os crimes referentes
a proteccdo de dados pessoais de que se preveé ilicitos criminais especificos; e 0s crimes

informaticos propriamente ditos.

Cibercrime: criminosos por tras de uma tela, Vitimas expostas em suas vidas. Revista da Humanidade, Ciéncias
e Educacdo — REASE, Séo Paulo (SP), p.8. n.11. nov. 2022. ISSN-2675 — 3375. p. 1494,
292 SILVA, Paulo Quintiliano da, Dos Crimes Cibernéticos e seus efeitos internacionais. Procedings of the Firts
International Conference on Forensic Computer Science Inv estigation (ICoFCS 2006)/ Departamento de Policia
Federal (ed.) Brasilia, Brazil, 2006,124 pp.- ISSN 19180-1114. Apud SOBRINHO, Jéssica R. Nunes; et.al, ob. cit.
p. 3.
2% SIMAS, Diana Viveiros de, O cibercrime. 2014. 168f. Dissertacdo (Mestrado em Ciéncias
Juridicoob.citForenses). Universidade Luséfona de Humanidades e Tecnologias. Lisboa, 2014. Disponivel em:
http://hdl.handle.net/10437/5815. Acesso em: 18 maio 2021. Apud SOBRINHO ..... ibidem, p. 3
2% VERDELHO, Pedro, “Cibercrime”, in Direito da Sociedade da Informacio (1V), pp. 356-368. Apud
RIBEIRO, Maria da C. Fernandes, ob. cit. p.17.
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Martins ensina-nos que sdo muitos, e os mais variados “modus operandi” neste tipo de

criminalidade, mencionamos de seguida alguns dos mais conhecidos:

A “técnica do salame”, onde o autor retira pequenissimas importancias de varias
contas (céntimos) de terceiros, com pouca altera¢do dos saldos, movimentando-as
para uma conta em seu nome ou de um cumplice54. A “bomba logica” ou “programa-
crash”, que consiste em instrugdes clandestinas para actuagdo em determinado
momento, logo que verificada certa condi¢ao ou evento. O “Virus”, que é um conjunto
de instrucdes que se podem reproduzir rapidamente, e que levam a inutilizacdo de
dados, ficheiros e programas, ou mesmo a paralisacdo de um sistema informatico. O
“Phishing”?®, que em linguagem de computagdo, “(...) é uma forma de fraude
electrdnica, caracterizada por tentativas de adquirir dados pessoais de diversos tipos;
senhas, dados financeiros como nimero de cartGes de crédito e outros dados pessoais.
O acto consiste em um fraudador se fazer passar por uma pessoa ou empresa confidvel
enviando uma comunicacdo electronica oficial. Isto ocorre de varias maneiras,
principalmente por e-mail, mensagem instantanea, SMS, dentre outros. Como 0 nome
propde (Phishing), é uma tentativa de um fraudador tentar “pescar" informagdes
pessoais de usuarios desavisados ou inexperientes”?%,

Para além dos “modus operandi” apresentados por Martins, temos o “Pharming”,
através de spam do correio electronico, envia ficheiros ocultos, que se auto-instalam nos
computadores ou sistemas informaticos das vitimas e que uma vez instalados, alteram de modo
oculto e automatico, os arquivos do sistema. Desde logo ficheiros que contém os favoritos e o
registo de_cookies®®’. O objectivo final visa que quando o utilizador acede a um determinado
site, 0 sistema reencaminha-o para um outro site semelhante, mas falso®*® de forma muito
semelhante ao Phishing;

Outro “modus operandi” ¢ “Keylogger” € um programa que, uma vez instalado no
computador, passa a identificar todas as nossas batidas no teclado e, assim, quando escrevemos

2% “Esta actividade é facticamente complexa e traduz-se, antes de mais, na remessa massiva de mensagens de
correio electrénico (utiliza portanto a técnica do spam). Tais mensagens incluem um link para uma pagina na
WWW. Esta pagina serd normalmente a reproducéo aproximada de uma outra (esta auténtica), por exemplo de um
banco ou de uma entidade emissora de cartdes de crédito. Contera elementos identificadores da entidade auténtica
e imagens a ele referentes. Porém, sera falsa, por ser construida e gerida por terceiros, sem autorizagao da entidade
cujos sinais pretende imitar. Se a vitima usar o link para aceder a pagina falsa, deparar-se-a com uma pagina
parecida com a do seu banco, ou da entidade gestora do seu cartdo de crédito. Desta forma, os criminosos obtém
dados confidénciais que Ihes permitirdo aceder as contas bancérias das vitimas, transferindo o dinheiro que ai
houver para contas suas. Ou utilizar os respectivos cartdes de crédito, em seu proveito.” VERDELHO, Pedro, ob.
cit, p. 413. Apud RIBEIRO........ , ob. cit. p.17
2% MARTINS, A. G. Lourenco, Criminalidade Informatica, Direito da Sociedade da Informagéo, vol. IV,
Coimbra Editora, 2003. ISBN 972-32-1169-6, pp.13-14. Apud RIBEIRO...ibidem.. p.17.
297 £ “um pedago de informagio que um site da web pode colocar no disco rigido do seu computador, para (por
exemplo) “reconhecé-lo” num futuro acesso. Um cookie pode ser utilizado para manter um rastreio das suas visitas
num site. Normalmente, é necessarioautorizar a gravacao de cookies, mas isso depende da configuracéo de cada
browser. MATOS, José A. de, diciondrio de informatica e novas tecnologiaspp.95-96. Apud RIBEIRO, ,,ibidem
p.18)
2% RIBEIRO,.....ob. cit. p.18.
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um endereco electronico (link) no nosso browser, ele envia essa informacao ao seu detentor ou
criador, que pode estar em qualquer parte do mundo?® .

Por ultimo, ataques do tipo Distributed Denial of Service ou DDoS sdo capazes de levar
a que websites e redes fiquem indisponiveis®®,

Desta forma, é do nosso entendimento, partindo dos pressupostos referenciados nos
pardgrafos anteriores, que os ataques na internet podem ocorrer com o emprego de técnicas
diversificadas, visando alvos diferentes e por inimeros objectivos, pois a internet ndo so cria a
oportunidade para o cometimento de novos delitos, como também potencializa os crimes ja
existentes.

As razdes que motivam os cibercriminosos a esses ataques, consoante a Gisele3®,
variam de uma mera diversao até a concretizacdo de actos criminosos, como é exposto a seguir:

a) Demonstracdo de poder: mostrar a uma empresa que ela pode ser invadida
ou ter 0s servigos suspensos e, assim, tentar vender servigos ou chantagea-la para que o ataque
ndo ocorra novamente.

b) Prestigio: vangloriar-se, perante outros atacantes, por ter conseguido invadir
computadores, tornar servicos inacessiveis ou desfigurar sites considerados visados ou dificeis
de serem atacados; disputar com outros atacantes ou grupos de atacantes para revelar quem
consegue realizar o maior nimero de ataques ou ser 0 primeiro a conseguir atingir um
determinado alvo.

c) Motivacdes financeiras: colectar e utilizar informacdes confidenciais de
usuarios para aplicar golpes.

d) Motivacdes ideoldgicas: tornar inacessivel ou invadir sites que divulguem
contetdo contrario a opinido do atacante; divulgar mensagens de apoio ou contrarias a uma
determinada ideologia.

e) Motivacdes comerciais: tornar inacessivel ou invadir sites e computadores
de empresas concorrentes, para tentar impedir 0 acesso dos clientes ou comprometer a reputacdo

destas empresas.

29 GLENNY, Misha, DARK MARKET, Como os hackers se tornaram a nova méfia, do autor do bestseller
McMAFIA, traduzido por Michelle Hapetian, civilizagdo Editora, 2012, ISBN 978-972-26-3443-4, p. 49. Apud
RIBEIRO,... ibidem, p.18.
390 jbidem
301 PACHECO, Gisele Freitas, Crimes virtuais e a legislacdo penal brasileira/ COSTA, Renato Lopes. Revista
Electrénica de Ciéncias Juridicas. 2018. p. 16.
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Assim sendo, para chegar ao fim almejado, os cibercriminosos usufruem de tacticas
como, exploracdo de vulnerabilidade®?, varredura em redes®®, falsificacdo de correio

304 interceptacdo de trafego, forca bruta3®, desfiguracio de pagina®®®

electronico , hegacdo de
servico®®’, dentre outras formas.

Nesta mesma perspectiva, é sabido que legislar sobre o Direito Electronico é muito
delicado, uma vez que se ndo houver uma devida redaccao do tipo penal € bem provavel que
possa punir uma pessoa inocente. Além disso, sabe-se que as testemunhas dos crimes digitais
sdo as proprias maquinas e elas ndo sabem diferenciar um crime praticado com dolo de um
praticado com culpa, em outras palavras, os computadores ndo sabem informar sobre o contexto

da situacéo. Este facto acaba levando a punicdo indevida do agente.
3.2.2. O Bem Juridico Protegido pelos Crimes Cibernéticos

A natureza do Direito Penal esta intrinsecamente ligada a existéncia de violéncia e de
excessos que gravemente ofendem o convivio em sociedade. Nesse corolario, no entendimento
do Bittencourt®®, “modernamente a criminalidade é um fenémeno social normal, que nio
ocorre somente na maioria das sociedades de uma ou outra espécie, mas, sim, em todas aquelas
constituidas por seres humanos”. Utilizando-Se dos ensinamentos de Durkheim, considerado

um dos pais da Sociologia, o autor explica que: (...)

“o delito ndo s6 ¢ um fendmeno social normal, como também cumpre outra fungéo
importante, qual seja, a de manter aberto o canal de transformac@es de que a sociedade
precisa. Sob um outro prisma, pode-se concordar, pelo menos em parte, com
Durkheim: as relagBes humanas sdo contaminadas pela violéncia, necessitando de
normas que as regulem. E o fato social que contrariar o ordenamento juridico constitui

302 E definida pelo CERT como uma condicdo que, quando explorada por um cibercriminoso, pode resultar em
uma violagdo de seguranca.
303 arredura em redes ou scan, conforme o CERT, é uma técnica que consiste em efectuar buscas minuciosas em
redes, com o objectivo de identificar computadores activos e colectar informac6es sobre eles.
304 Segundo CERT, a Falsificacdo de e-mail, ou e-mail spoofing, é uma técnica que consiste em alterar campos do
cabecalho de um e-mail, de forma a aparentar que ele foi enviado de uma determinada origem quando, na verdade,
foi enviado de outra.
305 Conforme CERT, um ataque de forca bruta, ou brute force, consiste em adivinhar, por tentativa e erro, um nome
de usuério e senha e, assim, executar processos e acessar sites, computadores e servigos em nome e com 0S mesmos
privilégios deste usuario.
306 Desfiguragdo de pagina, defacement ou pichagdo, conforme definigdo do CERT, é uma técnica que consiste em
alterar o contetido da pagina Web de um site.
307 Negacédo de servico, ou DoS (Denial of Service), é uma técnica pela qual um atacante utiliza um computador
para tirar de operagdo um servigo, um computador ou uma rede conectada a Internet. Conforme definicédo do
CERT.
308 BITTENCOURT, Cezar. Roberto, Tratado de Direito Penal: Parte Geral, 1. Sdo Paulo: Saraiva, 2011, p. 46.
Apud SALES, Marcos Levy Gondim, A comprovagdo da materialidade e da autoria nos crimes virtuais.
Monografia apresentada na Faculdade de Direito da Universidade Federal do Ceard, Fortaleza, 2013, p. 15.
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ilicito juridico, cuja modalidade mais grave é o ilicito penal, que lesa os bens mais
importantes dos membros da sociedade”%,

Dos ensinamentos dos dois autores, subjaz a ideia de que é fundamental a identificacéo
das condutas humanas cuja gravidade atente contra a ordem social como um todo, cominando,
as sancgdes correspondentes a execucao do acto criminoso. Essa tarefa € atribuida ao Direito
Penal como “parte do direito piblico com as penas cominadas para factos que atentem contra a
ordem, infrac¢des e as sangdes punitivas que lhes correspondem; direito criminal”3°. De tal
modo, busca-se a prevencdo da ocorréncia de novos delitos e a repressdao directa contra o
infractor, confluindo ao anseio da sociedade de ver o transgressor da lei respondendo
devidamente pela pratica de actos, cuja ilicitude recai sobre os bens tidos como os mais
valorosos para o ordenamento juridico®!!. De facto, “em cada situacéo histdrica e social de um
grupo humano o0s pressupostos imprescindiveis para uma existéncia em comum se
concretizam numa série de condicdes valiosas como, por exemplo, a vida, a integridade fisica,
a liberdade de actuacdo ou a propriedade, as quais todo o mundo conhece; numa palavra 0s
chamados bens juridicos; e o direito penal tem que assegurar esses bens juridicos, punindo a
sua violagdo em determinadas condig¢des” 32,

Por sua vez, Mufioz Conde®?® conceptua “os bens juridicos como sendo os
pressupostos de que a pessoa necessita para sua auto-realizagdo na vida social”. A par das
diversas defini¢cdes juridicas existentes, o que parece ser evidente é que ndo sdo todos 0s

“bens” que serdo considerados juridicos, assim como nao sao todos os bens juridicos que sdao

tutelados pelo Direito Penal, por forca dos principios da subsidiariedade* e da

309 SALES, Marcos Levy Gondim, A comprovagdo da materialidade e da autoria nos crimes virtuais. Monografia
apresentada na Faculdade de Direito da Universidade Federal do Cear, Fortaleza, 2013, pp. 15-16.

310 GUIMARAES, Deocleciano Torrieri,.... Apud SALES, ob., Cit., p.16.

311 |bidem, p. 16.

312 ROXIN, Claus, Problemas Fundamentais de Direito Penal. Traducdo de Ana Paula dos Santos Luis
Natscheradetz. 32 ed. Vegas: Lisboa, 1998. p. 27/28. Apud Apud VIANA, Lucas Freitas, Seguranca Juridica
como um bem juridico-penal. Disponivel no https://www.jusbrasil.com.br/artigos/a-sequranca-informatica-
como-um-bem-juridico-penal/1661329789. Acessado no dia 26 de Dezembro de 2023

313 PRADO, Luiz Regis, Bem Juridico-penal e Constituigdo. 8 ed. Rio de Janeiro: Forense, 2019, p. 22. Apud
VIANA, Lucas Freitas, ibidem.

314 O principio da subsidiariedade, impde a utilizagédo do Direito Penal em ultima ratio. Sera legitima a intervencéo
estatal penal apenas quando outras formas de controlo social — sejam juridicas ou ndo — se revelarem inaptas e
insuficientes. O Direito penal, por ser a intervencdo estatal mais invasiva e danosa, deve ser, sempre e
necessariamente, o Gltimo recurso a se recorrer. (DANIEL, Rogério de Carvalho Veiga; et al, Fungdo Simbolica
do Direito Penal e o Principio da Intervengdo Minima. Programa de Apoio a Iniciagdo Cientifica - PAIC 2013-
2014. In cadernopaic.fae.edu. p.440)
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fragmentariedade®™®. Tais fundamentos derivam do principio da intervencdo minima3®, que

conforme licdo de Junqueira e Vanzolini,

o Direito Penal deve ser o Gltimo recurso ao qual o Estado recorre para proteger
determinados bens juridicos e somente quando outras formas de controlo nao forem
suficientes para alcancar tal resultado, de maneira que, sé se justifica a accao de tal
area quando as demais se mostrarem insuficientes (principio da subsidiariedade) e
somente os bens juridicos seleccionados serdo tutelados pelo Direito Penal
(fragmentariedade) 37,

E importante destacar que segundo Luiz Regis Prado®®, “em um Estado Democratico
e social de Direito, ndo pode ser dissociada a tutela penal de um pressuposto bem juridico,
sendo que somente serd considerada legitima, sob a Optica constitucional, quando for
socialmente necessaria, ou seja, quando imprescindivel para assegurar as condi¢des de vida,
desenvolvimento e paz social, haja vista o fundamento maior da liberdade e da dignidade da
pessoa humana.

H& que demarcar fronteiras entre os bens juridicos tutelados pelo Direito Penal e os
tutelados por outros ramos do Direito. Este posicionamento advém do facto de a resposta
penal para as violagdes dos bens juridicos tutelados ser, em regra, sempre mais severa, pois a
area criminal lida com a liberdade do individuo, com medidas invasivas, as vezes utilizando-
se a forca publica, dentre outras, nessa conjectura.

Partindo do pressuposto levantado no paragrafo anterior, importa discorrer se as
condutas violadoras de bens juridicos informaticos merecem ter a proteccdo juridica do

Direito Penal pois, conforme afirma Crespo®!®, “ndo ha como deixar de se questionar se ha
q

315 O principio da fragmentariedade determina que o Direito penal ndo deve atuar de modo indiscriminado e
generalizado, mas selecionar bens juridicos para ser objeto de tutela. Tal selecdo deveré considerar a importancia
dos bens juridicos para o desenvolvimento da vida em sociedade; portanto, somente os valores essenciais em
termos sociais é que sdo dignos de tutela penal. (DANIEL, Rogério de Carvalho Veiga; et al. Fungdo Simbdlica
do Direito Penal e o Principio da Intervencdo Minima. Programa de Apoio a Iniciacdo Cientifica - PAIC 2013-
2014. In cadernopaic.fae.edu. p. 440).

816 O principio da intervengdio minima é também conhecido pela sugestiva nomenclatura de “ultima ratio”. Assim,
orienta o poder punitivo estatal a ficar restrito a casos de significativa importancia e, mais, de extrema necessidade,
sob pena de soar abusivo — e ilegal (DANIEL, Rogério de Carvalho Veiga; et al, Funcdo Simbodlica do Direito
Penal e o Principio da Intervengdo Minima. Programa de Apoio a Iniciacdo Cientifica - PAIC 2013-2014. In
cadernopaic.fae.edu. p. 430. “Em um Estado social e democratico de Direito, a obediéncia ao principio de
intervencdo minima constitui um de seus limites. O Direito penal, como mecanismo de controle social, s6 deve
atuar quando se produzem lesdes ou perigos de lesdo intoleraveis contra os bens juridicos essenciais ao
desenvolvimento do ser humano em sociedade (BUSATO, 2012, p. 280). Apud DANIEL, Rogério de Carvalho
Veiga; et al, Funcao Simbélica do Direito Penal e o Principio da Intervencdo Minima. Programa de Apoio a
Iniciacéo Cientifica - PAIC 2013-2014. In cadernopaic.fae.edu. p. 431).

317 JUNQUEIRA, Gustavo; VANZOLINI, Patricia, Manual de Direito Penal: Parte Geral. 7 ed. — Sdo Paulo:
Saraiva Educacéo, 2021, p. 45. Apud VIANA, Lucas Freitas, Seguranca Juridica como um bem juridico-penal.
Disponivel no https://www.jusbrasil.com.br/artigos/a-seguranca-informatica-como-um-bem-juridico-
penal/1661329789. Acessado no dia 26 de Dezembro de 2023.

318 PRADO, Luiz Regis, p. 55. Apud VIANA, Lucas Freitas, ob. cit...

319 VIANA, Lucas Freitas....Ibidem
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novos bens juridicos referentes ao avango tecnologico e, além disso, se é o caso de serem
plenamente tutelados”.

Certamente, as novas tecnologias proporcionaram inimeros avangos a colectividade,
sendo que as pessoas estdo cada vez mais conectadas nas “redes” e as informacdes em geral
passaram a ser mais valiosas, tanto para o individuo, quanto para as empresas e entidades
governamentais. Contudo, noutra perspectiva, verifica-se que, em grande proporcdo, a
informatica passou a ser utilizada como um meio para o cometimento de crimes, além de fazer
surgir novas condutas, relacionadas com a invasao de dispositivos electronicos o que, em tese,
implicam a violagdo de bens juridicos individuais ou colectivos. E nesse ambito que a
seguranca informética tem sido um tema tdo relevante, ndo s6 na sociedade contemporanea,
mas também no mundo corporativo que, segundo uma projecgao feita pela Gartner, “empresa
de consultoria executiva de referéncia internacional, seriam gastos apenas no ano de 2021, o
montante de u$150,4 bilhdes com tecnologia e servigos de seguranca da informacdo e
gerenciamento de risco, sobretudo por empresas e 6rgaos governamentais, o que demonstra a
magnitude da tematica”3%,

Na doutrina penal, é unanime a necessidade de tutelar os bens juridicos informaticos
para que haja proteccao juridica do Direito Penal. Na senda dessa reflexdo, Rogério Greco®?!
preceitua que a finalidade do Direito Penal é proteger os bens mais importantes para a propria
sobrevivéncia da sociedade, nesse ambito, Luiz Régis Prado®?? diz que “o pensamento juridico
moderno reconhece que o escopo imediato e primordial do Direito Penal radica na proteccéao
de bens juridicos — essenciais ao individuo e a comunidade”. O termo bem juridico é entendido
como uma limitacdo ao poder punitivo do Estado.

Apesar de haver diversas definicGes para o conceito Bem Juridico, de modo geral, vai
haver sempre uma relacdo entre o Bem Juridico e a limitacdo punitiva do Estado. E o que se

extrai da reflexdo de Francisco de Assis Toledo®%,

Bem juridico é aquele que esteja a exigir uma proteccdo especial, no ambito das
normas de direito penal, por se revelarem insuficientes, em relacéo a ele, as garantias
oferecidas pelo ordenamento juridico, em outras areas extrapenais. Nao se deve,
entretanto, supor que essa especial proteccdo penal deva ser abrangente de todos o0s
tipos de lesdo possiveis. Mesmo em relagdo aos bens juridico-penalmente protegidos,

320 MOORE, Susan, Gartner prevé que gastos mundiais com seguranca e gerenciamento de riscos excederdo
US $150 bilhdes em 2021 (traducdo livre). Gartner  Group, 17/05/2021. Disponivel
em: https://www.gartner.com/en/newsroom/press-releases/2021-05-17-gartner-forecasts-worldwidesecurity-a....
Acesso em 03 Disponivel no https://www.jusbrasil.com.br/artigos/a-seguranca-informatica-como-um-bem-
juridico-penal/1661329789. Acessado no dia 26 de Dezembro de 2023.

321 PADILHA, Palma, ob. cit. p. 16.

322 jbidem, p.16.

323 |bidem, p. 16.
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restringe o direito penal sua tutela a certas espécies e formas de lesdo, real ou
potencial.

Ainda sobre o bem juridico protegido pelos crimes cibernéticos, Luiz Regis Prado3?*
destaca que todo delito deve lesar ou expor a perigo de lesdo certo bem juridico e se refere a
este Ultimo como um ente (dado ou valor social) material ou imaterial haurido do contexto
social, de titularidade individual ou meta individual reputado como essencial para a
coexisténcia e o desenvolvimento do homem, e, por isso, juridico-penalmente protegido. Como
visto, entende-se que a funcdo do Direito Penal, sob uma perspectiva individual, é a protec¢édo
de bens juridicos, que sdo aqueles valores que devem receber maior protecgéo estatal.

Assim sendo, é importante entender o que sdo bens juridicos e a funcdo do Direito Penal,
para que se possa aplicar e distingui-los as condutas, e, por conseguinte, defendé-las como
criminosas ou ndo-criminosas no meio informatizado, uma vez que, a evolucdo cibernética
trouxe novas ideias quanto a bens juridicos e isso influencia uma possivel classificacdo sobre o
gue sejam crimes cibernéticos. Sendo assim, cabe questionar se ha novos bens juridicos
referentes ao avanco tecnoldgico, porque se houver novos bens juridicos, os crimes digitais ndo
se limitardo somente aos bens juridicos tradicionalmente tutelados. Havera a possibilidade de
lesdo a outros bens juridicos, que surgem de condutas ilicitas praticadas por meio da
informatica. Isso quer dizer que as condutas ndo serdo restritas aos valores que sdo
juridicamente protegidos, como a vida, a integridade fisica, o patriménio, a fé publica, mas
também, a outros valores como seguranca de sistemas, informacfes armazenadas, redes de
telecomunicacdes, etc. A informacdo, que antes era comercializada apenas em papel (jornal,
revistas, etc), hoje, ja recebe tratamento de “mercadoria” propriamente dita, pois, actualmente
é comercializada com facilidade e € valorizada como se de mercadoria se tratasse, em meio
digital e composta por dados.

Ainda na questdo dos novos bens juridicos afectados pela criminalidade cibernética,
Wilson Gomes e Lucas Reis®?® questionam se seriam a informag&o ou os dados, ou ainda 0s
sistemas informaticos? Além disso, se a informacéo for considerada como bem juridico novo a
ser tutelado, ainda resta analisar o grau do prejuizo causado para que se possa tipificar as
condutas. Essas questdes ainda sdo complexas e ainda ha muito o que discutir, para se chegar a
um consenso doutrinério. E dessa feita, que nos ocorre continuar a busca de um entendimento

em relacdo a matéria em debate - 0 bem juridico protegido nos crimes cibernéticos.

324 |bidem, p. 17.
35 PADILHA, Palma, ob. cit. p. 17.
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Ainda na conceptualizagdo do Bem Juridico protegido, Guilherme de Souza Nucci®?,
afirma que “o bem juridico é o valor para o qual se outorga protec¢ao juridico-penal no caso
concreto. E o escopo do Direito Penal, ao menos para criar normas incriminadoras.” Desta
forma, o bem juridico apresenta-se como critério para o legislador, para valoracao, no acto de
criacdo ou eliminacdo de tipos penais, além de sua fungdo primaria como objecto protegido.

Na sua obra “Die Normen und ihre Ubertretung®?’, publicada em 1872, Binding
apresenta um conceito diferente de bem juridico e a sua relagdo com a dogmatica penal,
apresentando o delito como sendo a “lesdo a um direito subjectivo do Estado, havendo, contudo,
total correlacdo entre a norma e o bem juridico — a primeira sendo a Unica e definitiva fonte de
revelagdo deste3?8,

Partindo da visdo do Binding, acreditamos que ele desenvolve, portanto, uma concepgao
na qual a partir da norma penal o bem se revela no ambiente juridico e que ao ser contrariada,
constituia-se num injusto. Segundo a exposicio de Santos,*?° acerca da relacio entre a vontade
da lei e a actividade do individuo que, para Binding, correm de maneira divergente, sendo que
“toda proibicdo tem o mesmo objectivo: impedir que certas mudangas no mundo juridico sejam
precipitadas mediante ac¢des humanas”. E nessa perspectiva que Binding apresenta uma
divisdo dessas proibicdes em trés categorias para se alcangcar uma concretizacdo do objectivo
supracitado, que sdo desenvolvidos por Santos nos seguintes termos:

“O primeiro formado pela proibi¢do de resultado indesejavel por si mesmo. O
segundo, pela proibicdo da colocagdo em perigo de bens protegidos antes da
ocorréncia de sua violagdo geralmente possivel. O terceiro, pela proibicdo de acdes
que ndo consideram resultados reais, mas apenas o0 cuidado com a sua possibilidade,
ou seja, a proibicéo da desobediéncia ndo por ela causar um estado de contrariedade
a um interesse e sim pela prépria desobediéncia. Binding afirma que a comparacao
dessas trés espécies de a¢des proibidas com o seu contelido, a proibicdo de realizagéo,
permite observar que o interesse do direito é contrariado pelo estado produzido pela
acdo proibida, enquanto o estado prévio a acdo corresponde a esse interesse. 1sso
significa que todos esses estados que ndo devem ser suplantados por meio de sua
modificacdo t€ém um valor para o direito e podem ser denominados de “bens

juridicos”.33%0

Na visdo de Santos, os bens juridicos podem ser entendidos como sendo o interesse do

direito enquanto ndo ofendido por alguma das acgdes alvo dos grupos de proibi¢do, mantendo-

326 NUCCI, Guilherme de Souza, Curso de Direito Penal: Parte Geral. 3. ed. rev. atual. e aum. Rio de Janeiro:
Forense, 2019. 1397 p. v. 1. ISBN 978-85-309-8311-6. Apud MIRANDA, Bruno Silvao, Os bens juridicos
Tutelados pelos Crimes Informaticos na Legislagdo Brasileira, Centro Universitario FG — Artigo Cientifico,
Guanambi, BA, Brasil, 2021. p.8.
327 “normas e sua infragdo”
328 MIRANDA, Bruno Silvdo, ob. cit. p.10.
32MIRANDA, Bruno Silvdo, ob.cit.. p.10.
330 |bidem, p.10.
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se nesse estado prévio. Justifica-se, portanto, a sua proteccao, visto que caso ocorra lesdo a um
direito subjectivo do Estado, estara configurado o delito na concepg¢éo de Binding.

A perspectiva acentuada por Binding, no paragrafo anterior, encontra uma conexao
profunda no pensamento do Prado, na medida em que um “Estado Democratico e social de
Direito ndo pode ser dissociada a tutela penal de um pressuposto bem juridico, sendo que
somente serd considerada legitima, sob a Optica constitucional, quando for socialmente
necessaria, ou seja, quando imprescindivel para assegurar as condicdes de vida,
desenvolvimento e paz social, haja vista o fundamento maior da liberdade e da dignidade da
pessoa humana”.33!

Assim sendo, os crimes informéticos reflectem novos interesses, essencialmente no
ambito social a serem protegidos pelo Estado. Nessa perspectiva, ha toda uma necessidade pela
tutela penal de bens juridicos emergentes, oriundos de avancgos tecnoldgicos. Por isso, este
nosso entendimento pode ser harmonizado com o enfoque de Viana, quando alude que “as
novas tecnologias proporcionaram inumeros avangos a colectividade, sendo que as pessoas
estdo cada vez mais conectadas nas “redes” e as informagdes em geral passaram a ser mais
valiosas, tanto para o individuo, quanto para as empresas e entidades governamentais.
Contudo, noutra perspectiva, verifica-se que, em grande proporc¢do, a informatica passou a
ser utilizada como um meio ao cometimento de crimes, além de fazer surgir novas condutas
relacionadas a invasdo de dispositivos electronicos o que, em tese, implicam em violagdo de
bens juridicos individuais ou colectivos” 3%,

E certo que o bem juridico em questdo é a seguranca informatica. Em uma abordagem
constitucional da seguranca informatica, é possivel vislumbrar que hd uma preocupacdo com
“a proteccao de dados pessoais constantes de registos informaticos, as condi¢bes de acesso aos
bancos de dados, de constitui¢do e utilizacdo por autoridades publicas e entidades privadas
destes bancos de dados ou de suportes informaticos”3®. Nota-se um interesse, em todos 0s
ambitos, sejam eles sociais, econémicos, culturais entre outros, a serem protegidos pelo Estado,
quando o legislador legiferante “proibe a utilizagdo de meios informdticos para registo e
tratamento de dados, individualmente identificAveis relativos as convicgdes politicas,

filosoficas ou ideoldgicas, a fé religiosa, a filiagio partidaria ou sindical e a vida privada”33,

31 VIANA, Lucas Freitas, ob. cit...
332 VIANA, Lucas Freitas, .
333 Cfr., n° 2 do art. 71 da CRM.
334 Cfr., n° 1 do art. 71 da CRM.
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Na perspectiva da norma constitucional em aluséo, ha toda necessidade da tutela penal de bens
juridicos emergentes, oriundos de avancos tecnologicos.

Dentro da abordagem constitucional, o Estado estabelece o direito a proteccdo dos dados
pessoais, inclusive nos meios digitais, quando dispde que “nao € permitido o acesso a arquivos,
ficheiros e registos informaticos ou de banco de dados pessoais de um para outro ficheiro

informatico pertencente a distintos servicos ou institui¢oes, salvo nos casos estabelecidos na lei

ou por decisdo judicial”.3*®

Em ambito internacional, a Convencdo de Budapeste (Convencdo Sobre o
Cibercrime)®®, que ¢ um instrumento de cooperagdo internacional, aprimoramento
legislativo, entre outras accOes para 0 combate ao cibercriminalidade, de modo que, prevé no
seu predmbulo que a aludida convencdo € necessaria para impedir os actos praticados contra
a confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e dados
informaticos, sendo que tais elementos sintetizam, conforme Sydow3¥’, o bem juridico

“seguranca informatica” e dizem respeito a:

A) Integridade: os sistemas (operacionais e de redes sociais, por exemplo) e 0s
dados produzidos pelos usuarios, como documentos, mensagens, fotografias,
filmes, criacGes intelectuais e assim por diante sdo patrimonio individual, original,
e que, por isso, merecem ser protéticos em sua incolumidade. Apenas ao usuario
autorizado cabe dispor sobre a inteireza de seus arquivos e suas modificacOes.
Ataques as tais integridades informaticas, pois, sdo violagdes que fazem com que
tais dados percam suas caracteristicas originais, podendo levar prejuizos dos mais
diversos.

B) Confidencialidade: assim como hé sigilo bancério e de comunicacdes, deve haver
também sigilo acerca de dados. Afora situacfes de publicidade e transparéncia
obrigatérias, se um usuario decide por ndo publicitar uma informagdo particular e
de sua titularidade, esta deve permanecer protegida até que o titular dela disponha
sobre tal e permita o acesso.

C) Disponibilidade: além de sigilosos e deverem permanecer integros, ha também a
necessidade de que o usuario titular dos dados, sistemas e redes possa acessa-los
livremente e no momento que desejar e precisar. Um usuario ndo autorizado nédo
pode, portanto, impedir que o legitimo detentor dos direitos dos arquivos 0 acesso
sob risco de frustrar a utilidade do arquivo, mesmo que integro e sigiloso.”

As previsodes constitucionais referenciadas no art. 71 da CRM servem apenas para
ilustrar que existe certamente uma preocupacgédo constitucional com os aspectos elementares
nos quais a seguranca informatica objectiva proteger; ainda que néo trate explicitamente da
questdo em debate - 0 bem juridico protegido pelos crimes cibernéticos. Nesse corolario, ha

necessidade de a seguranca informaética ser tutela como o bem juridico protegido pelos crimes

335 Cfr., n° 3 do art. 71 da CRM.

3% Conselho da Europa, Convenc&o sobre o Cibercrime. Budapeste, 23 de de Novembro de 2001, disponivel em:
https://rm.coe.int/16802fa428. acessado nos dias 17 de Dezembro de 2023.

37 VIANA, Lucas Freitas, ob. cit.
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cibernéticos e, consequentemente, exigir a intervencdo do direito penal para que seja de
carécter subsidiario e fragmentério. Outrossim no panorama internacional, partindo da
Convencéo de Budapeste, a preocupacdo assenta também na seguranca informatica como um
bem juridico, exigindo-se a necessidade de prosseguir com caracter prioritario uma politica
criminal comum, cujo objectivo circunscreve-se na protec¢do da sociedade contra a
criminalidade no ciberespaco, por meio da adop¢do de legislagdo adequada e do

aperfeicoamento da cooperacao internacional.

3.2.3. Classificacdo dos Crimes Cibernéticos

O progresso tecnolégico reduziu distancias, aproximou o mundo, através da
possibilidade de comunicacdo instantanea com qualquer pessoa que esteja conectada a essa rede
mundial interligada. Concordando com Padilha, “¢ facilmente perceptivel que a sociedade
digital esta se tornando cada vez mais interligada com o mundo, e tornando estreitas as relacdes
comerciais, econdmicas, politicas e sociais, fruto da evolugdo tecnologica3. Nessa senda,
apesar desta sensacdo de proximidade entre as sociedades, entre as pessoas, entre 0s mercados,
percebe-se uma grande tendéncia da sociedade de ficar mais solitaria, uma vez que podem-se
pagar as contas e fazer compras on-line, sem ir ao banco etc.

Certamente a eficiéncia da tecnologia, velocidade no acesso e a disseminacdo da
informacdo acrescentaram algumas peculiaridades no tratamento dos crimes virtuais. Estes
tipos de crimes sdo caracterizados pela velocidade e novidade que, quando consideradas
juntamente com a ofensa a um Bem Juridico especial, exigem conhecimentos especificos para
que se possa chegar aos indicios de autoria e materialidade da infrac¢do penal. Actualmente, a
internet tornou-se um ambiente para o cometimento de novos delitos e também como um novo
meio para a pratica de condutas ilicitas. Esses delitos cometidos no ambito digital, muitas
vezes sdo chamados por crimes cibernéticos, crimes digitais, crimes electronicos, crimes da
informética, crimes cometidos na internet, cybercrimes, fraudes electrénicas, delitos
computacionais, dentre outros, mas todos eles referem-se a pratica delituosa cometida no
meio digital.

Assim, surge a necessidade de classificar os diversos tipos de crimes cometidos no
meio ambiente digital. Nesse corolario, apresentamos as diversas classificacdes doutrinarias

amplamente discutidos e apontados por diversos autores.

38 PADILHA, Palma, ob. cit. p. 11.
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Para Wendt et al**°, existem as accdes prejudicais atipicas e os crimes cibernéticos. Na
mesma referéncia, o autor disserta afirmando que as ac¢des prejudiciais atipicas sdo aquelas
condutas que causam prejuizo ou transtorno para vitima através da rede mundial de
computadores, mas ndo sao tipificados em lei.

No seu ensinamento, Wendt afirma que os crimes cibernéticos dividem-se em:

“crimes cibernéticos abertos” e “crimes exclusivamente cibernéticos”. Os “crimes
exclusivamente cibernéticos” sdo aqueles que necessariamente precisam do meio da
informatica para cometer tal crime (como é o caso do crime de invasdo de
dispositivo informatico. Portanto os crimes cibernéticos abertos sdo aqueles que
podem ou ndo ser praticados pelo meio informatico, como é o caso dos crimes de
violacdo de direito do autor, pode ser praticado tanto no ambiente virtual como no
analégico’340,

Ainda no ambito da discussdo sobre a classificacdo dos crimes cibernéticos a outra
parte da doutrina, encabecada por Pinheiro, € apologista em estudar os crimes cibernéticos,
levando em consideracdo o papel desempenhado pelo computador no contexto da pratica do

acto ilicito. Nesse sentido, conforme esclarece o autor:

“(...) 1) quando o computador ¢ o alvo — p. Ex.: crime de invasdo, contaminagdo por
virus, sabotagem do sistema, destrui¢cdo ou modificagdo de contetido do banco de
dados, furto de informacdo, furto de propriedade intelectual, vandalismo
cibernético, acesso abusivo por funciondrio, acesso abusivo por terceirizados,
acesso abusivo por fora da empresa; 2) quando computador é o instrumento para o
crime —ex.: crime de fraude em conta corrente e/ou cartfes de crédito, transferéncia
de valores ou alteracfes de saldos e fraude de telecomunicacfes, divulgacdo ou
exploracdo de pornografia; 3) quando o computador € incidental para outro crime —
ex.: crimes contra honra, jogo ilegal, lavagem de dinheiro, fraudes contébeis, registo
de actividades do crime organizado; 4) quando o crime estd associado com
computador — p. Ex.: pirataria de software, falsificacbes de programas, divulgacéo,
utilizacdo ou reproducdo ilicita de dados e programas de comércio ilegal de
equipamentos e programas”34

Outra doutrina aponta que existem trés tipos de classificagdes 0s puros, mistos e
comuns. Assim explica Teixeira que “os primeiros sdo aqueles em que o sujeito visam
especialmente o sistema de informatica; as ac¢des materializam-se, por exemplo, por actos
de vandalismo contra a integridade do sistema ou pelo acesso desautorizado ao computador.

O crime informatico misto consubstancia-se nas ac¢fes em que 0 agente visa 0 bem

339 WENDT, Emerson; et al, Crimes cibernéticos: ameacas e procedimentos de investigacdo. Rio de Janeiro:
Brasport, 2012. Apud TATEOK, Victor Augusto, Classificagcdo dos Crimes Cibernéticos. Artigo publicado no
Jusbrasil, 2017. Disponivel A https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758.
Acessado em 10 de Janeiro de 2024.
340 |bidem.
341 PINHEIRO, Patricia Peck, Direito digital. 5. Ed. Séo Paulo: Saraiva, 2013. Apud TATEOK, Victor Augusto,
Classificagdo dos Crimes Cibernéticos. Artigo publicado no Jusbrasil, 2017. Disponivel A
https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758. Acessado em 10 de Janeiro de
2024.
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juridicamente protegido diverso da informatica, porém o sistema de informatica é ferramenta
imprescindivel. E os crimes de informatica comum sdo condutas em que agente utiliza o
sistema de informatica como mera ferramenta, ndo essencial a consumacéo do delito”.

Para Viana et al®*?, existem quatro tipos de classificagdes de crimes digitais, nas quais,
segundo os autores o principal Bem Juridico a ser protegido pela Lei Penal nesses casos é a
inviolabilidade da informacgdo automatizada (dados). Nessa tipologia, 0os autores apontam

como primeira classificacdo os crimes informaticos proprios: aqueles que o computador é

usado como meio para executar o crime, mas nao existe a inviolabilidade da informacéao
automatizada (exemplos: ameaca, incitagdo ao crime e etc), os crimes informéticos préprios
sdo aqueles em que o bem juridico protegido pela lei penal é inviolabilidade de dados (Como
é 0 caso do crime de invasdo de dispositivo informatico, insercao de dados falsos em sistema
de informacdes e modificacdo e alteracdo ndo autorizada de sistema de informacgfes. A
segunda categoria na classificacdo, sdo os crimes mistos, aqueles que além de proteger a
inviolabilidade de dados, a legislacdo visa proteger o bem juridico de natureza diversa (crime

eleitoral) e, por fim, o crime informatico mediato ou directo é aquele considerado o delito fim

ndo informatico que herdou a caracteristica do meio para consumar o crime.

Para outros autores como Crespo et al3*?, existem duas modalidades: na primeira, fala-
se de actos dirigidos contra o sistema da informatica. Essa modalidade, para os autores, estes
sdo os chamados de “crimes informaticos proprios”, praticados por meio da informatica, sem
a informética o crime ndo ocorrera (como é o caso do crime de insercdo de dados falsos em
sistema de informag¢des. A segunda modalidade, portanto, sdo “crimes informaticos
imprdprios”, podem ser praticados de varias formas, sendo ela por meio da informatica ou
ndo, como sdo 0s casos 0s crimes contra a honra e violagdo direitos do autor, estelionato,

pornografia infantil dentre outros3#,

342 VIANA, Tulio; MACHADO, Felipe, Crimes informaticos. Belo Horizonte: Férum, 2013, Apud TATEOK,
Victor Augusto, Classificagdo dos Crimes Cibernéticos. Artigo publicado no Jusbrasil, 2017. Disponivel A
https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758. Acessado em 10 de Janeiro de
2024.

343 CRESPO, Marcelo Xavier de Freitas, Crimes Digitais. Sdo Paulo: Saraiva, 2011. Apud TATEOK, Victor
Augusto, Classificacdo dos Crimes Cibernéticos. Artigo publicado no Jusbrasil, 2017. Disponivel A
https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758. Acessado em 10 de Janeiro de
2024.
344 Castro alinha na mesma classificagédo em crimes cibernéticos proprios e impréprios, porém enquadra no ambito
do modus operandi. Nisso, os crimes digitais séo classificados em proprios e impréprios. Segundo Castro34,
crimes digitais proprios sdo aqueles praticados exclusivamente através de sistemas informaticos, pois somente
através desta, é que torna-se possivel a execucdo e consequentemente a consumacao do delito. Entretanto, tais
crimes sao tipos novos, que agridem sistemas de informatica como bem juridicamente protegido, e, diante da
108


https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758
https://www.jusbrasil.com.br/artigos/classificacao-dos-crimes-digitais/307254758

Nesta perspectiva, Crespo®*® fundamenta ainda aludido que os crimes digitais proprios
também podem ser chamados de risco informético. Essa categoria de crimes digitais (proprios
ou puros) sao “condutas proibidas por lei, sujeitas a pena criminal e que se voltam contra
sistemas informaticos ¢ os dados”. Enquanto os improprios com base exclusiva na categoria do
bem juridico referenciado pela norma, sao “condutas proibidas por lei, sujeitas a pena criminal
e que se voltam contra bens juridicos que ndo sejam tecnoldgicos, ja tradicionais e protegidos
pela legislacdo, como a vida, a liberdade, o patriménio, etc.)”.

Ressalta-nos afirmar que a classificacdo apresentada, distinguindo os delitos virtuais,
foi com base na espécie de bem juridico referenciado pela norma. Nesse corolério, os crimes
digitais proprios seriam aqueles cujos bem juridicos de referéncia sao os “dados armazenados
electronicamente”, o que, conforme analisado, ressalta os problemas historicos de gradual
espiritualizacdo do conceito de bem juridico e perda de seu rendimento na protec¢do ao
acusado/investigado. Vale destacar que todas as etapas do processo de imputacdo devem estar
sujeitas a possibilidade de refutagdo, em atendimento aos principios do contraditério e da ampla
defesa.

Do entendimento da dissertacdo de Crespo, nos reserva ainda aludir que os crimes
digitais improprios podem ser praticados de todo modo e ainda através de sistemas de
informatica. Desta forma, o agente que comete o delito, utiliza, esporadicamente, a informatica.
O computador funciona como um instrumento para a execugdo do crime. Estes sdo delitos que
violam bens ja protegidos por nossa legislacdo, como o patrimonio, a honra, a ameaca, como
configurados no nosso Cadigo Penal.

No caso dos crimes digitais proprios, segundo os argumentos do Crespo, “o que muda
€ 0 modo como se pratica a accdo delitiva, pois sé podem ser praticados através da informatica,
sendo ndo necessarios conhecimentos técnicos especificos. Ja os ilicitos digitais improprios sdo
aqueles que dependem de conhecimento técnico proprio do &mbito da computacdo. Enquadram-

se nestes, os hackers, os crackers, justamente por deterem maior conhecimento informatico4®.

escassez de legislacdo existente neste ambito, alguns fatos ndo podem ser punidos por serem atipicos. (CASTRO,
Carla Rodrigues Aradjo de Crimes de Informatica e Seus Aspectos Processuais. Rio de Janeiro, Lumen Juris,
2003.). Apud PADILHA, Palma, Crimes. p.18

35 CRESPO, Marcelo Xavier de Freitas, Crimes Digitais. S&o Paulo: Saraiva, 2011. Apud ESCOSSIA, Radael
de. Problemas genéricos de discurso juridico-penal na [ e sobre a] internet e outros ciberespagos: Uma revisao
narrativa de literatura sobre crimes digitais. 2020. p.27. In ROCHA, Lilian; et al [org], Caderno de P¢s’ -
Graduacao em Direito: Crimes Digitais. Instituto CEUB de Pesquisa e Desenvolvimento, Brasilia, 2020.
Disponivel : https://www.repositério.uniceub.br. Acessado no dia 8 de Janeiro de 2024.

346 PADILHA, Palma, ob.cit. p.18.
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H& um aspecto a importante a reter no &mbito dos crimes digitais préprios, em que sO
poderda ser punido o agente que praticou o delito virtual, onde a informética é o meio e o fim
desejado, havendo legislacdo especifica, caso contrario, ndo sera possivel puni-lo pelas
condutas ilicitas praticadas pelo computador. O que implica a observancia do principio da
tipicidade no &mbito do direito penal.

Para Damasio Jesus®*’, “os crimes electronicos impuros ou improprios sdo aqueles em
que o agente se vale do computador como meio para produzir resultado naturalistico, que
ofenda o mundo fisico ou o espago ‘real’, ameacando ou lesando outros bens, ndo-
computacionais ou diversos da informatica”.

A doutrina costuma distinguir ainda os crimes quanto aos efeitos da conduta. Partindo
desse pressuposto, classificam-se os crimes cibernéticos entre os chamados “crimes materiais”
(ou de resultado), “formais” ou de “mera conduta”. Essa diferenga “corresponde a relacao entre
aaccao e a modificacdo do mundo exterior, de tal sorte que se possa proceder a uma delimitagéo
naturalistica” entre as categoriais. Enquanto nos crimes materiais seria possivel distinguir entre
a acgdo e seus efeitos sensiveis “no mundo” (resultado naturalistico); nos outros a lei
prescindiria da indicagdo de tais efeitos”*,

Corroborando com Costa®*, essa distingdo entre crimes proprios e improprios € muito
importante, porque através desta analise é que sera possivel concluir se a conduta ilicita é
realmente criminosa ou mesmo discutir acerca da questdo, com a finalidade de tipificar e punir
tais condutas. Quanto aos crimes digitais improprios, a semelhanca entre este e 0 crime comum
encontra-se no bem juridico tutelado. Uma injdria, por exemplo, sempre atingira a honra
subjectiva da vitima, mesmo que praticada por meio do computador. O nosso ordenamento

juridico adoptou um modelo misto (proprios e improprios).

3.2.4. Sujeitos dos Crimes Cibernéticos

3.2.4.1. Aspectos Preliminares

Segundo os ensinamentos do Nascimento, com o surgimento da internet e 0 avancgo
diério da tecnologia, a populac¢do ndo viveu apenas dos beneficios advindos da mesma, surgindo
também os crimes cibernéticos. O cibercrime demonstrou seus primeiros indicios na década de

1960, momento em que se ouviu falar e passou a ser discutido sobre os diversos crimes

7 Em: ALMEIDA, Maria Paula Castro,Apud ESCOSSIA, Radael de, ob. cit.. p.27.
38 TAVARES, Juarez, ....... Apud ESCOSSIA, Radael de, ob. cit. . p.27.
39 COSTA, Fernando José da,... Apud PADILHA, Palma,....ob. cit. p.19
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envolvidos com a nova tecnologia®°. Todavia, ndo existe consenso geral ou uma definicéo clara

sobre o que é um cibercrime, tendo em vista que os crimes que recorrem moderadamente a

tecnologia e aos aparelhos digitais s&o estabelecidos nesta categoria®* .

Como ainda se discutia as abundantes denominacfes para a mesma modalidade do

crime, inumeros doutrinadores definiram um conceito para o Cibercrime, assim,

“Observou-se uma subdivisdo, estabelecidas como espécies de cibercrimes, aqueles
praticados por meio do computador, a0 mesmo tempo que outros comportam apenas
aqueles que alcancam directamente o computador. Logo, sdo diversos 0s nomes dados
para definir uma infraccdo penal cometida através de um dispositivo ligado a rede de
internet, entre eles, crime digital, crime informatico digital, crime informatico, crimes
cibernéticos, criminalidade informatica, high technology crimes, computer related
crime, dentre outros. Ndo h4 um consenso quanto a sua denominagéo, quanto a sua
definicdo, quanto a tipologia e nem classificacdo, porém, consideramos utilizar a
denominacéo cibercrime3®?

Diante disso, de acordo com Barbai®®?,

“com a nomenclatura utilizada para denominar o presente trabalho, o termo
cibercrime, originou-se na Franga, na cidade de Lyon. Durante a reunido de um
subgrupo das nacbes do G8, que seria composto pelos paises mais ricos e
industrializados do mundo, que discutiu sobre os crimes praticados por dispositivos
electrénicos conectados a internet, objectivando analisar os problemas relacionados a
criminalidade em razdo da ampliagdo desta rede”.

Utilizando o termo cibercrime, Roque3** afirma que se trata de “toda conduta, definida
pela lei como crime, e que o computador tiver sido utilizado como instrumento de sua
perpetracdao”. O sujeito activo emprega, como forma de execugdo de sua infracg¢ao, ferramentas
especificas da rede de computadores, valendo-se das habilidades tecnoldgicas voltadas para o
uso desses dipositivos, ndo sendo especificamente um computador, uma vez que se trata de um
sentido amplo, pois “a rede de computadores ¢ um conjunto de diversos equipamentos com
recursos facilitadores de comunicagio”3®,

Em sentido lato, os crimes cibernéticos “englobam toda actividade criminosa atraves de
computadores, entre outros meios de tecnologia”>*®. J4 em sentido stricto, a criminalidade de
informagio “engloba os crimes, de acordo com" Simas®’, “quem que o meio informatico surge

como parte integradora do tipo legal, ainda que o bem juridico protegido ndo seja digital”. Dessa

forma, definiu o cibercrime como sendo as infracgdes penais praticadas no ambito digital ou

30 SOBRINHO, Jéssica Rafaela Nunes; et.al, ob. cit. p. 3.
31 |bidem, p. 3.
352 SIMAS, Diana Viveiros de,O cibercrime. 2014. 168f. Dissertacdo (Mestrado em Ciéncias Juridico Forenses).
Universidade Lusofona de Humanidades e Tecnologias. Lisboa, 2014. Disponivel em: http://hdl.handle.net/1.p. 3.
52 SOBRINHO, Jéssica Rafaela Nunes; et.al. ob. cit.p. 3.
34 Ibidem, p. 3.
35 SOBRINHO, Jéssica; et. al, ob., cit p.3.
3%6 |bidem, p.3.
357 Ibidem, p.3.
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que estejam envolvidos com a informacao digital, mediante as condutas atentatérias aos direitos
fundamentais, de pessoas fisicas e pessoas juridicas através dos mais diversos meios e
dispositivos conectados a internet, tais como computadores, celulares e outros.

De acordo com a Comissdo Europeia®®®

, “inclui-se no cibercrime trés tipos de
actividades criminosas, os crimes tradicionais cometidos com a assisténcia do computador e
redes de informatica, os crimes relativos ao contetido, com a publicagdo de conteddos ilicitos
por meios de comunicacao electrdnica, e os crimes exclusivos das redes de informacao, que séo
cometidos exclusivamente por meio informatico”.

Na sua totalidade, as condutas ilicitas no meio virtual podem ser divididas em duas:
acc0es ilicitas atipicas e crimes virtuais. Na primeira, ndo ha previséo legal, ou seja, ndo sendo
regida pelo codigo penal, podendo o causador ser responsabilizado apenas na esfera civel”>°.
No segundo, “esses crimes podem ser realizados de forma tradicional, isto €, por meio de
computadores como € o caso dos crimes contra a honra, ou também, podem ser praticados com
a utilizacdo do computador ou alguma outra fonte com acesso a internet, por exemplo, no caso
de clonagem de cartdes por meio da internet”3®°,

Assim sendo, trata-se de uma modalidade de crimes amplos, tanto como indmeras
denominacdes e, tal como, diversas especificidades, sejam elas, os tipos de actividades ilicitas,
as divisdes pelas espécies de crimes e como estdo distribuidas no ordenamento juridico.
Sabendo-se que foi em 1960 em que se verificaram os primeiros indicios sobre essa modalidade
de crimes. Repare-se que apresentava maiores incidéncias em casos de manipulacdo e
sabotagem de sistemas de computadores %, Entretanto, foi apenas na década de 70 que os
sujeitos activos dessas infracgdes penais ganharam destaque e ficaram conhecidos, naquele
momento, como Hackers 362,

O termo Hackers foi usado de forma erronea, para referir-se a esses individuos que
praticavam esses crimes tinham o conhecimento de informéatica ou melhores conhecimentos de
programacdo de computadores para acessar as informacgdes de qualquer usuario que esteja
conectado na rede mundial de computadores. Mesmo com esses conhecimentos nao deixaram

de ser identificados como criminosos. “Ja em 1980, houve um maior crescimento de outros

tipos de crimes, ndo apenas envolvendo virus e softwares, como exemplo o da pirataria e

38 |bidem, p.3.
39 |bidem, p.3.
360 |bidem, p.3.
31 |bidem, p.3.
362 SOBRINHO, Jéssica; et. al, ob., cit p.3.
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pedofilia online, gerando assim, certa preocupagdo com a seguranca virtual” 23, Todavia, foram
os Crackers que deram inicio ao uso do computador para fins ilicitos, com uma nova
modalidade de crimes, comecando, assim, a burlar as leis e criar novos meios de agir contra
outras pessoas, com a vantagem de ndo serem vistos, agindo anonimamente®4,

Evidencia-se, portanto, que as defini¢des do cibercrime sdo extensas, bem como, sua
origem foi percebida precedentemente, conquanto se trata de uma prética extremamente ampla,
vez que o meio tecnoldgico permite infinitas possibilidades. Assim, é imperioso destacar a
figura do sujeito que investe na pratica do cibercrime, valendo-se dos conhecimentos
tecnoldgicos e da desinformacdo dos ofendidos que sdo imensuraveis, tal como da sociedade
em geral.

Para discutir a esséncia desses crimes, no ordenamento juridico-penal, é essencial ter
em conta alguns elementos do proprio crime: autoria e materializacdo do proprio acto delituoso

e a questdo das provas.

3.2.4.2. Sujeitos Activos ou Autoria dos Crimes Cibernéticos

Os crimes praticados no ambiente virtual diferem dos demais tipos de crime em razéo
do distanciamento fisico entre o agressor e o ofendido; de facto, ao invés de uma accao fisica
movida directamente a pessoa do ofendido, os criminosos cibernéticos utilizam-se de
dispositivos electronicos para emanar ordens de quebra de senhas, transferéncias de arquivos,
dados, valores monetarios etc., ou codigos criptografados que sdo convertidos em mensagens,
tudo com o intuito de perpetrar o acto ilicito.

Em principio, qualquer pessoa pode ser um sujeito activo dos crimes cibernéticos.
Entretanto, para praticar um crime com um computador através da internet, é preciso ter algum
conhecimento de informatica por parte do infractor, pois, para invadir outro computador e ter
acesso a arquivos e dados ou mesmo causar algum estrago, € preciso compreender 0
funcionamento daquele sistema informatico que vai ser invadido, conseguir de alguma forma
as senhas de acesso, e no minimo, saber qual o contetdo dos arquivos que se busca. Um agente
invasor com este perfil é o sujeito activo do delito digital. Entende-se por sujeito activo o autor
da infracgéo penal, a pessoa que, de forma directa ou indirecta, pratica a conduta descrita pelo
tipo penal3®°.

363 |bidem, p.3.

364 |bidem, p.3.

365 NUCCI, Guilherme de Souza, Manual de direito penal. 10. ed. rev., atual. e ampl. Rio de Janeiro: Forense,
2014.
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Em relacdo ao sujeito activo, € um crime comum, quanto ao agente estes podem ter
diversos niveis de gravidade, pode ser uma pessoa comum sem relevantes conhecimentos
técnicos, tal como programacéo e internet, conquanto, pode ser uma pessoa com conhecimento
técnico aprofundado. Como ensina Sobrinho et al, “Independente ainda de sua identificagdo, o
sujeito activo do cibercrime é aquele que desfruta de sua inteligéncia e acessa os dispositivos

com intuito de cometer delitos, inclusive, sem conhecimento tio robusto” >,

Neste contexto, ha que distinguir dois tipos de sujeitos nos crimes cibernéticos: “o
agente activo com conhecimento superior de informacdo quanto a internet e seus sistemas,
utilizando-o para praticar o crime tipico causando prejuizos aos sujeitos passivos, para obter
vantagem a si propria ou terceiros”. Esses sujeitos activos apenas sdo conhecidos por dois
termos: o hacker e o cracker®'.

1. Hacker

O hacker ndo é propriamente o sujeito activo dos crimes cibernéticos. Mas € conhecido,
pela maioria da populagdo, como criminosos. Pois eles possuem conhecimento de informética
e computacdo, sdo empenhados em desenvolver e modificar softwares e hardwares de
computadores, trabalhando na area de informatica e ndo necessariamente para cometer algum
tipo de cibercrime.

A definigdo do termo hacker € controversa na doutrina, mas entendé-lo como uma pessoa
com grande conhecimento na area de informatica. E nessa linha de pensamento que, segundo

Plantullo3®®

, “€ uma pessoa fisica que detém, como objecto, a investigacdo da integridade e da
seguranca de um sistema qualquer de computador. Utiliza-se de técnicas avancadas para invadir
sistemas e detectar suas respectivas falhas”. Segundo este parafraseado, os hackers ndo sao
criminosos propriamente ditos, ou melhor como se pretende mostrar no seio da sociedade.
Nessa perspectiva Bach nos ensina que os hackers

“orientam seu potencial para construir, seu objectivo é compreender mais, ndo se
utilizando do objectivo de destruir ou roubar dados deliberadamente, eles
compartilham informacdes deixando impressdes para que administradores de rede
realizem correcgdes, pois os verdadeiros hackers sdo autodidactas, conhecem
excessivamente hardware, redes, linguagens de programacdo, diversos sistemas
operacionais, e exactamente os protocolos necessarios “3%.

Assim, subjaz o entendimento de que os hackers ndo devem ser classificados como o0s

criminosos perigosos no ambito dos crimes cibernéticos. Mas olhar como sujeitos que

366 SOBRINHO, Jéssica Rafaela Nunes; et.al, ob, cit. p. 4.
37 Ibidem, p. 4.
368 SALES, Marcos Levy Gondim, ob. cit., p. 40.
39 SOBRINHO, Jéssica Rafaela Nunes; et al. ob. cit. p. 4.
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empreendem o papel da evolugdo da informatica, pelas suas capacidades intelectuais, pois,
beneficiam todo o meio digital, descobrindo falhas de seguranca nos softwares e auxiliam na
reparacao. Por isso, concordamos com 0s varios autores que afirmam que denominar como
hackers aqueles que cometem os crimes cibernéticos, demonstra-se de forma bastante
equivocada. Os hackers sdo pessoas que detém largos conhecimentos na area da informatica,

sendo capazes de inventar ou modificar mecanismos tecnolégicos.
2. Cracker

O Cracker, a seu turno, conforme definicdo apresentada pelo website da TechTarget3°,
“é aquele que se especializa em invadir computadores de outras pessoas, normalmente por meio
de acesso a mesma rede a qual pertence o alvo”. O autor avanca mais apontando que os Crackers
“Podem burlar senhas ou licengas necessarias para a utilizagao de softwares pagos ou, em outra
linha, invadem e superam a seguranca de dispositivos electronicos alheios”. A finalidade do
ataque de um cracker varia bastante, podendo ser ela delitiva, altruistica ou pelo simples
“prazer” de vencer o desafio”.

Do entendimento da defini¢cdo do Target, podemos exemplicar como casos de ataques de
Crackers, envio de um programa malicioso, por spam, a caixa de e-mails de uma pessoa, que
seja alvo escolhido do criminoso, que, apos o download da pessoa, fica exposta a invasdo do
cracker, posteriormente, faz o uso de todos os dados constantes do seu computador. Neste
exemplo, demonstra-se claramente que as accGes dos Crackers visam, essencialmente, a
obtencéo de lucro de forma ilicita.

Como apregoa Rezende, o termo cracker foi criado por volta de 1985 pelos proprios
Hackers, porque a imprensa empregava o termo “hacker” de forma equivocada para divulgar
as accBes criminosas realizadas por meio tecnolégico®'. Assim, o termo “cracker apareceu para
designar um grupo de usuarios que usaram seu rico conhecimento em informatica para violar o
sistema de seguranca, cddigos de criptografia e senhas de acesso a rede, com a intencdo de
invadir e sabotar para fins criminosos®’2. Destacam-se algumas designacdes para cada tipo de
delito cibernético, isto é, a forma que utilizaram cometendo esses ilicitos, geralmente derivadas
da lingua inglesa, com traducdo aproximadamente fiel a acgcdo, conforme definicbes de
Coriolano Aurélio de Almeida Camargo Santos — Director de Crimes de Alta Tecnologia da
OAB:

370 SALES, Marcos Levy Gondim, ob. cit., p. 41.
371 SOBRINHO, Jéssica Rafaela Nunes;et al. ob. cit. p. 5.
372 |bidem, p. 5.
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“Dentre os novos delitos penais cometidos no mundo virtual, os chamados
cibercrimes, destacam-se e nomeiam-se alguns a seguir. O "cracking" ou quebra de
um sistema de seguranga, de forma ilegal e sem ética, por um cracker. O "phishing
scam", técnica que permite que piratas virtuais roubem informagdes de uma maquina
com o objectivo principal de burlar transacgdes financeiras. Os actos de "gray hat" e
de "black hat". A cor do chapéu define que tipo de ac¢des o hacker pratica. Aquele de
"chapéu branco” é um hacker ético. O "black hat" (chapéu preto) é o hacker antiético,
também denominado cracker. O hacker “gray hat" (chapéu cinza) é aquele penetra um
sistema sem, no entanto, lesa-lo, ferir sua confidencialidade ou praticar vandalismo
[...JF7%
Os Crackers usam varios métodos para cometer os cibercrimes. Esses métodos estdo
relacionados aos tipos penais, como sejam de invasdo de sistema de seguranca de forma
antiética, roubando informacdes importantes, e principalmente o que acontece com frequéncia
no momento presente, que sdo os delitos envolvidos em transaccdes financeiras, dado que o

meio tecnoldgico apresenta como o mais usual para a sua pratica.

3.Warez e Wannabe

Para além dos hackers e crackers, sdo também conhecidos na arena dos cibercrimes o0s
Warez e Wannabe. Warez - trata-se de “um individuo que aplica os conhecimentos informaticos
para copiar programas de forma ilegal e para fins comerciais, algumas de suas actividades séo
compreendidas nas vendas de programas piratas”®’4. E tal como, o termo Wannabe, este é
“quem sabe combinar algumas técnicas de ataques prontas e invadir sistemas frageis. Como
também, o termo Larva, que se refere aquele que consegue desenvolver suas préprias técnicas
de ataque e penetrar em sistemas de nivel de seguranca médio. Eles estdo considerados na fase

de transicdo entre o wannabe e o hacker”®">,
4. Praeker e Lammer

Ainda no ambito das denominag6es para accOes delituosas especificas, existem outros
termos, como Preaker, que designa aqueles que “burlam os sistemas de telefonia”3"®, bem como
0 termo Lammer, aplicado para ‘“as pessoas que nao detém o conhecimento necessario para
desenvolverem suas proprias ferramentas e utilizam ferramentas desenvolvidas por outros para
realizarem seus ataques, actualmente conhecido também como "script kiddie" e foi o termo

depreciativo mais frequentemente usado no final dos anos 1980 e 1990”%7".

373 |bidem, p. 5.
374 |bidem, p. 5.
375 SOBRINHO, Jéssica Rafaela Nunes;et al. ob. cit. p. 5.
376 jbidem., p.5.
3" bidem, p.5.
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No nosso entendimento, Preaker séo pessoas fraudulentas que invadem os meios de
comunicacgdo telefénica, para proveito préprio sem o pagamento devido, instalando escutas a
fim de facilitar o acesso externo, visando o ataque a sistemas. Por sua vez os “Lammers sdo
aqueles que possuem algum conhecimento querem se tornar um hacker e, dessa maneira, ficam

invadindo e perturbando os sites, em outras podem ser denominados de iniciantes™3’8,

5. Defacers e Carders

Ainda neste contexto dos perfis dos criminosos, encontramos os Defacers, esta
designacéo € oriunda do inglés (defacing) e € utilizada para caracterizar aqueles que desfiguram
sites ou perfil de redes sociais. “Os defacers sdo semelhantes a pichadores, no entanto, suas
actividades sdo realizadas em sites™"® .

Ainda neste mesmo contexto, temos os Carders, que séo especialistas em fraudes por
meio de cartBes de crédito, os Scammers, que sdo aqueles que se aproveitam de mensagens
enganosas e propagandas falsas levando o sujeito passivo a fornecer informacdes sigilosas ou
instalar softwares de espionagem®°. Como se pode depreender, ha vérias designacdes
especificas apontadas dos sujeitos activos dos crimes cibernéticos. Essas designacdes sao
empregues de acordo com as terminologias usadas no ambiente virtual, evidenciando suas
caracteristicas, habilidades e quanto aos delitos praticados, posto que a sociedade estad em
constantes transformacdes e nisso, a area da informacéo decorre de grande actualizacéo regular,
sendo necessaria devida actuacdo legislativa para responsabiliza-los.

Frente a classificacdo de perfis de criminosos, temos uma ideia de quem eles sdo, o que
guerem, de uma forma genérica, e como agem. Mas a questdo de fundo é: como identifica-los
antes mesmo de eles cometerem condutas ilicitas que os identifiguem? Ja que quando falamos
em sujeito activo sabemos que realmente os dados obtidos para identificacdo do sujeito é o
endereco da maquina que envia as informacoes, ou seja, o IP, seu login e senha, portando com
a possibilidade de camuflagem dos dados e a utilizacdo de dados falsos dificilmente hd uma

rapida identificagdo do sujeito activo na prética.

A imputagéo objectiva do autor do crime e sua comprovacao € extremamente dificil
frente a auséncia fisica do sujeito activo. Assim, ocorre que, frente a importancia da

identificacdo do autor do crime e a dificuldade desta identificacdo, surgiu a necessidade de se

378 |bidem, p.5.
379 |bidem.p.5.
380 jbidem, p.5
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tracar um perfil denominando grupos que praticam determinados crimes virtuais, dentre essas
denominacdes temos a figura do hacker.

Entretanto, a imputacdo objectiva ao autor do crime e sua comprovagao € extremamente
dificil frente a auséncia fisica do sujeito activo. Assim, diante da importancia da identificacao
do autor do crime e a dificuldade desta, surgiu a necessidade de se tragar um perfil denominando
grupos que praticam determinados cibercrimes. Decorrente disso, 0 primeiro problema a ser
enfrentado nos crimes cibernéticos é a determinacdo da autoria. Muito dificilmente a pessoa
que pretende cometer uma infraccio penal utiliza sua identificacio pessoal real®!. Ha casos
em que o criminoso, em conformidade com Zacarias, faz-se passar por outra pessoa, mediante
0 uso indevido de suas senhas pessoais. Por conseguinte, nas redes de computadores, nao é
possivel identificar o usuario visualmente ou através de documentos, mas é possivel
identificar o endereco da maquina que envia as informacdes a rede, isto €, o IP da maquina3®,

O autor em referéncia avanga mais apontando que:

“a quebra do sigilo dos dados de conexdo de usuario, trata-se somente da
disponibilizacdo por parte das empresas, em um primeiro momento, de qual teria sido
o IP utilizado e o horario (incluindo informacdes de fuso horario) de determinada
accao criminosa realizada em um servico de Internet, como redes sociais, contas de
e-mail, programas de mensagens instantaneas, dentre outros e em um segundo
momento das informagdes do usuério que efectivamente utilizou aquele IP de
determinado provedor, ou seja, qual teria sido, supostamente, o endereco fisico no
“mundo real” em que o computador ou outro equipamento informatico com acesso a
Internet estaria instalado no momento da conduta criminosa’ 3%,

Ainda na analise da questdo da autoria, Greco questiona “Como identificar o agente?
Para termos uma ideia das dificuldades e da complexidade que o tema dos controlos assume,
por exemplo, na Internet, basta mencionar que podem existir servicos que poderiam ser
denominados de “servigo de mascara”3®*. Para o autor, a questdo tem a ver com o problema de
armazenamento dos logs de acesso. Visitando a nossa legislacdo Penal, podemos conferir que
ndo existe nenhuma previsdo de por quanto tempo os servidores devem armazenar essas

informacdes.

31 ZACCARIAS, Inellas Gabriel Cesar de, Crimes na Internet. 2% edigdo, 2009, p. 25. Disponivel em
https://www.estantevirtual.com.br/gabrielcesar-zaccaria-de-inellas/crimes-na internet/1750000007, acessado
no dia 19 de Dezembro de 2023.

382 |pidem.

383 ZACCARIAS, Inellas Gabriel Cesar de, ob. cit., p. 25.

34 INELAS, Gabriel Cesar Zaccarias de. ob., cit.
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3.2.4.3. Os Métodos e Meios Utilizados pelos Criminosos nos Cibercrimes

A ideia de que a internet € o meio pelo qual os criminosos executam os cibercrimes é
sobejamente consensual. Assim, instruida a persecucdo penal, mediante a investigacdo do
cibercrime cometido, é imprescindivel a identificacdo imediata do meio pelo qual o crime foi
praticado, para nortear a ac¢ao do 6rgdo investigativo, a medida que serdo distintas as técnicas
utilizadas para obtencdo da autoria e materialidade do crime®°. Um dos problemas mais
complexos € a prova de autoria do delito na investigacdo dos crimes cibernéticos, em virtude
do anonimato do usuério da rede, pois raramente o sujeito-activo utiliza sua identidade legitima.

Isso é o que torna

“os logs, os eventos que sdo praticados em determinado acesso e sdo registados no
sistema computacional, permitindo a verificacdo dos actos praticados naquele
momento e o endereco IP (internet protocol), que refere-se ao registo criado toda vez
que uma conexao é feita, essas séo as evidéncias de maior relevancia na investigacao,
além de serem as provas que irdo conduzi-las, todavia, obter esses dados € um
processo arduo, devido as exigéncias legais que devem ser respeitadas
rigorosamente”°,

Na mesma perspectiva, Sales apregoa que “os criminosos, utilizando-se de variados
métodos, obtém informacdes ou arquivos pessoais da vitima para a realizacdo de diversos
crimes, a depender do nivel de interesse em relacdo ao objecto do crime, conhecimento técnico
e de periculosidade do infractor”. A afirmac¢do de Sales evidencia, ainda de forma enfatica, que
a utilizacdo da tecnologia pode constituir meio para a pratica de outras figuras tipicas que ndo
estdo vinculadas a informatica e que de outro modo poderiam ser perpetradas, amoldando-se a
classificacdo supra exposta dos chamados crimes informaticos improprios, mistos ou mediatos,
de acordo com o caso®’. Nisso, as informacdes e 0s arquivos pessoais obtidos sdo utilizadas
para realizar transac¢des comerciais ilicitas, transferéncias financeiras, extorquir a vitima etc.,
podendo os delinquentes responderem pelos diversos crimes, dependendo do acto nele
praticado.

Entretanto, afere-se igualmente a configuracdo de crimes cibernéticos propriamente

ditos®® que estdo previstos na nossa legislacio penal, aqueles em que o bem juridico protegido

385 SOBRINHO, Jéssica; et al. Ob., Cit. p. 5.

386 |bidem. p.5.

387 SALES, Marcos Levy Gondim, A comprovagédo da materialidade e da autoria nos crimes virtuais. Monografia

apresentada na Faculdade de Direito da Universidade Federal do Ceard, Fortaleza, 2013, p. 43.

388 Os crimes propriamente ditos — designados também de crimes virtuais ou cibernéticos/informaticos proprios

ou puros. Como foi abordado nesta dissertagao, sdo aqueles em que o sujeito activo utiloza o sistema informatico

do sujeito passivo, no qual o computador como sistema usado como objecto e meio para a execugdo do crime.
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pela norma penal é a inviolabilidade das informagdes automatizadas (dados), devendo ser
aferido o tipo penal incorrido pelo agente, no caso concreto, de acordo com a via por ele eleita
para a obtencdo das informac6es e dos arquivos pessoalis.

Assim, para a obtencéo dos dados, uma das principais formas de invasédo a dispositivos
electronicos, utilizada por hackers mal-intencionados®®, ¢ infectando-os com malwares
(softwares maliciosos), que, de acordo com Abhisek Singh®®, “sio programas feitos para causar
danos e/ou interromper a maquina infectada e outras maquinas ligadas a ela em rede, podendo
também fazer o furto de informacGes pessoais de usuarios do dispositivo infectado, seja este movel

(computadores de bolso, como smartphones, tablets e laptops) ou ndo”.

Na mesma perspectiva, e tal como Singh ensina:

“os malwares podem ser classificados em 4 tipos: worms, trojans, virus e, por fim,
spywares e adwares. Os worms sdo softwares maliciosos que sdo programados
automaticamente para se espalharem de uma maquina para outra com finalidades
diversas. Enquanto os Mass-Mailing Worms, por exemplo, espalham-se por meio do
envio em massa de mensagens para varios enderecos de e-mail que sdo coletados da
méquina da vitima, resultando na famosa prética de Spam. Uma espécie desse tipo de
worm, citado pelo autor, trata-se do mass-mailing worm W32.Assarm@mm, que
envia mensagens respondendo a todas as mensagens néo lidas que estéo na caixa de
entrada do software Microsoft Outlook’3%,

O problema € que, normalmente, as ditas mensagens vém acompanhadas de outros tipos
de malwares, que acabam entrando despercebidamente na maquina do usuario e resultam em
graves consequéncias. A seu turno, “os trojans”, ou “cavalos de Troia” como sao popularmente
conhecidos, sdo programas que se disfarcam de softwares bons e enganam o usuario a executa-
los, existindo actualmente uma infinidade de trojans criados por hackers maldosos. Uma vez

executados, os trojans podem, dentre outras tarefas, enviar e-mails3%? (como no caso dos mass-

“Nessa categoria de crimes esta, ndo sé a invasdo de dados ndo autorizados, mas toda a interferéncia em dados
informatizados como, por exemplo, invasdo de dados armazenados em computador seja no intuito de modificar,
alterar, inserir dados falsos, ou seja, que atinjam diretamente o software ou hardware do computador e s6 podem
ser concretizados pelo computador ou contra ele e seus periféricos”. (ALMEIDA, Jéssica de Jesus; et. al. Crimes
Cibernéticos, In Caderno de Graduagéo, Ciéncias Humanas e Sociais Unit | Aracaju | v. 2 | n.3 | p. 215-236 | Mar¢o
2015 | periodicos.set.edu.br. p.224).
39 Tendo em atencéo os diferentes sujeitos activos nos cibercrimes, somos de entendimento que os Hackers mal-
intencionados sdo os crackers. Visto haver uma diferenca entre os hackers e os crackers: geralmente sdo muito
parecidos em relagdo ao vasto conhecimento aprofundado em informaética, sendo que a principal distin¢éo, pelo
menos na maioria da doutrina, ¢ a finalidade que suas praticas resultam, posto que os hackers realizam actividades
positivas, ndo criminosas, enquanto a motivacao dos crackers é criminosa em sua esséncia, agindo, normalmente
e premeditadamente, com objectivo criminoso de obter vantagens ilicitas.
390 SALES, Marcos Levy Gondim. ob. cit. p. 43.
391 |bidemm p.43.
392 Texto na integra: “Malware stands for Malicious Software. Malicious softwares are programs, which are
designed to damage and/or disrupt the infected machine and/or other networked machines. It can be classified into
four types”. SINGH, Abhishek. SINGH, Baibhav. JOSEPH, Hirosh, Vulnerability Analysis and Defense for the
Internet. Nova lorque: Springer Science+Business Media, p. 169, 2008. 34 No original, aduz o autor: “For
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mailing worms), destruir dados da maquina, fazer o download de arquivos, fornecer acesso
remoto do computador infectado ao hacker que programou o malware etc.

Especialmente, existem os chamados Password-Stealing (PSW) Trojans, que, segundo
Abhishek Singh3?3

“roubam senhas e/ou informagdes (de cartdes de crédito, contas de e-mail etc)
directamente do computador da vitima e mandam para o autor do virus por e-mail ou
por arquivo para uma unidade de armazenamento remoto. E o caso do classico Trojan-
IM. Win-32, que rouba senhas de programas de mensagens instantaneas como o ICQ
e 0 Msn Messenger. Por sua vez, o virus trata-se de um codigo executavel (programa)
que pode se replicar de um lugar para outro, repetidas vezes, e atingir a sua finalidade
no sistema, seja ela benigna ou maligna”.

Diferenciando-se do trojan, basicamente, em razdo de o virus ser potencialmente
ofensivo a operacionalidade do dispositivo infectado como um todo (por exemplo, ele pode
impedir que um computador inicialize o sistema operacional, tornar defeituoso o
funcionamento do mouse, do teclado etc), enquanto o outro, disfarcado como um software bom
para a maquina, busca na verdade criar uma porta dos fundos no sistema para que o autor do
malware possa utilizar a méaquina infectada como se fosse administrador desta, devassando o
contetido ali contido, enviando mensagens em nome do proprietario etc3%,

Por fim, encontramos “os spywares e 0s adwares, softwares que, uma vez introduzidos
secretamente na maquina invadida, ajudam o seu autor a juntar informacdes sobre 0 usuario ou
sobre uma organizacdo sem que estes tenham conhecimento, tais como os horérios de
funcionamento da maquina, quais as paginas mais acessadas, que tipo de propagandas da web
sdo logo cortadas pelo usuario etc”3%,

Segundo as ligdes do Singh3%® os malwares enquadram-se tanto como instrumentos de
violagcdo de mecanismo de seguranca para a obtencdo de dados ou informagdes do titular do
dispositivo, como também se tratam de vulnerabilidades para a obtengdo de vantagem ilicita.

De igual modo, nédo se pode perder de vista o phishing, termo utilizado pelos hackers

para se referir a palavra inglesa fishing que, traduzindo para o portugués, significa “pescaria”.

example, W32.Assarm@mm is a mass-mailing worm that sends messages in reply to all unread messages in the
Microsoft Outlook Mailbox”, ibid, p. 170. 44. Apud SALES, Marcos Levy Gondim. ob. cit. p. 43.
393 SALES, Marcos Levy Gondim. ob. cit. p. 43.
39 |bidem, p.43.
3% bidem, p.43.
3% |bidem, p. 44.
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Nesta actuacao,

“o phishing realmente na “pesca” de informacdes e dados pessoais da vitima, que pode
ser feita por métodos mais ou menos tecnoldgicos, mas sempre induzindo a vitima em
erro. Nos ataques mais primitivos, o phishing é feito mediante o envio de uma
mensagem falsa para a vitima por e-mail, em que o criminoso se faz passar por uma
empresa ou um 6rgéo os quais possuem credibilidade notéria, tais como bancos ou até
mesmo 6rgaos do poder judiciario, e alega a necessidade de a vitima realizar alguma
medida de urgéncia”. De outro modo, “a vitima pode ser levada a acreditar que esta
diante de uma grande oportunidade financeira por um andncio publicitario, enquanto
navega na internet. Diante de tais situagles, a vitima é induzida a urgentemente
preencher cadastros, fornecendo endereco, nimero de cartdo de crédito, dados
pessoais, como o nlimero da carteira de identidade e da sua inscri¢do no cadastro de
pessoas fisicas etc., que sdo utilizados pelos criminosos para a realizacdo de
empréstimos bancarios, transacdes financeiras indevidas a partir da conta da vitima

ou para a aplicacdo de outras fraudes™%’

Nestas condicGes, pensamos na existéncia da ocorréncia de uma figura delitiva propria
do direito penal de Burla, previsto nos termos do art. 287 do CP. Entretanto, pelos meios que o
infractor usa para atingir as suas pretensdes maliciosas, afere-se, na verdade, a consumacao do
crime de burla informatica, prevista nos termos do art. 289 do CPM, nos termos em que 0 acto
praticado pelo criminoso, serve-se do computador como principal meio para atingir o objectivo
pretendido pelo criminoso ou objecto do crime; criminalidade gerada através do computador
enquanto instrumento de trabalho.

Neste acto, ha uma intencdo de obter para si ou terceiros, enriquecimento ilegitimo,
causando a outra pessoa prejuizos patrimoniais. Note-se que o bem juridico protegido &, ndo s
0 patriménio como em outros crimes, mas também os programas informaticos e 0s respectivos
processamentos e os dados, quanto a sua aplicabilidade e seguranca. Infelizmente essa
proteccao restringe-se aos casos de burla em que o agente do acto tem a intencao de obter um
enriguecimento ilegitimo que causa a outra pessoa prejuizo patrimonial.

Como se pode aferir pela norma do art. 289 do CP, as praticas mais comuns
caracterizadas como burla sdo: interferéncia no resultado de tratamento de dados; causar
prejuizo patrimonial a outrem com intencdo de enriquecimento ilegitimo; utilizacdo de dados
sem autorizacdo ou de forma incorrecta; estruturar programas informaticos incorrectamente...

Ademais, o crime phishing pode envolver o emprego de meios mais avangados de
tecnologia, como o defacement e a efectiva utilizacdo de malwares. Com efeito, o defacement,
conforme noticiado pela Revista Consultor Juridico, consiste em “alterar um site visualmente

0 que equivale a uma pichagdo na internet. Sites de instituicdes publicas sdo alvos constantes

397 SALES, Marcos Levy Gondim. ob. cit. p. 44.
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desse tipo de invasdo, utilizada por grupos hackers para fazer protestos de cunho politico”3%,

Desse modo, os hackers criminosos utilizam-se da técnica para maquiar um website e enganar
a vitima que, por exemplo, acreditando estar realmente navegando do sitio electronico do seu
banco, uma vez que digitou correctamente o endereco electronico daquele, inscreve os dados
referentes a sua conta bancaria nos campos ali demonstrados, os quais serdo todos
encaminhados, entretanto, para o(s) autor(es) do acto malicioso.

Ha casos em que, por um lado o sitio electronico da empresa almejada possui uma defesa
superior a técnica de invasdo do hacker. Nessas situacfes ha um caminho a ser percorrido pelos

Criminosos que visa a:

“criagdo de um website em moldes muitos parecidos ao da institui¢ao original. Desse
modo, o criminoso envia mensagens alertando as vitimas sobre a necessidade de
actualizacdo de dados, ou alguma outra estoria para ludibria-la, juntamente com o link
do website por ele criado para que a vitima forneca seus dados supondo estar no
endereco eletrénico correcto, e, da mesma forma acima descrita, as informagoes

acabam parando nas méos dos criminosos”3%°.

Por outro lado, o phishing pode ser ainda mais nocivo a vitima, quando ela, além de ter
sido ludibriada pela estdria dos delinquentes faz o download de malwares para o seu dispositivo
ao verificar o anexo da mensagem ou efectivamente visitar o link enviado pelos autores dessa.
Neste caso, independentemente do fornecimento voluntario da vitima, dos seus dados e
informacBes pessoais, os infractores invadem a maquina dela e, deste modo, estdo aptos a
realizar as diversas finalidades ja estudadas por meio dos malwares maliciosos*®.

De acordo com o que até este ponto foi visto, para que 0 usuario se conecte a rede
mundial, ele necessita dos servicos de uma provedora de internet, a qual lhe fornecera um
namero de IP que o identificara durante todo o tempo em que ele permanecer conectado. Toda
transmissdo de dados realizadas por ele, bem como o acto de sua conexdo, serao identificados
pelo seu IP em conjunto com a data, hora e o fuso horario GMT do dispositivo utilizado para a
navegacao. Trata-se do numero de IP do principal meio de rastreamento do infractor que pratica

crimes no ambito virtual, existindo actualmente diversos programas*®® que permitem a exacta

3% jbidem, p.47.

39 SALES, Marcos Levy Gondim. ob. cit. p. 47.

40 hidem, p.47.

401" ocalizalP- LocalizalP fornece a localizagdo do usuéario através da digitacdo de seu endereco IP. Além dessa

funcionalidade, a ferramenta ainda permite a geolocalizacdo. O GeolP faz o rastreamento IP pelo mapa de um

computador. Isso é possivel tanto em computadores com IPv4 quanto em maquinas IPv6. WhoisO Whois é um

protocolo de perguntas e respostas sobre DNS, que sdo os dominios de site Ele ajuda na protecdo da rede de

computadores €, na busca por rastrear IP, auxilia na descoberta de quem € a pessoa detentora do IP. Network

Connections O aplicativo do Network Connections permite que o usudrio visualize todas as conexdes IP que foram

feitas através do smartphone. As informagdes sdo completas incluindo a quantidade de dados enviados e recebidos

por cada IP. Isso ajuda bastante na hora de saber quais os aplicativos estdo utilizando mais a internet Fing —
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https://www.localizaip.com.br/?ref=blog.hosts.green
http://whois.domaintools.com/?ref=blog.hosts.green
https://blog.hosts.green/problemas-com-dns/
https://www.jivochat.com.br/blog/ferramentas/vpn-gratis.html?ref=blog.hosts.green
https://www.jivochat.com.br/blog/ferramentas/vpn-gratis.html?ref=blog.hosts.green
https://play.google.com/store/apps/details?id=com.antispycell.connmonitor&hl=pt_BR&ref=blog.hosts.green

localizacdo geogréfica da maquina utilizada pelo usuéario. De igual modo, em posse dessa
informacdo, pode o provedor ser accionado, directamente ou por intermedio do Poder
Judiciério, para fornecer os dados do usuario vinculado ao IP e todas as informacdes acerca da
conexdo, sendo mister a preservacao desses de modo a se comprovar a existéncia de elo entre

a conexao a rede e a ocorréncia do acto infraccional.
3.2.4.4. Sujeito Passivo dos Crimes Cibernéticos

Quando falamos de um crime especifico, logo sabemos quem € o sujeito activo e passivo
da conduta, quem realizou e em quem recaiu a ac¢do ou omissdo. Contudo, nos crimes virtuais,
de forma generalizada, a Unica afirmacéo cabivel € que sera sempre uma pessoa fisica caso ou
juridica ou uma entidade titular seja publica ou privada, titular do bem juridico tutelado, sempre
haveré o sujeito passivo, ou seja, alguém que esta sendo lesado, enfim o que sofre a accéo.
Nesta perspectiva, 0 sujeito passivo da infraccdo penal pode ser qualquer individuo normal,
pessoa fisica, ou até mesmo uma pessoa juridica, haja vista, poder, por exemplo, ter seus bens
desviados, seu patrimonio deteriorado ou mesmo ter informacdes violadas. Ambas informacdes
sdo capazes de determinar a acgdo do agente criminoso. Portanto, ocorre que “actualmente
muitos dos crimes praticados ainda ndo sdo divulgados, seja por conta da ndo disseminacéo
dessas informacdes ou pela falta de dentncias, como, por exemplo: grandes empresas evitam a
divulgacdo sobre possiveis ataques virtuais ou mesmo invasGes para ndo demonstrarem
fragilidade quanto a seguranca e quanto as pessoas fisicas vemos que por falta da devida
punibilidade™*®? aos infractores e a falta de mecanismos de dendincia, apesar de ja existirem, as
vitimas acabam ndo denunciando o que facilita a propagacdo desses crimes.

Enfatizando a ideia exposta no paragrafo anterior, para Orrigo et al., “o sujeito passivo

do crime cibernético pode ser qualquer individuo que tenha um bem juridico lesado ou

Ferramenta de rede ferramenta de rede permite a visualizacdo de dispositivos conectados a uma rede Wi-
Fi determinada, aumentando, a prote¢do contra invasores. Ao rastrear o IP, o Fing analisa o provedor da internet,
mede a qualidade de rede e o uso de dados. Isso oferece uma seguranca maior, inclusive na hora de diagnosticar
problemas e evitar a perda de informagdes importantes. Hosts Green. O Hosts Green é o primeiro do brasil
em Saas a monitorar URL’s, links e IP’s, tanto os dindmicos quanto os fixos. Ele também tem diversas integraces
com outros sistemas. Ele gera relatérios constantes e envie notificacBes de alerta. O acompanhamento das
operacBes € constante, apresentando sua base de dados periodicamente. VVocé pode experimentar a ferramenta de
forma gratuita, é s fazer o cadastro. Para rastrear IP, monitorar os enderecos e ainda otimizar suas paginas, confira
0s planos que a HostGreen oferece e comece a ter resultados positivos rapidamente.” ( ALMEIDA, Abrado,
Rastrear IP: 5 Ferramentas que podem ajudar nessa missdo. 21 de Maio de 2020. Disponivel no
https://blog.hosts.green/rastrear-ip/, acessado no dia 27 de dezembro de 2023.
402 ALMEIDA, Jéssica de Jesus; et. al, Crimes Cibernéticos, In Caderno de Graduagdo, Ciéncias Humanas e
Sociais Unit | Aracaju | v. 2 | n.3 | p. 215-236 | Mar¢o 2015 | periodicos.set.edu.br. p.227).
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https://play.google.com/store/apps/details?id=com.overlook.android.fing&hl=pt_BR&ref=blog.hosts.green
https://hosts.green/?ref=blog.hosts.green
https://blog.hosts.green/o-que-e-saas/
https://hosts.green/?ref=blog.hosts.green#integracoes
https://hosts.green/?ref=blog.hosts.green#integracoes
https://app.hosts.green/account.create.html?plan=5&ref=blog.hosts.green
https://hosts.green/planos?ref=blog.hosts.green
file:///C:/Users/Pc/AppData/Local/Microsoft/Windows/INetCache/IE/6ZYJAI6T/(%20ALMEIDA,%20Abraão,%20Rastrear%20IP:%205%20Ferramentas%20que%20podem%20ajudar%20nessa%20missão.%20%2021%20de%20Maio%20de%202020.%20Disponivel%20no%20%20https:/blog.hosts.green/rastrear-ip/,%20acessado%20no%20dia%2027%20de%20dezembro%20de%202023
file:///C:/Users/Pc/AppData/Local/Microsoft/Windows/INetCache/IE/6ZYJAI6T/(%20ALMEIDA,%20Abraão,%20Rastrear%20IP:%205%20Ferramentas%20que%20podem%20ajudar%20nessa%20missão.%20%2021%20de%20Maio%20de%202020.%20Disponivel%20no%20%20https:/blog.hosts.green/rastrear-ip/,%20acessado%20no%20dia%2027%20de%20dezembro%20de%202023
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ameacado de lesdo por accdes realizadas por meio do computador, podendo ser Pessoa Fisica
ou Pessoa Juridica™%,

Ressalta-nos corroborar com os autores citados em relacao ao sujeito passivo nos crimes
cibernéticos que de facto o sujeito passivo pode ser qualquer pessoa que se serve das novas
tecnologia de comunicacéo e informacéo para fins adversos (profissionais, sociais, financeiros,
econdmicos e outros) e essa pessoa acaba sendo vitima, pois 0s criminosos utilizam técnicas
cada vez mais apuradas de engenharia social, aliadas as tais tecnologias. Nesse contexto,
depois de se analisar quem pode ser 0 sujeito passivo dos cibercrimes é importante analisar o

tempo e local do crime, dois aspectos complexos para identificar os criminosos virtuais.
3.2.5. Jurisdicdo e Competéncia para Julgar os Crimes Cibernéticos
3.2.5.1. Critérios Gerais de Definicdo de Competéncia

A necessidade de evitar confusdo na divisdo da jurisdicdo, de modo a determinar, face
a um caso concreto, qual o tribunal que, atento sua espécie, o referido caso concreto deve ser
entregue e, por acréscimo, dentre os tribunais da mesma espécie, qual em concreto deve ser
chamado a conhecer do caso, leva a que seja necessario regulamentar atraves da lei, de forma
geral e abstracta, 0 ambito de actuagéo de cada tribunal, permitindo o diferimento de cada caso
de natureza penal a um Unico tribunal.

E nisso que consiste a determinacdo da competéncia em processo penal, que obsta a
confusdo da divisdo da jurisdicdo e conflitos de competéncia (positivos ou negativos) entre 0s
tribunais. A determinacdo da competéncia por via geral e abstracta, através da lei, permite que
a acusacdo saiba, de antemé&o qual o tribunal perante partida, permite ao tribunal saber quais 0s
casos relativamente aos quais € acusacao possam eventualmente, um aspecto que ndo deixa de
ter relacdo com o principio do juiz natural.

A proposito da determinacdo em concreto do tribunal competente para conhecer e
decidir um caso penal, trata-se de uma questdo que pressupde a resposta a trés ordens de
perguntas que correspondem a igual nimero, de vertentes de competéncia, nomeadamente

material, territorial e funcional.

4030RRIGO, Gabriel Marcos Archanjo; et al, Crimes Cinbernéticos: uma abordafem juridica sobre os crimes
realizados no ambito virtual.Jus.com.br, 2015. Disponivel em: https//jus.com. br/artigos/4358/crimes-
cibernéticos-abordagem juridica-sobre-os-crimes-realizados-no-ambito-virtual. Acessado no dia 13 de Janero de
2024.
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3.25.1.1. Competéncia Funcional (do Tribunal Penal)

Competéncia funcional - “é aquela fixada em razdo de certas atribui¢des especificas
conferidas aos 6rgaos judiciais em determinados processos. Estdo em varios diplomas
legais. Competéncia funcional decorre das funcBes exercidas pelo juiz em
determinado processo de acordo com as suas fases, ou seja, funcdes diferentes
desempenhadas no decorrer do procedimento, inclusive quanto ao grau de
jurisdicdo. A competéncia hierarquica é uma espécie de competéncia funcional por
se referir a competéncia originaria para conhecer e decidir a causa bem como a
competéncia recursal, ou seja, para o julgamento de eventual recurso”(“%4).

Em uma perspectiva horizontal, verificar-se-4 competéncia funcional quando ao nivel
da primeira instancia determinada questdo deva ser conhecida ou seja da competéncia dum
tribunal diferente, tendo em conta a fase em que 0 processo se encontra, Como seria 0 caso de
se atribuir competéncia para decidir questdes relacionadas com execucdo da pena a um tribunal
de execucdo de penas (artigo 22 do CPP), ressalvada a competéncia para decisdo ou pratica de
actos jurisdicionais que se levantem durante a fase de instrucdo preparatoria que pertence ao
juiz de instrucdo criminal nos termos do artigo 19 do CPP.

Assim, a competéncia do juiz de instrucdo criminal decorre de funcbes exercidas pelo
juiz em determinado processo de acordo com as suas fases. Com efeito, “compete ao juiz de
instrucdo exercer as fungdes jurisdicionais relativas a instrucao, dirigir a audiéncia preliminar
e decidir quanto a pronuncia. Ndo pode proceder ao julgamento do arguido o juiz que, no
processo respectivo, tenha, contra ele, proferido despacho de pronuncia” (Cfr. artigo 19 n°l
e 2 do CPP).

Fora dos casos de actos jurisdicionais praticados durante a instrugdo preparatéria dos
processos-crime, a competéncia para conhecer de questdes do processo-crime que carecam de
deciso jurisdicional cabem aos tribunais comuns ou judiciais*®.

Na perspectiva hierarquica, como ja se referiu, a competéncia hierarquica é uma
espécie de competéncia funcional quando se referente ao julgamento de eventual recurso.
Com efeito, “tém competéncia penal: @) o Tribunal Supremo; b) o Tribunal Superior de
Recurso; ¢) o Tribunal Judicial de Provincia; d) o Tribunal Judicial de Distrito” (artigo 18
n°2 do CPP). Ou seja, a competéncia funcional pode ser por graus, quando permite que as
decisbes penais, ndo adquirindo caracter definitivo logo que sdo proferidas, possam em regra
ser sucessivamente reexaminadas por tribunais de Segundo grau, ou de terceiro grau (com

competéncia limitada a matéria de direito) e do grau extraordinario de revisao.

(%4 https://trilhante.com.br/curso/competencia-na-justica-do-trabalho/aula/competencia-funcional-2 - acesso,
28/10/2022.
405 CUNA, Ribeiro José, LicGes de Direito Processual Penal, Escolar Editora, Maputo, 2004, pag. 224-229.
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Portanto, a luz do disposto no artigo 19 n°1 e 2 da LOJ — Lei n° 24/2007, de 20 de
Agosto, conjugado com o artigo 18 n°2 do CPP, trata-se da competéncia em razdo da
hierarquia em que, tendo em atencdo a estrutura vertical dos tribunais, temos os de primeira e
de segunda instancia em matéria de facto, visto ser permitido em regra somente um grau de
recurso. Em matéria de direito podera haver dois graus de recurso, visto que a lei o permite.

Neste sentido, o tribunal competente hierarquicamente, tendo em conta as categorias de
tribunais judiciais, nomeadamente o Tribunal Supremo, os Tribunais Superiores de Recurso, 0s
Tribunais Judiciais de Provincia e Tribunais Judiciais de Distrito, o tribunal de segunda
instancia sera imediatamente o de categoria a seguir, salvo casos de recurso sobre a matéria de
direito interpostos nas decisfes proferidas pelos tribunais judiciais de Provincia, em segunda
instancia, que devem ser interpostos directamente para o Tribunal Supremo por forca do artigo
19 n°3 da LOJ — Lei n° 24/2007, de 20 de Agosto, é denominado por recurso per saltum.

Outrossim, haverd desvios no que refere a competéncia na perspectiva vertical
(competéncia em razdo da hierarquia), naqueles casos em que o Tribunal Supremo julga

funcionando em segunda instancia ou em instancia dnica.

3.2.5.1.2. Competéncia Material (do Tribunal Penal)

A competéncia material consiste na parcela de jurisdicdo que é distribuicdo pelas
diferentes espécies de tribunais (Tribunais comum, tribunal laboral, tribunal de menores,
tribunal fiscal, tribunal aduaneiro, tribunal administrativo), com base na natureza das causas a
resolver, 0 que permite que tendo em conta as particularidades decisivas na matéria ou na
natureza dos assuntos a tratar sejam competentes Orgdos jurisdicionais dotados de uma
organizacdo e um formalismo que responda aos desafios suscitados pela especificidade da
materia.

Do que se trata, na competéncia material, € "...fundamentalmente, de repartir as causas
penais pelas diferentes espécies de tribunais de 12 instancia™*®%, referindo-se Germano Marques
da SILVA (2010:183) essencialmente ao facto de competéncia material em 12 instancia ser
geralmente determinada em funcdo a natureza e gravidade do crime, com o critério quantitativo
a atender a gravidade da pena aplicavel, e o critério qualificativo a espécie do crime ou a

natureza de algum dos seus elementos.

406 DIAS, Jorge de Figueiredo, Direito Processual Penal, 1° Volume, 1.2 Edicdo — 1974, Reimpressédo, Coimbra,
2004, pag. 332
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Para o efeito, existem métodos de determinagdo da competéncia material,
nomeadamente 0 método de determinacdo abstracta da competéncia e o método de
determinacéo concreta da competéncia.

e Método de determinacdo abstracta da competéncia — com base neste
método a competéncia material resulta imediatamente ou incondicionalmente da lei, o que pode
ser materializado por duas vias: dando a cada tribunal competéncia para conhecer e decidir de
certos tipos de crime, ou dando "(...) a cada tribunal competéncia para o conhecimento e deciséo
de crimes a que corresponda, em abstracto, uma pena até um certo maximo..."4’,

e Método de determinacéo concreta da competéncia — de acordo com este
metido, e contrariamente a0 método de determinacdo abstracta da competéncia, ndo se atenda
directamente ao tipo de crime ou a pena maxima que lhe seja aplicavel, mas ao crime.

A luz do Direito mogambicano vigente, sendo competentes para conhecer a matéria
criminal os tribunais judiciais e, por isso, comuns em matéria criminal (artigo 222 n°4 da CRM)
uma vez que sao atribuidos outros tribunais, resultando dai que sdo tribunais de competéncia
genérica nesta matéria, segue-se em regra 0 método da determinacdo abstracta da
competéncia material, o qual segue também a via da gravidade da infraccdo aferida ou
indicada através do maximo da pena aplicavel. Note-se que sempre que as circunstancias o
justifiguem podem ser criados tribunais judiciais de competéncia especializada, de acordo com
0 estabelecido na lei da organizacdo judiciaria (artigo 18 n°3 do CPP).

De acordo com as suas categorias, 0s tribunais judiciais, do topo a base e conforme a
sua hierarquica, sdo os seguintes: Tribunal Supremo, tribunais Superiores de Recursos;
tribunais judiciais de provincia; e tribunais judiciais de distrito (Cfr. artigo 29 n°1 da Lei de
organizacdo judiciaria - Lei n° 24/2007 de 20 de Agosto conjugado com o artigo 18 n°2 do
CPP). Assim, consoante maior ou menor for o maximo da pena aplicavel, o tribunal competente
serd maior ou menor escaldo.

Neste sentido, comegando pelos Tribunais Judiciais de Distrito, que constituem a base
hierarquia dos tribunais judiciais, funcionando em 12 instancia, compete, em matéria criminal
julgar as infrac¢fes criminais cujo conhecimento ndo seja atribuido a outros tribunais e julgar
as infracgdes a que correspondam pena néo superior a (12) doze anos de prisdo maior (artigo
84°/2, alineas a) e b) da LOJ - 24/2007 de 20 de Agosto, actualizada pela Lei n° 11/2018, de 3
de Outubro).

407 1dem, pag. 333.
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Importa referir, no entanto, que também a competéncia dos tribunais judiciais em
matéria criminal é repartida entre as diversas categorias dos tribunais judiciais com base na
qualidade da pessoa do arguido. Neste sentido, “ao tribunal judicial de provincia, funcionando
como tribunal da primeira instancia, compete, em matéria criminal: (a) julgar as infraccdes
criminais, cujo conhecimento ndo seja atribuido a outros tribunais; (b) conhecer de processos-
crime em que sejam arguidos juizes profissionais dos tribunais judiciais de distrito e
magistrados do Ministério publico junto dos mesmos (artigo 73 n°2 alineas a) e b) da LOJ -
24/2007 de 20 de Agosto).

Aos Tribunais Superiores de Recurso, enquanto tribunais de escal&o intermédio entre o
Tribunal Supremo e os Tribunais Judiciais de Provincia, em matéria criminal, compete: (a)
julgar os processos-crime em que sejam arguidos juizes profissionais dos Tribunais judiciais
de provincia e magistrados do Ministério publico junto dos mesmos; (b) julgar os processos-
crime em que sejam arguidos juizes eleitos dos tribunais judiciais de provincia, por actos
relacionados com o exercicio das suas fungdes; e (c) conhecer dos pedidos de habeas corpus
que, nos temos da lei processual, devem ser-lhes remetidos (Cfr. artigo 63° alineas a), b) e d)
da LOJ- 24/2007 de 20 de Agosto).

Por fim, o Tribunal Supremo, que é o mais alto 6rgdo judicial na hierarquia dos tribunais
judiciais, funcionando em plenério e como tribunal de instancia Gnica tem competéncia para:
(a) julgar os processos-crime em que sejam arguidos o Presidente da Republica, o Presidente
da Assembleia da Republica e o Primeiro-Ministro; (b) julgar os processos-crime instaurados
contra o Presidente, Vice-Presidente e os juizes conselheiros do Tribunal Supremo, o
Presidente e os Juizes Conselheiros do Conselho Constitucional; o Presidente e os Juizes
Conselheiros do Tribunal Administrativo, o Procurador-Geral da Republica; Vice-
Procurador-Geral da Republica e o Provedor de Justica; (c) julgar os processos-crime
instaurados contra os juizes eleitos do mesmo tribunal, por actos relacionados com o exercicio
das suas funcdes; (Cfr. artigo 46 alineas a), b), e ¢) da LOJ - 24/2007 de 20 de Agosto). Verifica-
se aqui a atribuicdo de competéncias com base na qualidade dos arguidos, que sdo figuras,
grosso modo, entidades titulares de 6rgaos de soberania.

As seccBes do tribunal Supremo, como tribunal de primeira instancia compete: (a)
julgar processos-crime em que sejam arguidos deputados da Assembleia da Republica,
membros do Conselho de Ministros, membro do Conselho de Estado e outras entidades
nomeadas pelo Presidente da Republica nos termos da Constituicdo, e todas as demais

entidades que gozam do foro especial nos termos da lei e ndo estejam abrangidos pelo artigo
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46°, da Lei de organizacdo judiciaria, (b) julgar processos-crime em que sejam arguidos juizes
profissionais dos Tribunais Superiores de recursos e magistrados do Ministério Publico, junto
dos mesmos tribunais; (c) julgar os processos-crime instaurados contra os juizes eleitos dos
mesmos tribunais, por actos relacionados com o exercicio das suas funcdes; e (d) julgar os
processos de extradicao (Cfr. artigo 51° alineas a), b), ¢), e) da LOJ - 24/2007 de 20 de Agosto).

A determinacdo da competéncia material em particular é relevante, uma vez que caso
determinada causa esteja pendente perante tribunais incompetente, por carecer de competéncia
em razGes da matéria, suscita-se a questdo da incompeténcia material que € uma excepcao
dilatoria (artigo 140 n°1 alinea b) do CPP), tendo legitimidade para deduzi-la 0 Ministério
Publico, sobre quem alias recai o dever de o fazer, e ainda tem legitimidade para deduzi-la a
parte acusadora e 0s arguidos uma vez admitidos a intervir no processo, bem como o0s proprios
tribunais a titulo oficioso, portanto, independentemente de ter sido ou ndo deduzida (artigo 36
conjugado com o artigo 141 ambos do CPP).

Constata-se, pois que todos os sujeitos processuais podem levantar a excepgdo da
incompeténcia material, em qualquer altura do processo até ao transito em julgado da decisédo
final e, caso seja comprovada e julgada procedente, determina ou tem como efeito a remessa
do processo para o tribunal competente (Cfr. artigo 142, corpo, 12 parte do CPP), devendo este
anular "...apenas 0s actos que se ndo teria praticado, se perante ele tivesse corrido processo, e
0s que tém de ser repetidos para ele tomar conhecimento da causa".

3.2.5.1.3. Competéncia Territorial (do Tribunal Penal)

Determinado o tribunal competente em razdo da matéria, segue-se a determinacdo do
tribunal competente dentre os que, sendo da mesma espécie materialmente competente, deve
ser chamado a apreciar e decidir o caso concreto. O que estd em causa, portanto, € reparticdo
das causas penais pelos diversos tribunais da mesma espécie, no caso do processo penal em que
estd em causa a matéria penal, os tribunais esta relacionada com a necessidade de que, para
cada caso penal, seja chamado a conhecer e decidir o tribunal que, dadas as suas ligagdes com
o lugar do crime ou localizagdo do arguido ligagdes mais ou menos imediatas ou proximas,
esteja em melhores condigdes de julgar o caso, nomeadamente pela facilidade de recolha de
elementos de prova, porquanto "a competéncia territorial delimita a jurisdigéo dos tribunais da

mesma espécie segundo a sua localizagdo no territorio™(*°8).

408 SILVA, Germano Marques da, Curso de Processo Penal | — Nogdes Gerais, Elementos do Processo Penal,
6% Edigdo, Revista e Actualizada, Verbo, Edi¢do Babel, Lisboa, 2010, pag. 199
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Outra razdo que se pode referir € que ha que permitir que a cada caso corresponda,
sempre que possivel, um tribunal competente em razdo do territério. Na abordagem da
competéncia territorial ha que distinguir a sua determinacéo por factos cometidos em territorio
nacional e por factos cometidos no estrangeiro, uma vez que sendo a lei penal substantiva
mocambicana aplicavel, em regra, a factos cometidos em territorio nacional (principio da

territorialidade), casos existem em que pode ser aplicada a factos cometidos no estrangeiro.

3.2.5.1.4. Competéncia Territorial por Factos Cometidos em Territdrio Nacional

Tendo em conta a finalidade da competéncia territorial, o critério da afericdo é o do
lugar da infracgdo ou locus delicti, ou seja, o critério geral que se traduz na conexdo entre a
infraccdo e o lugar ou zona geografica onde o facto que o configura ocorreu, podendo haver
critérios subsidiarios para aqueles casos em que aquele se revele em concreto inadequado. O
referido critério do lugar da infraccdo vem patente, nos artigos 23 e seguintes do CPP.

Assim, “é competente para conhecer de um crime o tribunal em cuja area de
jurisdicdo se tiver verificado a consumacao” (Cfr. artigo 23 n°1 do CPP). Trata-se do critério
geral de determinacdo da competéncia territorial, que é da consumacao da infraccdo em termos
de area em que se consumou a infracgdo ser considerada em principio, o locus delicti, pelo que
para os chamados crimes materiais ou de resultado interessara, para efeitos de consumacéo da
infraccéo, a producéo do evento tipico, sendo assim irrelevante o fim do exercicio da actividade
ou termo da omissao.

Por existirem infrac¢bes que se consumam por factos sucessivos ou reiterados, (v.g.,
furto continuado -artigo 270 n°2 do CP), ou por um s6 facto que se pode prolongar no tempo e
no espaco (v.g rapto — artigo 197 do CP; sequestro- artigo 198 do CP), ser4 competente em
razdo do territério o tribunal do lugar onde se praticou o ultimo facto (sucessivo ou reiterado),
OuU em gue cessou a consumacao, conforme prescreve o artigo 23 n°2 do CPP. Ou seja, “para
conhecer de crime que se consuma por actos sucessivos ou reiterados, ou por um s acto
susceptivel de se prolongar no tempo, € competente o tribunal em cuja area de jurisdicao se
tiver praticado o ultimo acto ou tiver cessado a consumagdo” (Cfr. artigo 23 n°2 do CPP).
Funciona neste caso, também, o critério da consumacéo da infraccdo, com particularidade de
se considerar o lugar onde se praticou o ultimo facto ou em que se cessou a consumacao.

Relativamente as infraccOes que se consumam por factos sucessivos ou reiterados, ha
que nao confundir uns e outros (factos sucessivos ou reiterados) ““...com a pluralidade de crimes

do mesmo agente. Num e noutro trata-se de um so crime com modalidade de execucdo que
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consiste na execucdo por uma sucessao de factos (=factos sucessivos) ou em que cada um dos
factos realiza parcialmente a execugéo e a produgdo de um evento parcial do crime (=factos
reiterados).

No caso particular de infracgdes que se consumam por um soO facto e se prolonga no
tempo e no espago, “trata-se dos denominados crimes permanentes em que a execugédo e
consumagdo perduram enquanto ndo for posto termo a violagdo permanente do interesse
penalmente tutelado. A execugdo em tais crimes € composta por ac¢cdo e 0missao, e a execucdo
como a consumacao s6 cessam mediante a accdo devida que ponha termo a omissédo do agente
do crime (*%9).

Quanto as infraccOes praticadas, em parte, em territorio nacional, vale também o critério
da consumacdo, bem assim se atende ao lugar ou area onde a execucdo, preparacdo ou
comparticipacao do facto se verificou, desde que o mesmo seja punivel pela lei mogambicana,
e no caso de factos de encobrimento praticados em territorio nacional € competente o tribunal
do lugar onde se praticou o facto que configura encobrimento (artigo 23 n°1 do CPP).

No entanto, porque o resultado da infraccdo pode ndo chegar a se consumar e, por
conseguinte, ndo podendo valer o principio geral da determinacdo da competéncia territorial
(lugar da infraccéo), a lei prevé um critério subsidiario e excepcional, do qual resulta que sera
competente territorialmente em cuja area se praticou ou cometeu o Ultimo acto de execugdo da
infraccdo ou ultimo facto punivel. Ou seja, “se o crime nédo tiver chegado a consumar-se, é
competente para dele conhecer o tribunal em cuja area de jurisdicdo se tiver praticado o
altimo acto de execucdo ou, em caso de punibilidade dos actos preparatérios, o Gltimo acto
de preparagdo” (Cfr. artigo 23 n°3 do CPP).

Estariamos perante uma infraccdo que ndo chegou a se consumar, num caso de tentativa
ou frustracdo, e ainda quando se trate de actos preparatorios que em si configurem crime
autonomo e, como tal, punivel (artigo 22 n°2 conjugado com o artigo 19 do CP).

Pode suceder que, tendo a infracgdo sido cometida nos limites de diversos distritos,
provincias, haja duvidas sobre o lugar em que foi. Em tal hipétese de crimes de localizagdo
duvidosa ou desconhecida, consagra um principio de prevencdo da jurisdicdo, dando
competéncia a qualquer dos tribunais, mas preferindo o que primeiro tomar conhecimento da
infrac¢do”, ou seja, o tribunal da circunscrigdo onde primeiro tiver havido noticia do crime, o

que obsta a eventual conflito negativo, ou até mesmo positivo, de competéncias entre tribunais.

409 FERREIRA, Manuel Cavaleiro de, Curso de Processo Penal 1, 1986, pag. 89, citado por SILVA, Germano
Marques da, Curso de Processo Penal | — Nog¢des Gerais, Elementos do Processo Penal, 62 Edi¢do, Revista e
Actualizada, Verbo, Edicao Babel, Lisboa, 2010, pag 201
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Ou seja, “se o crime estiver relacionado com &reas de jurisdi¢do diversas e houver davidas
sobre aquela em que se localiza o elemento relevante para determinagdo da competéncia
territorial, € competente para dele conhecer o tribunal de qualquer das areas de jurisdicéo,
preferindo o daquela onde primeiro tiver havido noticia do crime. Se for desconhecida a
localizagdo do elemento relevante, é competente o tribunal da area de jurisdicdo onde
primeiro tiver havido noticia do crime” (Cfr. artigo 25 n°l e 2 do CPP).

A regra geral de determinacdo da competéncia territorial é afastada aplicando-se normas
especiais, naqueles processos em que sejam ofendidos juizes de Direito ou magistrados do
Ministério Publico, por infraccBes contra eles cometidas na area territorial sob jurisdicdo do
tribunal a que pertencem, ou em que participem seus parentes ou conjuges que sejam partes
ofendidos, pois em tais casos é competente o tribunal territorialmente mais préximo e nédo
aquele que, em atencdo ao lugar da infraccédo, seria normalmente competente, o que se explica
«...por razdes evidentes de imparcialidade e prestigio de julgamento...”(*1?).

Por via deste desvio a regra geral assegura-se que 0S Processos em que estejam
envolvidos magistrados judiciais e do Ministério Publico na qualidade de vitimas, ou em que
haja participacdo dos seus parentes ou conjuges como partes ou ofendidos, sejam julgados por
tribunal diferente daquele em que os magistrados em causa exercem fungoes, afastando desta
forma eventuais factores de influéncia na imparcialidade do tribunal, visto tratarem-se de
processos que directa ou indirectamente respeitam a magistrados.

Nesse sentido determinam as normas especiais constantes no artigo 27 do CPP, segundo
o qual “se num processo for ofendido pessoa com a faculdade de se constituir assistente ou
parte civil um magistrado judicial ou do Ministério Publico, e para o processo deva ter
competéncia, por forca das disposi¢cdes anteriores, o tribunal onde o magistrado exerce
funcdes, € competente o tribunal da mesma hierarquia ou espécie com sede mais proxima, salvo

tratando-se do Tribunal Supremo”.

3.25.1.5. Competéncia Territorial por Factos Criminais Cometidos no Estrangeiro

“Se o crime for cometido no estrangeiro, ¢ competente para dele conhecer o tribunal da
area de jurisdicdo onde o agente tiver sido encontrado ou do seu domicilio. Quando ainda assim
ndo for possivel determinar a competéncia, este pertence ao tribunal da area de jurisdi¢do onde

primeiro tiver havido noticia do crime. Se o crime for cometido em parte no estrangeiro, é

410 DIAS, Jorge de Figueiredo, Direito Processual Penal, 1°. volume, 1.2 Edicdo — 1974, Reimpressdo, Coimbra,
2004, pag. 344
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competente para dele conhecer o tribunal da &rea nacional onde tiver sido praticado o Gltimo

acto relevante, nos termos das disposic¢des anteriores” (Cfr. artigo 26 do CPP).

3.2.5.1.5.1. Competéncia Territorial por Factos Criminais Cometidos a Bordo de Navio
ou Aeronave

E competente para conhecer de crime cometido a bordo de navio o tribunal da area de
jurisdicéo do porto mogcambicano para onde o agente se dirigir ou onde ele desembarcar; e, ndo
se dirigindo o agente para territério mogambicano ou nele ndo desembarcando, ou fazendo parte
da tripulacéo, o tribunal da area de jurisdigdo da matricula (Cfr. artigo 24 n°1 do CPP).

Igualmente é competente para conhecer de crime cometido a bordo de aeronave, o
tribunal da area de jurisdi¢do do aeroporto mogambicano para onde o agente se dirigir ou onde
ele aterrar; e, ndo se dirigindo o agente para territorio mocambicano ou nele ndo aterrando, ou
fazendo parte da tripulacdo, o tribunal da area de jurisdicdo da matricula (Cfr. artigo 24 n°2 do
CPP).

Nos casos em que ndo é aplicavel o critério do local onde o agente se dirigir,
desembarcar, aterrar ou da jurisdicdo da matricula, € competente o tribunal da area de jurisdicao

onde primeiro tiver havido noticia do crime (Cfr. artigo 24 n°3 do CPP).

3.2.5.1.6. Competéncia (do Tribunal Penal) por Conex&ao

As regras de determinacdo da competéncia material e territorial podem, em alguns
casos, sofrer alteracdes ou excepcles, quer porque existem especiais conexdes entre diferentes
infraccOes ou verificam-se prorrogacdes de competéncia resultantes da lei em certos casos, quer
porque surgem conflitos de competéncia entre varios tribunais.

Assim, entre varios crimes pode haver uma particular relacdo, ditada pela sua
proximidade material ou objectiva, ou pessoal ou subjectiva, ou ambas, relacdo essa de que
resulta ser conveniente o seu julgamento conjunto, dai que tal “...relacdo entre crimes,...
determina excepgdes a regra de que a cada crime corresponde um processo e as regras de
competéncia material, funcional e territorial, definidas em funcéo de um crime e, representa um
desvio as regras normais da competéncia em razdo da organiza¢do de um Unico processo para
uma pluralidade de crimes ou a apensacdo de varios processos que hao-de ser apreciados e

decididos conjuntamente”(*%).

411 SILVA, Germano Marques da, Curso de Processo Penal | — Nogdes Gerais, Elementos do Processo Penal,
6% Edicdo, Revista e Actualizada, Verbo, Edi¢do Babel, Lisboa, 2010, pag. 207-208
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Em tal caso, o julgamento conjunto deduzird uma excepg¢do aos principios determinantes
da competéncia material ou territorial, por tratar-se de competéncia por conexao, justo focada,
acima de tudo, por razdes de economia processual e de boa administracdo da justica penal
(juntando processos conexos serd provavelmente mais esgotante a producdo probatoria e
respectiva cognicao) e mesmo de prestigio das decisdes judiciais, sendo que tal caso o principio
do juiz natural ndo é posto em causa, porque os critérios de conexdo através dos quais irad se
determinar o tribunal competente sdo estabelecidos, previamente, de forma geral e abstracta,
por lei anterior.

Assim, para todos os crimes determinantes de uma conexdo, organiza-se um so
processo. Se tiverem ja sido instaurados processos distintos, logo que a conexdo for reconhecida
procede-se a apensacdo de todos aquele que respeitar ao crime determinante da competéncia
por conexdo (Cfr. artigo 32 do CPP). Oficiosamente, ou a requerimento do Ministério Publico,
do arguido, do assistente ou do lesado, o tribunal faz cessar a conexao e ordena a separacao de
algum ou alguns processos, sempre que (artigo 34 do CPP):

a) Houver na separacdo um interesse ponderoso e atendivel de qualquer arguido,

nomeadamente no ndo prolongamento da prisdo preventiva;

b) A conex&o puder representar um grave risco para a pretensao punitiva do Estado, para

0 interesse do ofendido ou do lesado;

c) A conexao puder retardar excessivamente o julgamento de qualquer dos arguidos;

d) A audiéncia de julgamento decorrer na auséncia de um ou alguns dos arguidos e o

juiz tiver como mais conveniente a separacao de processos.

Note-se que a competéncia determinada pela conexdo se mantém: (a) mesmo que,
relativamente ao crime ou aos crimes determinantes da competéncia por conexao, seja proferida
sentenca absolutéria ou a responsabilidade penal se extinga antes do julgamento; (b) para o
conhecimento dos processos separados nos termos ja referenciados anteriormente (Cfr. artigo
35 do CPP).

Importa referir que a conex&o so opera relativamente aos processos que se encontrarem
simultaneamente na fase de instrucdo, de audiéncia preliminar ou de julgamento (artigo 28 n°3
do CPP). A conexdo ndo opera entre processos gque sejam e processos que ndo sejam da
competéncia de tribunais de menores e do Tribunal Supremo ou tribunal superior de recurso,
sempre que funcionarem em 1.2 instancia e se se tratar de hipdtese de conexdo subjectiva e
objectiva nos termos do artigo 32 conjugado com o artigo as alineas b) e ¢) do nimero 1 do
artigo 28 ambos do CPP.

135



3.2.5.1.6.1. Competéncia (do Tribunal Penal) por Conexao Pessoal ou Subjectiva

H& conexdo pessoal ou subjectiva sempre que uma diversidade ou pluralidade de
infraccBes se encontra relacionada ou ligada através da unidade do agente ou a um sé agente.
Com efeito, “ha conexao de processos quando 0 mesmo agente tiver cometido varios crimes
atraves da mesma ac¢do ou omissdo, na mesma ocasiao ou lugar, sendo uns causa ou efeito
dos outros, ou destinando-se uns a continuar a ocultar os outros; (Cfr. artigo 28 n°1 alinea a)
do CPP).

Ademais, ha conexdo de processos quando o mesmo agente tiver cometido varios
crimes cujo conhecimento seja da competéncia de tribunais com sede na mesma area de
jurisdicéo, de acordo com as regras gerais de competéncia territorial (Cfr. artigo 29 conjugado
com o artigo 23 e seguintes ambos do CPP).

Assim, na conexdo pessoal ou subjectiva haverd sempre concurso real de infraccdes
(varias infraccdes cometidas pelo mesmo agente), e porque pelo cometimento de tais
infracgdes deve ser aplicada uma Unica pena (cimulo juridico),

o tribunal competente para conhecer de tais infracgbes sera unico,
concretamente, o da infraccdo a que couber pena mais grave, e no caso de
infraccdes de igual gravidade, o tribunal a cuja ordem o arguido estiver preso
(Cfr. artigo 31 n°1 alinea a) e b) do CPP). Se o arguido néo estiver preso (no
caso de infraccOes de igual gravidade), sera competente o tribunal da area
onde primeiro tiver havido noticia de qualquer dos crimes (Cfr. artigo 31 n°1
alinea c) do CPP). Se o arguido tiver foro especial, é este foro especial ou
tribunal de competéncia especializada, que serd competente para de todos
conhecer (artigo 31 n°2 do CPP).

Das regras excepcionais de determinacdo da competéncia territorial, resulta que na
eventualidade de 0 mesmo agente ter cometido diversas infracc@es e tiverem sido instauradas
diversos processos, estes deverao ser apensados aquele que respeite a infraccdo que determinar
a competéncia para o julgamento (artigo 32 do CPP). Como uma das raz@es justificativas da
apensacao de diversos processos instaurados contra 0 mesmo agente aquele que tem por objecto
infraccdo que determinar a competéncia para o julgamento, conforme referido anteriormente, é
de apontar a necessidade de avaliar a personalidade do agente que, sendo de particular relevo
em direito penal e de direito processual penal, tem como pressuposto a concentragdo de

processos que lhe digam respeito (*12).

412 SANTOS, Gil Moreira dos, O Direito Processual Penal, 12 Edigéo, Janeiro de 2003, Ediges ASA, pag. 187.
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3.2.5.1.6.2. Competéncia (do Tribunal Penal) por Conex&do Material ou Objectiva

A conexdo material ou objectiva, pressupondo sempre uma pluralidade de agentes, pode
assumir a forma de conexdo objectiva por comparticipacao criminosa ou conexao objectiva por
infraccOes reciprocas e simultaneas.

Por um lado, serd conexd@o objectiva por comparticipagdo criminosa, quando uma
mesma infraccdo tiver sido levada a cabo por diversos agentes (autores e cumplices que
comparticiparam na mesma infracgdo). Ou seja, “ha conexado de processos quando 0 mesmo
crime tiver sido cometido por varios agentes em comparticipacéo (Cfr. artigo 28 n°1 alinea
b) do CPP). Nesta modalidade de conexdo objectiva (por comparticipacdo criminosa), a lei
determina que o tribunal competente para conhecer de tal infrac¢do sera unico, concretamente,
o tribunal competente para conhecer a infraccdo a que couber pena mais grave, e no caso de
infraccdes de igual gravidade, o tribunal a cuja ordem o maior nimero dos arguidos estiver
preso (Cfr. artigo 31 n°1 alinea a) e b) do CPP). Se ndo houver arguidos presos ou 0 seu
namero for igual, serd competente o tribunal da area onde primeiro tiver havido noticia de
qualquer dos crimes (Cfr. artigo 31 n°1 alinea c) do CPP). Se algum ou alguns dos agentes
comparticipantes tiverem ou tiverem foro especial, é este foro especial ou tribunal de
competéncia especializada, que serd competente para de todos conhecer (artigo 31 n°2 do
CPP).

Por outro lado, sera conexao objectiva por infraccdo reciproca e simultaneas quando
diferentes infracgdes tenham sido cometidas na mesma ocasido, reciprocamente, ou por varias
pessoas reunidas. Ou seja, “h& conexao de processos quando varios agentes tiverem cometido
diversos crimes em comparticipago, reciprocamente, na mesma ocasiao ou lugar, sendo uns
causa ou efeito dos outros, ou destinando-se uns a continuar ou a ocultar os outros” (Cfr.
artigo 28 n°1 alinea c) do CPP). Importa esclarecer que crimes reciprocos sdo aqueles em que
ha uma interligacdo da causa e efeito; e os agentes ofendem-se uns aos outros, na mesma
ocasio, aparecendo também com a qualidade de ofendidos (**%).

Nesta segunda modalidade de conex&o objectiva (por infracgcbes reciprocas ou
simultaneas), a lei determina igualmente que o tribunal competente para conhecer de tal
infraccdo sera unico, concretamente, o tribunal competente para conhecer a infrac¢éo a que

couber pena mais grave, e no caso de infracgdes de igual gravidade, o tribunal a cuja ordem

413 GONCALVES, Manuel Lopes Maia, Codigo de Processo Penal, Anotado e Comentado, 22 Edicdo, Edigdes
Almedina, AS, Maio, 2007, pag. 114
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0 maior nimero dos arguidos estiver preso (Cfr. artigo 31 n°1 alinea a) e b) do CPP). Se nédo
houver arguidos presos ou o seu numero for igual, ser4 competente o tribunal da area onde
primeiro tiver havido noticia de qualquer dos crimes (Cfr. artigo 31 n°1 alinea ¢) do CPP). Se
algum ou alguns dos agentes comparticipantes tiverem ou tiverem foro especial, é este foro
especial ou tribunal de competéncia especializada, que sera competente para de todos
conhecer (artigo 31 n°2 do CPP).

3.2.5.1.6.3. Competéncia (do Tribunal Penal) por Conexdo nas Contravencdes e

Transgressoes.

Podem ser processadas e julgadas conjuntamente as contravencgdes e transgressdes a
editais, posturas ou disposi¢des regulamentares que constem do mesmo auto de noticia
levantado contra diversos infractores, ainda que ndo se verifiqguem as condicdes exigidas para

a conexao subjectiva ou objectiva (artigo 28 n°2 do CPP).

3.25.1.7. Competéncia Material e Funcional (do Tribunal Penal) Determinada por

Conexao

Se 0s processos conexos devessem ser da competéncia de tribunais de diferente
hierarquia ou espécie, € competente para todo o tribunal de hierarquia ou espécie mais elevada
(Cfr. artigo 30 do CPP).

Neste sentido, deve-se tomar em conta as categorias de tribunais judiciais,
nomeadamente o Tribunal Supremo, os Tribunais Superiores de Recurso, os Tribunais Judiciais
de Provincia e Tribunais Judiciais de Distrito, (artigo 29 da LOJ — Lei n° 24/2007, de 20 de
Agosto).

3.2.4.2. Competéncia Territorial para Julgar os Crimes Cibernéticos.

Destaca-se que no ambito dos crimes informaticos € extremamente dificil indicar o
exacto momento da préatica do acto ilicito, para que seja aplicada a consequente sancéo penal.
Isto porque, no meio informético existe uma dissocia¢do temporal, pois é possivel programar a
execucao de um crime informético no tempo, ou seja, 0 acto ilicito pode ser executado meses

apos a sua programacéo, devido o facto de todo computador possuir um reldgio interno.
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O Cddigo Penal Mogambicano adoptou a teoria da actividade para descrever o momento
do crime. Assim sendo, a pratica de um crime ocorre no momento da ac¢cdo ou omissao,
independentemente do momento do resultado (art. 2 do CP).

Todavia, no mundo virtual ndo existe um espaco fisico predeterminado e tdo pouco um
espaco geograficamente delimitado. Assim, para a constatacdo da pratica de um determinado
crime informatico é necessario detectar a localizagdo da informacéo, pois esta sera essencial
para proporcionar a ideia de territorio. Ademais, cumpre esclarecer ainda que o espaco virtual
¢ denominado de “ciberespago”, que indica o local onde ocorre todo fluxo de informagdes
através das redes de comunicacdes. Desta forma, grande parte dos crimes virtuais supera

fronteiras territoriais, pois 0 mundo esta conectado a internet. Com efeito,

“Um dos maiores problemas com relacao a efectiva resolucdo dos crimes, no
ambito digital, se d& por conta da fixagdo da jurisdicdo e da competéncia. A
jurisdigdo é uma das fun¢des do Estado, onde ele substitui as partes na solugéo
dos conflitos. Embora seja um poder Unico, é repartido em varios 6rgdos do
Estado, por praticidade. Surge a competéncia — uma dessas reparti¢fes — que é
o limite de actuagdo do juiz em determinado territério. Como decidir, entdo,
qual juiz sera competente se o crime ndo é praticado no meio fisico?”(**4).

A legislagido processual penal mogambicana ndo responde especificamente sobre a
questdo do tribunal competente para julgar os crimes cibernéticos, mas a aplica¢do de alguns
principios do Codigo Penal de 2019 pode responder a questdo. com efeito, para determinar o
tribunal competente para julgar os crimes cibernéticos pode se recorrer aos principios da
territorialidade (art. 4 do CP), da extraterritorialidade (art. 5 do CP), da nacionalidade e, defesa
dos interesses nacionais (art.2 do CPP) e da representacéo (art. 7 do CPP).

Como ja fizemos referéncia, em relacdo a competéncia territorial, o critério da sua
afericdo serd o do lugar da pratica do crime cibernético. Num primeiro momento havera a
necessidade de aferir a conexdo entre a infraccao e o lugar ou zona geografica onde o facto que
o configura ocorreu, podendo haver critérios subsidiarios para aqueles casos em que aquele se
revele em concreto inadequado. O referido critério do lugar da infraccdo vem patente, nos
artigos 23 e seguintes do CPP conjugado com o artigo 5 do CP. Assim, com as necessarias
adaptacdes podemos afirmar que “é competente para conhecer de um crime cibernético o
tribunal em cuja area de jurisdicao se tiver verificado a consumacéo” (Cfr. artigo 23 n°1 do
CPP conjugado com o artigo 5 do CP). Trata-se do critério geral de determinacdo da

competéncia territorial que é da consumacdo da infracgdo, em termos de area em que se

(*14) COLLI, Jonathan Delli, & BEZERRO, Eduardo Buzetti Eustachio. A tutela juridico-penal dos crimes
digiatais. Colloquium Socialis, Presidente Prudente, v. 01, n. Especial 2, Jul/Dez, 2017, p.139-145.
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consumou a infracgao ser considerada em principio, o locus delicti, pelo que para os chamados
crimes materiais ou de resultado interessara, para efeitos de consumacgdo da infracgdo, a
producdo do evento tipico, sendo assim irrelevante o fim do exercicio da actividade ou termo
da omissdo.

Quanto as infraccOes praticadas, em parte, em territorio nacional, vale também o critério
da consumagdo, bem assim se atende ao lugar ou &rea onde a execucao, preparagdo ou
comparticipacao do facto se verificou, desde que o mesmo seja punivel pela lei mogambicana,
e no caso de factos de encobrimento praticados em territorio nacional € competente o tribunal
do lugar onde se praticou o facto que configura encobrimento (artigo 23 n°1 do CPP).

No entanto, porque o resultado da infraccdo pode ndo chegar a se consumar e, por
conseguinte, ndo podendo valer o principio geral da determinacdo da competéncia territorial
(lugar da infraccdo), a lei prevé um critério subsidiario e excepcional, do qual resulta que sera
competente territorialmente em cuja area se praticou ou cometeu o Gltimo acto de execugdo da
infracgdo ou ultimo facto punivel. Ou seja, podemos afirmar com as necesséarias adaptacoes que
se 0 crime cibernético ndo tiver chegado a consumar-se, € competente para dele conhecer o
tribunal em cuja area de jurisdicao se tiver praticado o Gltimo acto de execucdo ou, em caso
de punibilidade dos actos preparatorios, o ultimo acto de preparacao” (Cfr. artigo 23 n°3 do
CPP).

Estariamos perante infraccdo que ndo chegou a se consumar num caso de tentativa ou
frustracdo, e ainda quando se trate de actos preparatorios que em si configurem crime autbnomo
e, como tal, punivel (artigo 22 n°2 conjugado com o artigo 19 do CP).

Pode suceder que, tendo a infracgdo sido cometida nos limites de diversos distritos,
provincias, haja davidas sobre o lugar em que foi. Em tal hipdtese de crimes de localizacéo
duvidosa ou desconhecida, consagra um principio de prevencdo da jurisdi¢cdo, dando
competéncia a qualquer dos tribunais, mas preferindo o que primeiro tomar conhecimento da
infrac¢do”, ou seja, o tribunal da circunscrigdo onde primeiro tiver havido noticia do crime, o
que obsta a eventual conflito negativo, ou até mesmo positivo, de competéncias entre tribunais.
Ou seja,

“se 0 crime cibernético estiver relacionado com &reas de jurisdi¢do diversas e
houver davidas sobre aquela em que se localiza o elemento relevante para
determinagdo da competéncia territorial, é competente para dele conhecer o
tribunal de qualquer das areas de jurisdicdo, preferindo o daquela onde primeiro
tiver havido noticia do crime. Se for desconhecida a localizagdo do elemento
relevante, é competente o tribunal da &rea de jurisdicdo onde primeiro tiver
havido noticia do crime” (Cfr. artigo 25 n°1 e 2 do CPP).
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A regra geral de determinacéo da competéncia territorial é afastada aplicando-se normas
especiais, naqueles processos em que sejam ofendidos juizes de Direito ou magistrados do
Ministério Publico, por infracgdes contra eles cometidas na area territorial sob jurisdicdo do
tribunal a que pertencem, ou em que participem seus parentes ou conjuges que sejam partes
ofendidos, pois em tais casos € competente o tribunal territorialmente mais proximo e néo
aquele que, em atencdo ao lugar da infraccédo, seria normalmente competente, o que se explica
“...por razdes evidentes de imparcialidade e prestigio de julgamento...”(**).

Por via deste desvio a regra geral assegura-se que 0S Processos em que estejam
envolvidos magistrados judiciais e do Ministério Publico na qualidade de vitimas, ou em que
haja participacdo dos seus parentes ou conjuges como partes ou ofendidos, sejam julgados por
tribunal diferente daquele em que os magistrados em causa exercem fungoes, afastando desta
forma eventuais factores de influéncia na imparcialidade do tribunal, visto tratarem-se de
processos que directa ou indirectamente respeitam a magistrados.

Nesse sentido, determinam as normas especiais constantes no artigo 27 do CPP, segundo
o qual “se num processo for ofendido pessoa com a faculdade de se constituir assistente ou
parte civil um magistrado judicial ou do Ministério Publico, e para o processo deva ter
competéncia, por forga das disposi¢cdes anteriores, o tribunal onde o magistrado exerce
funcbes, é competente o tribunal da mesma hierarquia ou espécie com sede mais préxima, salvo
tratando-se do Tribunal Supremo”.

A partir do entendido, parece-nos defensavel afirmar que “se 0 crime cibernético for
cometido no estrangeiro, é competente para dele conhecer o tribunal da area de jurisdi¢do onde
0 agente tiver sido encontrado ou do seu domicilio. Quando ainda assim ndo for possivel
determinar a competéncia, este pertence ao tribunal da area de jurisdicdo onde primeiro tiver
havido noticia do crime. Se o crime cibernético for cometido em parte no estrangeiro, é
competente para dele conhecer o tribunal da area nacional onde tiver sido praticado o Ultimo
acto relevante, nos termos das disposigoes anteriores” (Cfr. artigo 26 do CPP conjugado com o
artigo 5 do CP).

Tendo em conta a doutrina dominante sobre a competéncia territorial para julgar os
crimes cibernéticos, entendemos que a teoria do resultado com relacdo ao lugar da pratica do
crime cibernético, se mostra mais ajustada. Assim, sugere-se que de iure condendo, seja

adoptada a teoria do resultado com relacdo ao lugar da préatica do crime cibernetico.

415 DIAS, Jorge de Figueiredo, Direito Processual Penal, 1°. Volume, 1.2 Edigdo — 1974, Reimpresséo,
Coimbra, 2004, pag. 344
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Assim, a competéncia para julgar um crime cibernético, seria o local onde se encontre o

computador violado, pois nesse local é onde houve a consumacéao do crime.
3.3. Meios de Provas nos Crimes Cibernéticos
3.3.1. Provas — conceptualizacéo

Com o surgimento da internet, varios sdo os beneficios que ela traz para a humanidade.
Porém, esse avanco tecnoldgico esta correndo ao lado da utilizagdo ilimitada e indiscriminada
desse meio virtual, favorecendo os acontecimentos dos crimes virtuais e, consequentemente,
dando alerta a visao jurisdicional na esfera processual penal.

O Processo Penal corresponde a uma sequéncia de actos juridicamente preordenados e
praticados por determinados sujeitos processuais, com legitimidade para o efeito, isto é,
autorizados, em ordem a emissao de decisdo, na qual apura-se se foi praticado o acto que viola
bens juridicos tutelados pelo direito penal. No Processo Penal, o objectivo das partes que litigam
em juizo, circunscrevem-se na “capacidade de convencer o julgador através de uma
reconstrucgdo historica dos factos ocorridos tendo como base o conjunto probatdrio anexado aos
autos*%, O Processo Penal ¢ um instrumento utilizado para reconstruir determinado facto
histérico da forma mais aproximada possivel da realidade. Para que seja feita a reconstrucéo do
passado, é fundamental que haja provas, que sdo meios utilizados para apurar a verdade
material. Nesse corolario, a constituicdo da prova é uma ferramenta que possui grande
importancia para o Direito.

A prova é um dos pressupostos fundamentais para atingir a verdade, sendo o principal
meio para convencer o juiz que devera promulgar sentenca mais justa possivel e de acordo com
que entender ser a verdade dos factos. Nesse caso, os meios de prova “sao todos os instrumentos
que se destinam a levar ao processo um elemento, uma informagéo a ser utilizada pelo juiz para
formar uma conviccdo acerca dos factos alegados pelas partes. Pode ser facto, alegacdes,
documentos, imagens, algum parecer que auxilie directa ou indirectamente um desvendar da
verdade dos factos™*!’.

Ainda neste contexto, por Prova “Entende-se, assim, no sentido juridico, a demonstracao

que se faz, pelos meios legais, da existéncia ou veracidade de um facto material ou de um acto

46TAVORA, Nestor; ALENCAR, Rosmar Rodrigues, Curso de Direito Processual Penal, Jus Podivm, Salvador,
2012. p. 376.

417 PINTO, Samara Silva, Dos Crimes Virtuais, da Obtenccdo das Provas e as Tendéncias Juridicas decorrentes
da Evolugdo Tecnoldgica. Instituto Brasileiro de Direito Publico - IDP, Brasilia-DF. Disponivel no
https://www.idp.edu.br, acessado no dia 3 de Janeiro de 2024.
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juridico, em virtude da qual se conclui por sua existéncia ou se afirma a certeza a respeito da
existéncia do facto ou do acto demonstrado”**8,

A prova consiste no “esforco metddico através do qual sdo demonstrados os factos
relevantes para a existéncia do crime, a punibilidade do arguido e a determinacao da pena ou
medida de seguranca aplicaveis”*°. As provas tém por fungio a demonstracio da realidade dos
factos (341.° do Codigo Civil) sendo que “constituem objecto da prova todos os factos
juridicamente relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou nao
punibilidade do arguido e a determinacéo da pena ou da medida de seguranca aplicaveis*?

A doutrina apresenta-nos varios tipos de prova:

“a prova perfeita que leva a conclusdo de que o agente praticou ou néo o ilicito-
tipico; a prova imperfeita que carece da conjugacdo com outras provas para que se
chegue a uma conclusdo; a prova directa da-se quando incide directamente sobre os
factos que se pretendem provar; e a prova indicidria que é uma prova indirecta,
obtida através da indugdo e de um raciocinio empirico, da ciéncia ou da técnica
verifica-se (induz-se) o facto que se quer provar, parte-se de um facto conhecido (que
indicia) para o facto desconhecido que se procura provar, o indicio € necessario
quando o facto respeite a uma s6 causa, mas quando possa ser atribuido a varias causas
ja sera um indicio provavel ou possivel; as provas pessoais sdo recolhidas pela
declaracdo da propria pessoa e pelos comportamentos desta quando presta depoimento
(expressdes), na prova real ou prova pessoal passiva, a pessoa € antes objecto de
observagdo, nio importando nestas o alcance das declaragdes”*?!,

No nosso ordenamento juridico, ha liberdade de prova, desde que ndo seja prova
proibida por lei*??2, o que demonstra a inexisténcia de um elenco taxativo das provas
admissiveis, segundo os ditames do CPP*?3, Com efeito, os meios de prova previstos no nosso
CPP sdo nomeadamente: Testemunhais (art. 159 do CPP), Declarativas (art. 174 do CPP),
Acareactivas (180 do CPP), Reconhecimento de pessoa (art, 181 do CPP) e de Objecto (art. 182
do CPP), Reconstitutivas do facto (art. 184 do CPP), Periciais (art. 185 do CPP) e Documentais
(art. 199 do CPP).

Como se pode notar, os meios de prova referidos no paragrafo anterior referem-se a um

conjunto de acgdes praticadas pelas partes, juiz ou terceiros, destinadas a comprovar ao juiz a

48 CAGLIARI, José Franciscol, Prova em Processo Penal — SP, disponivel em
https://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_publicacao_divulgacao/doc_gra_d
out_crim/crime%2038.pdf, acessado no 3 de Janeiro de 2024.

419 MENDES, Paulo de Sousa, As proibicdes de prova no processo penal. Apud RIBEIRO, Maria da Conceigao
Fernandes, Cibercrime e a prova digital. Dissertacdo de Mestrado em Ciéncias Juridico-Forenses. Instituto
Superior  Bissaya Barreto, Coimbra, 2015. p.41. disponivel no  Repositorio  Comum:
https://comum.rcaap.pt/bitstream/10400.26/28946/1/Cibercrime%20e%20Prova%20Digital.pdf, acessado no dia
29 de dezembro de 2023.p.39.

420 Cfr., o art. 155 do CP.

421 RIBEIRO, Maria da Conceigdo Fernandes, ob. cit., p.42.

422 Cfr., art. 156 do CPP.

423 Cfr, art. 157 do CPP.
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ocorréncia ou nao do facto, a veracidade ou ndo de uma informacéo, isto &, por via desses meios
de prova expressamente configurados na Lei, pretende-se trazer uma percepgao cujo objectivo
é comprovar a veracidade de uma alegacao.

A inexisténcia de provas idéneas e validas implica na impossibilidade de uma
condenacdo. Esta s6 ocorrerd quando houver uma certeza acerca da culpabilidade que nédo é
obtida através de suposicdes e alegagdes ndo comprovadas. Para J. E. Carreira Alvim, a prova
pode ser conceituada sob duas acepcdes distintas: no sentido objectivo e no sentido subjectivo.
Objectivamente, as provas correspondem a todos os métodos utilizados para demonstracdo da
existéncia ou ndo de um facto juridico ou aos métodos utilizados com propésito de
esclarecimento da ocorréncia para que o0 juiz conheca da verdade dos factos. Subjectivamente,
¢ a “convic¢do que se forma no espirito do juiz quanto a verdade dos fatos”. A prova esta

intimamente ligada a demonstracao da verdade dos factos**.
3.3.2. Objecto da Prova

Nas reflexdes das sessbes anteriores, chegamos ao entendimento de que a prova é um
elemento instrumental em que as partes fazem uso para convencer, fundadamente, o juiz da sua
pretensdo num processo. Outrossim, a prova € o meio através do qual o juiz se serve para
averiguar os factos em que as partes fundamentam suas alegagdes. E ela, como resume Moacyr
Amaral Santos, “a soma dos factos produtores da convic¢io, apurados no processo”*?°. Nesses
termos, “Objecto da prova, ou thema probandum”, escreve Frederico Marques, “¢ a coisa, facto,
acontecimento ou circunstancia que deva ser demonstrado no processo” (...) “Como o juiz se
presume instruido sobre o direito a aplicar, 0s actos instrutérios so se referem a prova das
quaestiones facti. O juiz deve conhecer o Direito. Essa obrigacdo é elementar para o exercicio
da jurisdicdo (jura novit curia). Donde se segue que, abstractamente falando, constitui objecto
de prova t30-s6 o que diz respeito as questdes de fato surgidas no processo’*%,

Dos conceitos apresentados nas diversas dimensoes discursivas, somos de entendimento
gue o objecto da prova, portanto, sao os factos pertinentes ao processo e que suscitam o interesse
da parte em demonstra-los. Porém, se os Factos ndo pertencem ao litigio e ndo tém nenhuma

relacdo com o objecto da acusacédo, consideram-se factos sem pertinéncia, pelo que devem ser

424 ALVIM, Carreira, Teoria Geral do Processo, revista, ampliada e actualizada, Editora Forense, Rio de Janeiro,
2009. p. 260.

425 CAGLIARI, José Franciscol. ob. cit.

428 MARQUES, José Frederico, “Elementos de Direito Processual Penal”. Campinas: Bookseller, 1997. Vols. |
ell.
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excluidos do &mbito da prova em concreto e ter a sua prova recusada pelo juiz, sob pena de se
desenvolver actividade inutil. Além de pertinentes, s6 devem ser objecto de prova “os factos
relevantes, por estes” entendendo-se aqueles “que podem influir, em diferentes graus, na
decisdo da causa™*?’.

Outrossim, os factos relevantes e pertinentes devem fundamentar a ac¢do e a defesa
capazes de influenciar na deciséo do juiz, na responsabilidade penal e na fixagcdo da pena,
necessitando, portanto, de adequada comprovagdo em juizo. Isto € o que Se insere N0 NOSSO
CPP, ao preceituar que sao objecto da prova “todos os factos juridicamente relevantes para a
existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido, e a
determinag@o da pena ou da medida de seguranca aplicaveis” (n° 1 do art. 155). A norma em
alusdo, aponta ainda que “se tiver lugar pedido civil, constitui, igualmente, objecto da prova, 0s
factos relevantes para a determinagdo da responsabilidade civil” (n° 2 do art. 155). A devida
demonstracdo dos factos em juizo é fundamental para que um processo tenha prosseguimento,
e consequentemente possa viabilizar o julgamento.

Entretanto, somente os factos relevantes, relacionados ao litigio, poderdo ser
considerados objectos da prova. Em respeito ao principio da economia processual, o juiz deve
dirigir o processo de forma a evitar que atrasos em seu curso ocorram em decorréncia do
requerimento de provas dispensaveis ou simplesmente protelatérias ocasionalmente feito pelas
partes. Alguns factos carecem de provas e outros néo.

De forma diversa ao que se verifica no processo civil, a falta de controvérsia sobre um
facto ndo dispensa a prova. “No processo penal, ndo se exclui do objecto da prova o chamado
facto incontroverso ou facto admitido. Na investigagdo criminal — como ensina Fenech — “el
julgador debe llegar a la verdad de los hechos tal como ocurrieran historicamente, y no tal
como quieran las partes que aparescan realizados "*?8. Assim, a confissdo, por exemplo, que
elimina a controvérsia sobre a autoria, ndo dispensa a necessidade de outras provas sobre ela e
que, alias, deverao corroboréa-la.

Em conformidade com Cagliari, “Os factos evidentes e os notorios dispensam prova,
segundo a méaxima notoria “vel manifesta non egent probatione” (0 notorio e o evidente ndo
precisam de prova). Sem embargo, porém, se tais factos notérios corresponderem a elementares
do tipo penal deverdo ser objecto de prova. Nao é porque a morte de alguém seja facto notério
que podera ser dispensado o exame de corpo de delito”#?°.

427 CAGLIARI, José Franciscol, ob. cit..
428 |bidem.
429 CAGLIARI, José Franciscol, ob. cit..
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Certamente, os factos notdrios pela sua natureza ndo necessitam ser provados. Por isso,
uma parte da doutrina chama-se de verdade sabida, pois j& sdo de conhecimento publico, ja
fazem parte da cultura de uma sociedade. Segundo Mossim, “o facto notério ¢ aquele de
existéncia vulgarizada, indicando-se uma verdade irretorquivel que deve ser aceita sem
discrepancia™®,

Ao lado dos factos notérios, estdo as chamadas méximas da experiéncia ou regras da
experiéncia, que também dispensam prova. Sdo elas as nocdes e futuros conhecimentos
ministrados pela vida pratica e os costumes sociais ou, como escreve Santos, “juizos formados
na observagdo do que comummente acontece e que, como tais, podem ser formados em

abstracto por qualquer pessoa de cultura média”*L. Dai que Santos explica:

“em cada esfera social, da mais letrada a mais humilde, h& uma por¢do de
conhecimentos que, tendo passado por uma experiéncia continua e prolongada, ou,
quando nao, pelo crivo da critica coletiva, fruto da ciéncia, da arte, da técnica ou dos
fatos cotidianos, faz parte de sua communis opinio. E certo, por outro lado, que essa
communis opinio pode variar, conforme o lugar, o tempo, o progresso da ciéncia ou
da técnica, as transformacdes politicas, sociais, religiosas etc., mas ndo deixa de ser
também certo que as afirmacGes nela fundadas, por qualquer membro da esfera social,
em que se formou, adquirem autoridade que a afirmagdo individual ndo pode ter,
porque aquela traz consigo e resulta da critica e da apuracfo coletiva”*%,

Hé outra categoria dos factos, que interessam nesta classificacdo: sdo as presuncées. As
presuncoes legais sdo factos que a lei presume que tenham ocorrido. O exemplo mais classico
¢ a inocéncia do réu. A Lei presume a inocéncia do réu, portanto, ndo cabe ao réu provar que €
inocente, pois este facto ja é presumido. No entanto, este facto € uma presuncao relativa, ou
seja, pode ser também, absoluta, ou seja, ndo admitir prova em contrario. Um outro exemplo é
a presuncao de que o menor de 12 anos ndo tem condi¢des mentais de consentir na realizacdo
de um acto sexual, sendo, portanto, crime contra trato sexual com menores (art. 202 do CP),
estamos perante a uma presuncao absoluta de incapacidade para consentir, ou presuncao iure et
de iure). Frise-se que embora o facto presumido independa de prova, o facto que gera a
presuncdo deve ser provado. Assim, embora seja presumida a incapacidade para consentir do

menor de 12 anos, a condi¢cdo de menor de 12 anos deve ser objecto de prova.

430 |bidem.
4pidem.
432 |bidem.
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3.3.3. Classificagdo da Prova

Os doutrinadores apresentam inumeras classificacdes da prova, segundo diversos

critérios. Santos*3

, acolhendo o sistema proposto por Malatesta, que classifica as provas
segundo trés critérios, apresenta-os como sendo: o0 do objecto, o do sujeito e o da forma.

a) Objecto da prova: é o facto a provar-se. Quanto a ele, as provas sao directas
ou indirectas. Refere-se as primeiras provas, directa e imediatamente ao facto a ser provado. As
segundas dizem respeito a outro (s) facto (s) que, por sua vez, se liga (m) ao facto a ser provado.
Sao provas indirectas as presunc¢des e indicios. A prova indirecta é também chamada de
circunstancial, assim definida por Jodo Mendes Junior: “prova circunstancial ¢, pois, aquela
que se deduz da existéncia de um facto ou de um grupo de factos, que, aplicando-se
imediatamente ao facto principal, levam a concluir que este facto existiu”*3,

b) Sujeito da prova € a pessoa ou coisa de quem ou de onde dimana a prova; a
pessoa ou coisa que afirma ou atesta a existéncia do facto provando. A Prova pessoal é toda
afirmacéo pessoal consciente, destinada a fazer fé dos factos afirmados, como a testemunha que
narra o facto que presenciou. A Prova real de um fato consiste na atestacdo inconsciente, feita
por uma coisa, das modalidades que o facto provado lhe imprimiu. As Provas reais sao, por
exemplo, o lugar, a arma, o cadaver, a ferida etc. Para estas, Vicente de Azevedo prefere falar
em “meios de prova objectivos e meios de prova subjectivos”**°.

c) Forma da prova é a modalidade ou maneira pela qual se apresenta em juizo.
Em relacdo a forma, a prova é testemunhal, documental ou material. A Prova testemunhal, em
sentido amplo, é a afirmacdo pessoal oral, compreendendo as produzidas por testemunhas,
declara¢es da vitima e do réu. A Documental € a afirmacéo escrita ou gravada. Diz-se material
a prova consistente em qualquer materialidade que sirva de prova ao facto provado; é a atestacédo
emanada da coisa: o corpo de delito, os exames periciais, 0s instrumentos do crime etc.

Aos critérios de classificacdo, acrescenta-se o referido por Moacyr Amaral Santos e por
Frederico Marques*®, o qual leva em consideracéo a preparacao das provas, dividindo-as em

causais e pré-constituidas. Por causais, também chamadas de simples consideram-se as provas

preparadas no curso da demanda. S&o causais as provas testemunhais, 0s exames periciais etc.

Pré-constituidas, em sentido amplo, sdo as provas preparadas preventivamente, em vista de

433 CAGLIARI, José Franciscol. ob. cit.
4Aibidem..
435 |bidem,
436 CAGLIARI, José Franciscol. ob. cit.
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possivel utilizacdo em futura demanda. Em sentido estrito, dizem-se pré-constituidas as provas
consistentes em instrumentos publicos ou particulares, representativos de actos juridicos que

pelos mesmos se constituem.

3.3.4. Caracteristicas das Provas Digitais

As principais caracteristicas das provas digitais**’

sdo: o0 caracter temporario, pelo
decurso do tempo a prova pode deixar de existir; é fungivel, dada a facilidade de substituicdo
dos dados informaticos por outros; é volatil, pois facilmente se escondem esses dados, podendo
ser ocultados ou suprimidos, do suporte original; por fim, cumpre-nos salientar a fragilidade
da prova, cujo manuseamento devera ser cuidadosamente efectuado**®. Como bem repara
Miren Josune Pérez Estrada,
“(...) no se puede cuestionar que la evolucion tecnol6lica ha supuesto un
incrementode la calidad de vida y un desarrollo en laestructura social y
econdmica. Se habla ya de una nueva civilizacion caracterizada por la
instantaneidad y la desaparicion de las disténcias, pero tambien es evidente
gue este gran avance tecnoldgico perjudica, en ocasiones, los intereses ajenos.
Aparecen nuevos medios para delinquir y ello conlleva la necesidad de
investigar dichos delitos através de los, tambien, nuevos medios

tecnol6gicos™,

Tendo em atencdo as caracteristicas inerentes as provas digitais, ilidimos que a maior
dificuldade para apurar um crime informatico é a obtencéo de provas. Afinal onde estariam
essas evidéncias armazenadas? Por onde comecar a procurar? Tendo em consideracdo que cada
Estado possui a sua prépria soberania legislativa, como lidar com questdes juridicas que
envolvem mais de um Estado com leis diversas ou mesmo um Pais sem uma legislacdo
especifica no &mbito dos crimes cibernéticos?

De facto, ha uma clara evidéncia que as provas virtuais sao uma matéria que precisa de
ser tratada com maior delicadeza e profundeza, visto serem muito sensiveis, com maior
possibilidade de serem destruidas num momento para outro. Por isso, a perda de integridade,
por serem provas de cunho sensivel, ha obstaculos quanto a sua utilizacdo. A dificuldade
enfrentada pela maioria dos paises € a falta de instrumentos eficientes para recolha de provas

pela via virtual.

47 RIBEIRO, Maria da Conceigdo Fernandes.ob. cit. pp. 48-49.
438 1bidem, pp. 48-49.
4% bidem, p.49.
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Assim sendo, vale a pena ressaltar que, quase todo crime cometido, no qual hd um
computador relacionado, se as provas digitais ndo forem recolhidas adequadamente, com uso
das ferramentas técnicas apropriadas, pode ser invalidado em possivel litigio judicial. As provas
digitais s@o extremamente frageis, de forma que, se ndo forem tratadas dentro de padrbes
técnicos especificos, ndo deixem rastos para as dividas.

A maior critica dos especialistas em crimes cibernéticos é exactamente a falta de
legislacdo, bem como caréncia em termos de cooperacéo internacional que em muito prejudica
as investigacdes de tais delitos. O desejo € um s&: que todos os paises tenham seu ingresso na
Convencao de Budapeste. Com efeito, ocorre que, por se tratar de uma Convengéo formalizada
pelo Conselho da Europa, é necessario que o mesmo convide todos os paises do mundo para
sua integracédo no tratado.

Desta forma, claramente se vé a necessidade de 0 nosso Pais priorizar o ingresso e
realizar as articulagBes politicas necessarias para tal, ja que nada a respeito até a0 momento
ocorreu. Se Mogambique ainda néo legislou tais crimes, bem como o seu meio de investigacao
e producdo de prova, decerto, ndo se preocupou de igual modo com a adesdo a Tratados

Internacionais sobre essa tematica.
3.3.5. Principios Relativos as Provas no Processo Penal

Sobre este assunto, é sobejamente consensual que as normas referentes as provas sdo
normas processuais (natureza juridica, direito subjectivo), ou seja, de aplicacdo imediata,
sendo demonstradas em consequéncia dos crimes ocorridos na vigéncia de uma determinada
lei. Nesse corolario, a prova deve ser usada para se referir aos elementos de convicgédo
produzidos, via de regra, para o processo judicial e com a garantia do contraditorio e da ampla
defesa.

Nesta perspectiva, antes de abordar os principios relativos as provas, importa classifica-
las, segundo Nucci** nos seguintes critérios:

“(1) Quanto ao objecto (relagdo da prova com o facto a ser provado): a prova drefere-
se directamente ao facto por si 0 demonstrando, como por exemplo, a testemunha
visual. Ja a prova indirecta refere-se a um outro acontecimento que leva ao facto,
como por exemplo, o alibi, que de acordo com Nucci “é a alegagdo feita pelo
acusado, como meio de provar a sua inocéncia, de que estava em local diverso de
onde ocorreu o crime, razdo pela qual ndo poderia té-lo cometido”.

440 NUCCI, Guilherme de Souza, Manual de Processo e Execucdo Penal. 11. Ed. Rev., atual e ampl. Rio de
Janeiro: Ed. Forense, 2014. Apud BARBOSA, Caroline Ap. Sales, Teoria Geral da Prova no Direito Processual
penal Brasileiro. Disponivel no https://www.jusbrasil.com.br/artigos/teoria-geral-da-prova-no-direito-processual-
penal-brasileiro/337514638, acessado no dia 30 de Dezembro de 2023.
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(ii) Quanto ao efeito ou valor (grau de certeza gerado pela apreciacdo da prova): a
prova plena é aquela necessaria para condenacédo e que imprime no julgador certeza
quanto ao facto. Ja a prova ndo plena ou indicidria ¢ a limitada quanto a
profundidade, permitindo, por exemplo, a decretacdo de medidas cautelares.

(iii) Quanto ao sujeito ou causa: a prova real é aquela que resulta do facto, como
por exemplo, as fotografias e pegadas do local do crime. Ja a prova pessoal decorre
do conhecimento de alguém, como por exemplo, a confissdo e testemunha.

(iv) Quanto a forma ou aparéncia: a prova testemunhal esta relaccionada a afirmacéo
de uma pessoa, independentemente dessa pessoa ser testemunha, com por exemplo,
o0 interrogatério do réu. Ja& a prova material se trata de qualquer elemento que
corporifica a demonstracdo do facto, com por exemplo, o exame de corpo de delito

e 0s instrumentos do crime. Também ha a prova documental”’.

Nucci diz que “as provas plenas consistem nas provas que possuem valor probatorio
suficiente para fundamentar por si s6 a deciséo judicial sobre o facto que se pretende provar.
Ja as provas ndo plenas sdo as aquelas que ndo sdo iddneas nem suficientes para fundamentar
por si s6 a decisdo judicial sobre os factos que se pretende provar, sendo que funcionam
conjuntamente com outros mananciais probatorios, como um elemento a mais a permitir ao
juiz inferir uma hipotese sobre esses factos mediante um procedimento de prova indirecta ou
indutiva”**!. Em razéo do exposto, as provas ndo plenas somente podem coadjuvar a decisao
em qualidade de indicios.

Os principios relativos a prova sdo as seguintes as categorias:

3.3.5.1. Principio da Legalidade

Em respeito do principio da legalidade da prova, consta do art. 4 do CPP, que “S&o nulas
as provas obtidas mediante tortura, coaccdo, ofensa da integridade fisica ou moral da pessoa,
abusiva intromissdo na vida sua privada e familiar, no domicilio, na correspondéncia ou nas
telecomunicagdes”. Outrossim, o principio em alusdo encontra a sua manifestagdo no art. 156.°
do CPP ao preceituar que “sdo admissiveis as provas que ndo forem proibidas por lei”**2. A
nossa Constituicdo advoga serem nulas “todas as provas obtidas mediante tortura, coacgdo,
ofensa da integridade fisica ou moral da pessoa, abusiva intromissao na vida privada e familiar,
no domicilio, na correspondéncia ou nas telecomunicagdes”**3.

Tendo em atencdo ao principio da legalidade, concordamos com Gongalves ao afirmar
que ““as proibigdes de prova constituem um limite a descoberta da verdade enquanto as regras

de produgio de prova visam disciplinar os processos e modos de a alcangar’**,

441 BARBOSA, Caroline Ap. Sales, ob. cit.
442 Cfr., 0 n° 1 do art. 156 do CPP.
443 Cfr., art, 65, no seu n° 3 da CRM
44 RIBEIRO, Maria da Conceicdo Fernandes, ob. cit. p.43.
150



3.3.5.2. Principio da Livre Apreciacao da Prova

Este principio estd consagrado no art. 157 do CPP, segundo o qual, a prova*® «¢
apreciada segundo as regras da experiéncia e a livre conviccao da entidade competente, excepto
quando ha disposicéao legal em sentido diferente, tal como acontece na prova pericial, segundo
o art. 185° do CPP: “A prova pericial tem lugar quando a percepg¢ao ou a apreciacdo dos factos
exigirem especiais conhecimentos técnicos, cientificos ou artisticos.

A liberdade a que se refere neste artigo, como ensina Castanheira Neves, “nao ¢, nem
deve implicar nunca o arbitrio, ou sequer a decisdo irracional, puramente impressionista,
emocional que se furte, num incondicional subjectivismo, a fundamentacdo e a
comunicacdo™®. A prova surge como fundamento e limite da actividade jurisdicional,
fundamento que sem a producéo e constatacdo da mesma nédo haveria decisdo quer condenatéria
quer absolutdria e limite porque o julgador ndo pode decidir pela condenacdo sem prova ou
contra a prova produzida. Neste contexto, surgem, contudo, limitacdes a este principio da livre
apreciacdo da prova, dado o valor probatorio atribuido a prova pericial, aos documentos
auténticos e autenticados e ao valor do caso julgado®’.

Uma nota importante a reter é que a prova pericial é dos meios probatorios mais
utilizados na recolha de prova dos crimes informaticos, na medida em que tem lugar quando a
percepcao ou apreciacdo dos factos exigirem especiais conhecimentos técnicos, cientificos ou
artisticos.

A manifestacdo deste principio pode encontrar no art. 198 do CPP, dispondo que “ o
juizo técnico, cientifico ou artistico inerente a prova pericial presume-se subtraido a livre
apreciacdo do julgador (n°1). Ainda na mesma norma, sempre que a convicc¢do do julgador
divergir ao juizo contido no parecer dos peritos, deve-se aquele fundamentar a divergéncia (n°
2).

Segundo este principio o julgador € livre, ao apreciar as provas, embora tal apreciacdo

seja vinculada aos principios em que se consubstancia nos conceitos e normas que norteiam o

45 “Este modo de valoragdo da prova resulta da Revolugio Francesa de 1789, e a sua implementacio deve-se
essencialmente a instituicdo do tribunal de juri, onde aos jurados era permitido uma garantia de imparcialidade
face as decisdes proferidas pelos magistrados, que julgavam de acordo com as leis emadas pelo monarca
“Entendia-se que o critério Ultimo da verdade residia na intima convic¢do dos jurados, que, despojados das
“amarras” legalmente impostas pelo legislador em sede de valoragdo da prova, assentavam aquela convic¢do na
for¢a da razdo, e ndo na vontade, em ultima instincia, do soberano.” Atente-se que deixar nas méos dos jurados a
valoragdo da prova aumenta a probabilidade de cometimento de erro judiciario”. NEVES, Rosa Vieira, A Livre
Apreciacdo da Prova e a Obrigacdo de Fundamentac&o da Convicgdo (na Decisdo Final Penal), Coimbra Editora,
2011, apud cit. RIBEIRO, Maria da Conceigdo Fernandes, p.43.
446 ibidem, .p.44.
47 1bidem,p.44.
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profissional de direito na interpretacdo das regras inerentes as provas e as normas da experiéncia
comum, da ldgica, regras de natureza técnica, cientifica ou artistica, que se devem incluir no
ambito da regulacdo dos meios de prova, do procedimento probatério e do convencimento

judicial a respeito das alegacdes susceptiveis de prova no processo.

3.3.5.3. Principio da Verdade Material

Segundo o principio da investigacdo ou da verdade material, o tribunal ndo esta limitado
pela prova dos factos feitos pela acusacdo e defesa, pois tem o poder/dever de investigacdo
oficiosa. “Definido o objecto do processo pela acusacdo e delimitado consequentemente o
objecto do julgamento, o tribunal deve procurar a reconstrucdo histérica dos factos, deve
procurar por todos os meios processualmente admissiveis alcancar a verdade historica,
independentemente ou para além da contribuicdo da acusacao e da defesa; contrariamente ao
que sucede no processo civil, ndo existe énus da prova em processo penal. O tribunal pode e
deve ordenar oficiosamente toda a producdo de prova que entenda por necessaria ou
conveniente para a descoberta da verdade.”*®,

Como corolérios deste principio, temos o principio in dubio pro reo e o principio da
imediacdo. Segundo o primeiro (in dubio pro reo), havendo divida, quanto a matéria
probatdria, a decisdo deve ser a mais favoravel ao arguido, concretizando assim o principio da
presuncédo da inocéncia, 0 Juiz ndo pode abster-se de decidir (“non liquet”) e as consequéncias
de ndo se conseguir provar devem ser sofridas por quem tinha obrigacdo de fazer prova, o
Ministério Publico e subsidiariamente o Juiz.

No que toca ao principio da imediacdo, é-lhe atribuido dois sentidos: “o primeiro

consiste na utilizacdo dos meios de prova originais; o segundo pressupde a oralidade do
processo, concretiza-se na relacdo de proximidade comunicante entre o tribunal e os
participantes no processo de modo a existir uma percep¢do do material (probatério) que levara
a decisdo. O Principio da Contraditoriedade certifica-se na estruturacdo da audiéncia de
julgamento, compreende um debate ou discussdo entre a acusacdo e a defesa, onde séo
apresentadas as razfes de facto e de direito, as provas e é questionado o valor das mesmas,
ficando excluida a possibilidade de condenagdo com base em elementos de prova que néo

tenham sido discutidos em audiéncia”**°.

48 RIBEIRO, Maria da Conceicdo Fernandes, ob. cit..p.44.

49 RIBEIRO, Maria da Conceicédo Fernandes, ob. ct. .p.46.
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450>

Parece-nos importante aludirmos ao principio “nemo tenetur™”, como elucida Lara

Pinto, no levantamento da questéo sobre:

“se seria admissivel a revelagdo coactiva da password para desencriptacdo de dados
obtidos em buscas ao domicilio, mas estando os discos rigidos cifrados - teriam 0s
arguidos que entregar as passwords dos computadores apreendidos**'? Esta questio
surgiu num acordao inglés*?, onde o tribunal ad quem entendeu que sendo os dados
cifrados incriminatdrios, e 0 acesso a esses dados dependa da revelagdo da password,
entdo esse conhecimento podera ser incriminatdrio. Entendeu ser um caso de possivel
aplicagdo do privilégio contra a auto-incriminagéo, mas como este admite excepgoes
legais, o tribunal invocou o principio da proporcionalidade, e estando os dados na
posse da policia de forma legal, a revelacao da password é uma medida proporcional,
levando a uma pena de prisio de dois anos a sua ndo revelagio”*%3,

Relativamente ao ordenamento juridico Portugués, Figueiredo Dias e Costa Andrade

alegam ser importante reparar que:

“ndo obstante, o principio nemo tenetur, na vertente de direito ao siléncio do arguido,
seja na sua dimensdo de privilégio contra uma auto-incriminacéo, ndo esta consagrado
expressamente na Constituicdo da Republica Portuguesa, a doutrina e a jurisprudéncia
sdo unénimes quanto a vigéncia desse principio no nosso direito processual penal,
ainda quanto a sua natureza constitucional. Desde logo, pela consagracdo juridico-
constitucional de valores ou direitos fundamentais como a dignidade humana, a
liberdade de acgdo, e a presuncio da inocéncia*>.

Ainda na mesma senda, a lei processual penal portuguesa, contém normas que
asseguram esse principio, tais como o direito ao siléncio do arguido (artigo 343.°, n.°1, artigo
345.°, n.°1), assim como o dever de esclarecimento ou adverténcia sobre os direitos decorrentes
daquele principio. No ambito dos questionamentos anteriormente levados, Sofia Pinto teceu as

seguintes conclusoes:

“Ja no que toca ao enquadramento deste caso face ao Direito Portugués, podemos
afirmar que estamos no &mbito de aplicacdo do direito ao siléncio (artigo61.%/1, d)
CPP, em virtude de estarmos perante uma declaracdo do arguido (a revelagcdo da
password) que é incriminatéria (como resulta do exposto). Ora, no panorama legal
portugués, ndo ha uma previsdo legal no sentido de estabelecer uma excepgdo ao
principio nemo tenetur (direito ao siléncio), ao contrario do que se passa na lei inglesa.
Daqui decorre que ndo sera exigivel a revelacdo da password (porquanto constitui uma
declaragdo incriminatdria), sob pena de violagdo do estatuto processual do arguido.
Conclui-se, pois, que ndo é exigivel a colaboracéo do arguido neste caso (i.e. ndo tem

40 “nemo tenetur principle: “ In criminal law, self- incrimination is the act of exposing oneself generally, by
making a statement, “to an accusation or change of crime, to involve oneself or nother person in a criminal
prosecution the ganger thereof”. Traduzido de Inglés: No direito penal, auto incriminacdo é o acto de expor-se
geralmente, por meio de declaracdo, “a uma acusacdo ou acusacao de crime; envolver-Se ou outra pessoa em um
processo criminal ou no perigo do mesmo”.
451 Nesta analise seguimos de perto o estudo de: PINTO, Lara Sofia, Privilégio contra a auto-incriminagao versus
colaboracdo do arguido, in PROVA CRIMINAL E DIREITO DE DEFESA, estudos sobre teoria da prova e
garantias de defesa em processo penal, Reimpressdo, coord. Teresa Pizarro Beleza e Frederico de Lacerda da Costa
Pinto, Almedina, Coimbra, 2011, ISBN 978-972-40-4090-5, pp.91-116. Apud RIBEIRO, Maria da Conceicdo
Fernandes. ob. cit. p.46.
42 1bidem, p.46.
453 1bidem, p.46.
44 1bidem, p.46.
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de revelar a password de desencriptacdo) na medida em que ndo existe uma disposicao
legal que imponha essa colaboragdo em concreto”16 artigos 58.°, n.°2, 61.°, n.°l,
alinea h), 141.°, n.°4, alinea a))** .

Tendo em atencdo ao discurso sobre o principio nemo tenetur, no ambito do direito
processual penal portugués, ilidimos que o direito ao siléncio do arguido, ndo esta consagrado,
expressamente, na nossa Constituicdo da Republica. Porém, implicitamente, podemos aferir a
sua consagracdo juridico-constitucional de valores ou direitos fundamentais como a dignidade

humana“®, a liberdade de accio e a presuncio da inocéncia®’.

3.3.5.4. Principio do Contraditério

O principio do contraditorio esta previsto no art. 5 do CPP, e 0 processo penal subordina-
se a esse principio. No nosso entendimento, o principio do contraditorio pretende estabelecer
um equilibrio da pretensdo punitiva do Estado com a presuncéo de inocéncia do acusado. Isto
demonstra que, por forca da lei, para cada alegacdo feita por uma das partes, existe o direito de
manifestacdo da parte contraria sobre o facto ou a prova apresentada.

O contraditorio configura-se como o principio-garantia**® do devido processo legal.
Porém, o contraditdrio e a ampla defesa estdo umbilicalmente ligados e acabam confundindo-
se. Aquele ndo seria sendo a exteriorizagdo desta. Como lecciona Frederico Marques, “ciéncia
bilateral dos actos e termos processuais e possibilidade de contraria-los, impde o contraditorio
que se dé as partes ocasido e possibilidade de intervirem no processo, de modo especial, para
cada qual exteriorizar seu pensamento em face das alegac6es do adversario. Ora, tudo isso esta
implicito nos meios e recursos essenciais ao direito de defesa”*°.

Em verdade, em conformidade com Grinover et al, é do contraditério (visto em seu
primeiro momento, da informacao, que se materializa na citacdo do réu) que brota o exercicio
da defesa; mas é esta o correlato ao de ac¢do — que garante o contraditorio. “A defesa, assim,
garante o contraditorio, mas também por este se manifesta e é garantida. Eis a intima relacédo e
interacco da defesa e do contraditorio”*®° .

“O contraditorio”, escreve Silva, “impde a conduta dialéctica do processo. Isso significa

dizer que em todos 0s actos processuais as partes deve ser assegurado o direito de participar,

45 RIBEIRO, Maria da Conceicdo Fernandes. ob. cit. p.47.
456 Cfr., art. 40 da CRM.
457 Cfr., art. 59 da CRM:; art. 3 do CPP.
458 Cfr., os arts 62 e 65 da CRM.
459 CAGLIARI, José Franciscol, ob. cit.
460 jhidem.
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em igualdade de condigdes, oferecendo alegacdes e provas, de sorte que se chegue a verdade
processual com equilibrio, evitando-se uma verdade produzida unilateralmente™®!, E, por
ampla defesa, deve se entender, prossegue o ilustre Professor, como “o asseguramento que ¢é
feito ao réu de condicBes que lhe possibilitem trazer para o processo todos os elementos
tendentes a esclarecer a verdade. Com efeito, € por isso que ela assume multiplas direc¢des: ora
traduzir-se-a na inquiricdo de testemunhas, ora na designacdo de defensor dativo, ndo
importando, assim, as diversas modalidades, em primeiro momento. E por isso que a defesa
ganha um caréacter necessariamente contraditorio. E pela afirmagao e negagio sucessivas que a
verdade ira se insurgindo nos autos. Nada podera ter valor inquestionavel ou irrebatavel. A tudo
terd de ser assegurado o direito de contra agir processualmente, contraditar, contradizer e
contraproduzir’*46?,

Disso, presume-se que a defesa, vista como exteriorizacdo do contraditorio, mas
também por ele garantida, ndo deve ser concebida apenas no sentido negativo de oposi¢do ou
resisténcia a pretensdo do autor (in casu do Estado, titular do jus puniendi), sendo também, e
principalmente, deve ela ser entendida em sua dimensao positiva, como o direito de participar,
influenciar, incidir activamente sobre o desenvolvimento do processo, objectivando o seu
resultado. Nessa ordem de ideias, insere-se, entre 0s recursos e meios inerentes a ampla defesa,
o direito a prova, e que também é assegurado ao Estado, enquanto litigante, a quem se também
confere o direito ao contraditorio. Por isso, salientam Grinover, Scarance € Gomes Filho “o
direito a prova como aspecto de particular importancia no quadro do contraditdrio, uma vez que
a actividade probatoria representa o0 momento central do processo: estritamente ligada a
alegacdo e a indicacgao dos factos visa ela a possibilitar a demonstragdo da verdade, revestindo-
se de particular relevancia para o conteddo do provimento jurisdicional. O concreto exercicio
da acc¢do e da defesa fica essencialmente subordinado a efectiva possibilidade de se representar
ao juiz a realidade do facto posto como fundamento das pretensées das partes, ou seja, de estas
poderem servir-se das provas”*%3,

Assim, do parafraseado, entendemos que o direito a prova é decorrente do contraditério,
um dos meios por que este se manifesta. Contudo, se o direito a prova é decorrente do
contraditorio, ndo se deve descurar que o contraditorio exerce, por outro lado, limitacdes a

formacéo e producdo das provas, que sdo resumidas por Grinover et al:

“a) proibicdo de utilizacdo de fatos que ndo tenham sido previamente introduzidos
pelo juiz no processo e submetidos a debate pelas partes; b) proibicéo de utilizagéo de

41CAGLIARI, José Franciscol, ob. cit.
462 |bidem.
463 ihidem.
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provas formadas fora do processo, ou de qualquer modo colhidas na auséncia das
partes; ¢) obrigacdo do juiz, quando determine a realizagdo de provas ex officio, de
submeté-las ao contraditério das partes, que devem ainda participar de sua producao
e ter oportunidade de oferecer contraprova. Em suma, como sintetizam os autores,
“tanto sera viciada a prova que for colhida sem a presenga do juiz, como o sera a prova
colhida pelo juiz, sem a presenga das partes” (...) “A concomitante presenca de ambos
— juiz e partes — na produgdo das provas ¢é essencial a sua validade™*64,

3.3.5.5. Principio da Publicidade

O Principio da Publicidade, previsto no 2 do art. 60° da Constituicdo da Republica de
Mogambique, observa que “As audiéncias de julgamento em processo criminal sdo publicas,
salvo quando a salvaguarda da intimidade pessoal, familiar, social ou da moral, ou ponderosas
razdes de seguranca da audiéncia ou de ordem publica aconselharem a exclusdo ou restri¢do de
publicidade”. O Direito Processual Penal acomoda este principio no art. 365 do CPP, ao
preceituar que “A audiéncia do julgamento € publica, sob pena de nulidade insanével, salvo nos
casos em que 0 juiz da causa decidi a exclusdo ou a restri¢do da publicidade” (n° 1). Ademais,
“a decisdao de exclusao ou de restricdo da publicidade ¢, sempre que possivel, precedida de
audicdo contraditéria dos sujeitos processuais interessados”. (n° 3).

O alcance do principio constitucional da publicidade assenta na predisposicao de que 0s
actos processuais devem ser realizados de forma publica, ou seja, sem sigilo ou segredo, como
forma de permitir o controlo social dos actos e das decis6es do Poder Judiciario.

Desse modo, a publicidade fica restrita apenas em situagcdes excepcionais, como 0
interesse social e a preservacdo da intimidade. Diante desses casos, 0 juiz pode limitar 0 acesso
aos autos e a pratica de actos processuais, desde que a sua decisao seja fundamentada.

Na alvorada doutrinal, hd um entendimento segundo o qual a publicidade “pode ser
dividida em geral e especifica. A publicidade geral é 0 acesso aos actos e autos do processo a
qualquer pessoa. A publicidade especifica diz respeito ao acesso restrito aos actos e autos
processuais as partes envolvidas (representante do MP, advogado de acusacdo e o defensor)

485 Portanto, o que se pode restringir é apenas a publicidade geral

3.3.5.6. Principio da N&o Auto-incriminagéo

O Principio da N&o Auto-incriminacdo, ou nemo tenetur se detegere, significa que

ninguém é obrigado a produzir provas contra si mesmo. Este principio consiste, de forma geral,

464 CAGLIARI, José Franciscol, ob. cit.
45 BARBOSA, Caroline Ap. Sales, Teoria Geral da Prova no Direito Processual penal Brasileiro. Disponivel
no https://www.jusbrasil.com.br/artigos/teoria-geral-da-prova-no-direito-processual-penal-brasileiro/337514638,
acessado no dia 30 de Dezembro de 2023.
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na proibicdo de uso de qualquer medida de coercdo ou intimidagédo ao acusado, para obtengédo
de uma confissdo ou para que colabore com actos que possam ocasionar sua incriminagéo. E o
que observa a norma constitucional prevista no n® 3 do art. 65, quando observa que “Sao nulas
todas as provas obtidas mediante tortura, coaccdo, ofensa da integridade fisica ou moral da
pessoa, abusiva intromissdo na sua vida privada e familiar, no domicilio, na correspondéncia
ou nas telecomunicagdes”. Também podemos observar a manifestacdo do “Principio da Nao
Auto-incriminagdo” no art. 156 do CPP. “ Sao nulas, ndo podendo ser utilizadas, as provas
obtidas mediante tortura, coaccdo ou, em geral, ofensa da integridade fisica ou moral das
pessoas” (n° 2); “Sao ofensivas da integridade fisica ou moral das pessoas as provas obtidas,
mesmo com consentimento delas, mediante: perturbacao da liberdade de vontade ou de deciséo
através de maus-tratos, ofensas corporais, administracdo de meios de qualquer natureza,
hipnose ou utilizacdo de meios cruéis ou enganosos (al. a) do n° 3); Perturbacdo, por qualquer
meio, da capacidade de memoria ou de avaliagdo ( (al. b) do n° 3); Utilizacao da forga, fora dos
casos e limites permitidos por lei (al. ¢) do n°® 3 ); A ameaca com medida legalmente
inadmissivel e, bem assim, com denegacdo ou condicionamento da obtencdo de beneficio
legalmente previsto ((al. d) do n® 3); Promessa de vantagem legalmente inadmissivel (al. e) do
n°® 3 ); séo igualmente nulas as provas obtidas mediante intromissdo na vida privada no
domicilio, na correspondéncia ou nas telecomunicacdes sem o consentimento do respectivo
titular (n° 4 ); se o uso dos métodos de obtencdo de provas previstos neste artigo constituir
crime, podem aquelas ser utilizadas com o fim exclusivo de proceder contra os agentes do
mesmo (n° 5).

Este principio é de extrema importancia, ja que esta previsto no Pacto Internacional dos

Direitos Civis e Politicos*®® bem como na Conven¢do Americana sobre Direitos humanos®®’.
3.3.6. Meios de Obtencao de Prova nos Crimes Cibernéticos

Os crimes cibernéticos sdo volateis e a sua massificagdo ocorre com a globalizagéo,
onde os agentes deste tipo de criminalidade conseguem adaptar-se e cometer os ilicitos mais
facilmente, tornando-se dificil para os sistemas formais de controlo, acompanharem o ritmo
dessa criminalidade, uma vez que a investigacdo encontra limitagdes de natureza processual, na

salvaguarda de direitos fundamentais.

466 cfr., al. g) do art. 14.3, do Pacto Internacional dos Direitos Civis e Politicos (PIDCP).
47 Cfr., § 2°, “g”, art. 8 da Convengdo Americana sobre Direitos Humanos (CADH).
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Devido a auséncia de uma legislacdo no nosso ordenamento juridico, ndo existe uma
definicdo legalmente formalizada sobre provas digitais. O mesmo cenério ocorre a nivel da
doutrina em que ndo existem ainda muitas defini¢6es de prova digital. Porém, trazemos algumas
s definicdes distintas: Por exemplo, Rodrigues define prova electrénico-digital “como qualquer
tipo de informacéo, com valor probatorio, armazenada [em repositorio electronico-digitais de
armazenamento] ou transmitida [em sistemas de redes informaticas ou rede de comunicacfes
electronicas, privadas ou publicamente acessiveis], sob a forma binaria ou digital”*®®, Na
mesma senda, Ramos define esta prova “como sendo toda a informagao passivel de ser obtida
ou extraida de um dispositivo electronico (local, virtual ou remoto) ou de uma rede de
comunicagdes. Pelo que esta prova digital, para além de ser admissivel, deve ser também
auténtica, precisa e concreta”*%. No nosso entendimento esta definicdo de Ramos é mais clara
que a de Rodirgues, tendo em atencdo que estamos perante um delito virtual.

Ainda na senda conceptual sobre provas e os meios de sua obtengdo, Albuquerque*’®
distingue-os do seguinte modo: “Os meios de obtengdo de prova visam a detecgdo de indicios
da préatica do crime, constituindo um meio de aquisicdo para 0 processo de uma prova pré-
existente” e, em regra, contemporanea ou preparatoria do crime. Os meios de prova formam-se
no momento da sua propria produ¢dao no processo, visando a “reproducdo” (“avaliagdo”) do
facto e, nessa medida, constituindo um meio de aquisi¢do para 0 processo de uma prova
“posterior” a pratica do crime”.

Para Miranda, meios de prova sdo “as fontes probantes, os meios pelos quais o juiz
recebe o0s elementos ou motivos de prova: os documentos, as testemunhas, os depoimentos das
partes. Elementos ou motivos de prova sdo, por um lado, os informes sobre factos ou
julgamentos sobre eles, que derivam do emprego daqueles meios.”*’t. Por outro lado, Grinove
et al, distinguindo entre fontes e meios de prova, ensinando que fontes de prova sdo “os factos
percebidos pelo juiz” e meios de prova “sdo os instrumentos pelos quais os mesmos se fixam
em juizo™*’?. J4 os elementos de prova, conforme o magistério de Manzini, sdo “todos os factos

ou circunstincias em que repousa a convicgdo do juiz”*”.“Meios de prova”, Greco Filho

48 RIBEIRO, Maria da Conceicdo Fernandes, ob. cit. p.48.
469 1bidem, p.48.
470 1bidem, p.41.
471 CAGLIARI, José Franciscol, ob. cit.
472ibidem.
473 jbidem.
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conceptual como sendo “os instrumentos pessoais ou materiais aptos a trazer ao processo a
convicgdo da existéncia ou inexisténcia de um facto™*4,

O Cadigo de Processo Penal Brasileiro (CPPB) especifica varios meios de prova (arts.
158 a 250), que constituem os chamados meios legais de prova. A enumeracao, entretanto, ndo
é taxativa. Outros meios de prova admitem-se, desde que compativeis com os principios de
respeito ao direito de defesa e a dignidade da pessoa humana — sdo as provas inominadas, na
expressio de Carnelutti*’.

Em conformidade com Rosa Neves, a prova nem sempre foi obtida e valorada pelos
tribunais como é hoje. Comecou com o sistema inquisitorio, passando para o modelo processual
penal de estrutura acusatéria integrado pelo principio da investiga¢do. “O sistema inquisitorio
tinha como objectivo satisfazer os interesses do Estado na tarefa de punir, reunindo numa sé
pessoa, 0 Juiz, as funcdes de investigar, acusar e de julgar. Tinha natureza secreta para que nao
ocorresse 0 desaparecimento das provas e eram admitidos todos 0os meios probatorios, incluindo
a tortura*®.

Por seu turno, no sistema acusatorio, diz a autora que “o individuo ¢é parte no processo,
sendo-lhe reconhecidos direitos, € um verdadeiro processo de partes, sendo estas que acarretam
os elementos probatorios ao processo, onde ao Juiz incumbe dirigir o processo e decidir™*’’. O
modelo acusatdrio consiste essencialmente na separacdo entre a entidade que acusa e a entidade
que julga®’®.

A autora aborda-nos o sistema misto ou ecléctico, segundo o qual procurou concretizar

vantagens dos dois sistemas, sendo o processo dividido em duas partes:

“a fase de instrugdo, destinada a investigar o crime e 0s seus agentes, era dirigida por
um magistrado especializado; a iniciativa e a titularidade da accdo penal encontrava-
se nas maos de um oficial do poder executivo junto do poder judicial. A instrucdo era
escrita, secreta e ndo contraditoria. A fase de julgamento destinada a apreciacdo e
valoracdo da prova estava organizada segundo o modelo acusatdrio, prevalecia a
oralidade, e a publicidade da audiéncia de julgamento*™.

Como aponta, Rosa Neves*®, “o sistema ecléctico funda-se na relagdo dialéctica
decorrente da necessidade sentida pela comunidade de perseguir os culpados pelos crimes
cometidos - incumbindo ao Estado a tarefa publica de exercer o seu ius puniendi - mas, em cada

caso concreto, assegura-se ao arguido a possibilidade de exercer os seus direitos de defesa,

474 CAGLIARI, José Francisco, ob. cit..
475 |bidem.
476 RIBEIRO, Maria da Conceicdo Fernandes, ob. cit. p.39.
477 1bidem, p. 39.
478 1bidem, p.39.
47 1bidem, p.39.
480 1hidem, p.40.
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evitando-se os perigos decorrentes de uma real aniquilagéo da condi¢do humana (do arguido)
em prol da busca, levada ao extremo no sistema inquisitorio, da descoberta da verdade
material”.

Fazendo um recuo para a histéria processual, frisamos que o Codigo de Processo Penal
de 1929, a instrucdo era da competéncia de um juiz, cabendo ao Ministério Publico (doravante
designado por MP) apenas promover as diligéncias concretas de instrugdo (artigo 35.°). Com o
Decreto-Lei n.° 35.007, introduziram-se profundas alteracfes na instrucdo, havia uma fase de
instrucdo preparatéria da competéncia do MP, que visava a descoberta dos indicios da
existéncia do crime e do seu agente. Havia ainda depois desta fase, uma de instrugédo
contraditéria da competéncia do Juiz, obrigatdria nos processos de querela. Neste caso, devia 0
MP requerer a instrug¢ao contraditoria no mesmo acto em que deduzia acusacao. “Este Decreto-
Lei, preparado por Cavaleiro Ferreira mediante atribuicdo da instrucdo preparatéria ao MP, que
se adoptou o principio do acusatorio®st,

O modelo processual é de estrutura acusatoria*®? integrada por um principio da
investigacdo*®3, pois a entidade que acusa e define o objecto do julgamento ¢ diferente da que
julga, havendo também contribuicdo por parte da acusacdo e da defesa. O tribunal pode ordenar
oficiosamente todos os meios de prova cujo conhecimento Ihe afigure necessario a descoberta
da verdade e a boa decisdo da causa” (ndo ha um verdadeiro 6nus da prova)*®*, faculdade esta
que permite que a todo tempo se faca juncdo de documentos requerida pelas partes, sem que
haja necessidade de alegar e provar a impossibilidade de os juntar no decurso do inquérito ou
da instrugio®® na procura da verdade material, acentuando que “ndo valem em julgamento,
nomeadamente para o efeito de formacéo da convicgéo do tribunal, quaisquer provas que ndo
tiverem sido produzidas ou examinadas em audiéncia”*%.

A producéo de provas constitui uma fase crucial para a descoberta da verdade material
e a boa decisdo da causa, dai a necessidade de uso de métodos e técnicas previstas na legislacédo

do ordenamento juridico mogambicano, para a sua validagdo no acto do julgamento. E €é por

41 RIBEIRO, Maria da Conceicdo Fernandes, ob. cit. p.41.
482 Relativamente aos modelos: “Enquanto o inquisitério exprime uma confianca na bondade do poder e na sua
capacidade de alcancar a verdade, o acusatéria deriva de uma desconfianga no poder engquanto fonte autbnoma
da verdade”. RIBEIRO,.....ibidem. p.41.
483 O Processo Penal subordina-se ao Principio do Contraditério (Cfr., o art. 5 do CPP)
484 Nas palavras de Fernando Gongalves e Manuel Jodo alves, “Num puro sistema acusatério conjugado com o
principio da inocéncia, a acusagao tem o énus de provar os factos que imputa ao arguido. Se 0 ndo conseguir, nem
por isso a defesa tem qualquer 6nus de provar a inocéncia para que a absolvigéo surja.” in A prova do crime, meios
legais para a sua obtencéo, p. 146). Apud RIBEIRO, Maria da Conceicdo Fernandes. ibidem, p.41.
485 jbidem p.41.
486 Cfr., art. 357 do CPP.
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meio de provas que o Ministério publico procura convencer ao juiz sobre o cometimento de
crime por parte do arguido. E, por sua vez, usando das provas a sua disposi¢éo o arguido ou o
seu representante legal demonstra que ndo cometeu crime algum, solicitando ao juiz a sua
absolvicéo.

A producdo de provas envolve os factos documentados por meio de um processo
complexo de busca da verdade baseado na investigacdo criminal, assim como das declaracGes
do arguido desde o primeiro interrogatorio até em sede do julgamento. Em todo caso, Anténio
Coelho*’ aconselha sempre que possivel, aquelas declarages tenham, a sua volta, ja outros
elementos probatdrios em relagdo aos quais, sempre que tal ndo prejudique a investigacdo em
curso, possa ser chamada a atencdo do arguido ou com que este possa ser confrontado (por ex.,
documentos e objectos encontrados e/ou apreendidos que se considere terem ligacdo com o0s
factos, depoimentos de outras pessoas ja ouvidas nos autos, relatorios de pura observacédo
policial, relatorios de pericia, etc...).

Deste modo, ter-se-a mais “substancia” para o interrogatério ¢ poder-se-a alcangar uma
melhor conformacdo entre as primeiras declaracGes ai prestadas e os factos sobre que versam,
podendo com mais éxito elucidar-se do papel do arguido ou arguidos nos factos, o que podera
relevar decisivamente em audiéncia de julgamento nos termos sobreditos.

Os meios de obtencdo de prova sdo todos os instrumentos de que se servem as
autoridades judiciarias para investigarem e recolherem os meios de prova. Na perspectiva
técnico-operativa, Germano Silva*®® afirma que os meios de obtencdo de prova caracterizam-
se pelo modo e também pelo momento da sua aquisi¢cdo no processo, em regra nas fases
preliminares.

Importa referir que os praticantes dos crimes cibernéticos sdo individuos que tempo ap6s
tempo sofisticam as suas formas de actuacdo, procurando assim dificultar o seu alcance por
parte das pessoas lesadas assim como das autoridades judiciais. Este facto coloca os érgdos da
Administracdo da Justica num desafio permanente, 0 que se deve traduzir na melhoria
qualitativa dos meios técnicos e materiais para que estejam a altura das sofisticacbes dos
criminosos de modo a conseguir esclarecer os delitos digitais.

O nosso ordenamento juridico ja predispde dos meios de obtengdo da prova como

instrumentos usados pelas autoridades judiciarias com a finalidade de investigar e recolher os

47COELHO, Anténio Manuel Mendes, Meios de prova e meios de obtengdo de prova, Férum de Investigacdo

Criminal, organizado pelo Comando de Policia de Aveiro da PSP a 26 de Outubro de 2006, no Centro Multimeios

de Espinho. In Revista Verbo Juridico, disponivel em .www.verbojuridico.pt/.eu/.net/.org/.com. Acesso a 14 de

Dezembro de 2023.

488SILVA, Germano M, Curso de Processo Penal, 52 edicdo revista e actualizada, Editorial, Lisboa, Vol. I, 2011.
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meios de prova. O objectivo desses meios, circunscrevem — se na obtengdo da prova em si.
Aferir que esses meios de obtengdo da prova ndo sdo aplicados para convencer 0 juiz, mas
apenas, um caminho para se chegar a prova. Nesse corolario, temos 0s seguintes meios de
obtencéo da prova, em conforme configura o CPP:

1. Os exames, “realizados em pessoas, lugares das coisas, inspecgdo dos
vestigios que possa ter deixado o crime e todos os indicios relativos ao modo como e lugar onde
foi praticado, as pessoas que o cometeram ou sobre as quais foi cometido” (art. 206.° € ss.);

2. Revistas e buscas, nos casos em que haja indicios de que alguém
oculta na sua pessoa quaisquer objectos relacionados com um crime ou que possa servir de
prova (art. 209.% e ss.);

3. As apreensdes dos objectos que tiverem servido ou estivessem
destinados a servir a pratica de um crime (art. 213.° e ss.)

4. A escuta, considerado meio especial de obten¢do da prova, “consiste
na intercepcdo e a gravacdo de conversas ou comunicacgdes telefonicas, acto coordenado ou
autorizado por despacho do juiz competente...” (art. 222 e ss). Nisso, aquele que interceder as
comunicagdes sem que para tal seja autorizado (...), comete a infrac¢do de intercepg¢do ilegal
das comunicagdes (...)”, punivel nos termos do art. 64.° da Lei n.° 8/2004, de 21 de Julho (Lei
das Telecomunicagoes).

Neste contexto, Coelho*®® refere que, sendo a escuta telefonica um meio de obtencéo de
prova, o elemento probatorio obtido é, pois, 0 contetdo, o teor, da conversa escutada naquilo
que tal contetdo tenha de indiciacdo sobre a préatica do crime, sendo sempre desejavel que este
se articule com outros meios de prova. Nessa perspectiva, a producdo de provas, a semelhanca
de qualquer legislacdo, exige para a sua validacdo legal, o respeito de um longo processo,
procedimentos complexos envolvendo pessoas e meios, devidamente credenciados, visto tratar
—se de um crime com uma natureza muita complexa. Nisso, vale ressaltar que para a producédo
de provas nos crimes cibernéticos exige toda uma accao coordenada e conjunta para todos 0s
intervenientes no processo investigativo. Nesse corolario, Inés Pillar**® acentua que “a
investigacdo criminal ndo actua isoladamente, consiste numa gestdo em que o agente ou 6rgédo
de policia criminal e a ac¢do, por um lado, sdo intencionados, ou seja, por um lado, “o agente
ndo estd limitado a uma determinada categoria funcional”, por outro lado, consideramos um

conjunto de “pessoas em situagao de trabalho com outras pessoas, independentemente da

48COELHO, Anténio Manuel Mendes, ob. cit.
4%0 ARRONE, Ilidio Samuel, a investigacdo criminal em Mogcambique: gestdo e cadeia de custodia da prova,
Lisboa, 2018.
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hierarquia ou atribuicdes, sem deixar de reconhecer as particularidades de cada situagéo
funcional, articuladas a cada singularidade de cada agente.

Assim sendo, é necessario o cultivo duma cultura organizacional de registo historico,
sequencial e permanente de todas as actividades realizadas com a matéria probatdria, registo de
todos os intervenientes que dela hajam tido contacto e a catalogacéo de todo o processo espacio-
temporal que essa evidéncia venha a ser sujeita, desde o local onde foi identificada e recolhida,

até o seu destino final.

3.3.6.1. Acgdes Encobertas, Previstas no art. 226 do CPP

As acgOes encobertas “sdo aquelas que sdo desenvolvidas por funcionarios de
investigacdo criminal ou por terceiro actuando sob o controlo do Servico Nacional de
Investigagdo Criminal para a prevengdo ou repressdo dos crimes indicados nesta lei, com
ocultagdo da sua qualidade e identidade”. Este meio de obtencdo de provas esta previsto no art.
226° do CPP. Olhando pelos pressupostos definidos pela propria lei (art. 228 do CPP), “As
accOes descobertas devem ser adequadas aos fins de prevencdo e repressao criminais
identificados em concreto, nomeadamente a descoberta de material probatério... do crime em
investigacdo” (n° 1), ilidimos que o agente encoberto terd, com toda a certeza, um importante
papel no contributo da investigacdo criminal. Porém, na intervencdo encoberta em sistemas
informaticos, o legislador ndo criou uma norma processual especifica para esta nova forma de
investigagdo, nem procedeu a sua regulamentacéo sobre os meios técnicos a utilizar.

Em matéria de regime de prova, (1) principio da legalidade; (2) principio da livre
apreciacdo da prova; (3) principio da verdade material, com suas subdivisdes (principio da
presuncédo de inocéncia ou do in dabio pro réu; e o principio de imediacdo; (4) o principio do
contraditério; (5) principio da publicidade e (6) principio da ndo auto-incriminacéo,
posteriormente serdo matéria de analise nesta abordagem, para a sua preservacao, exigem, da
investigacdo criminal, no campo cibernético, o recurso a ciéncia e ao método cientifico. Para
dar azo a esse argumento, ressalta-nos recorrer a normal prevista no art. 185 do nosso CPP que
preceitua que “a prova pericial tem lugar quando a percepcao ou apreciagdo dos factos exigirem
especiais conhecimentos técnicos, cientificos ou artisticos”. Esta patente no dispositivo em
referéncia, uma nota importante que a prova pericial € dos meios probatorios mais utilizados na
recolha de prova dos crimes informaticos, tendo em atencdo a especificidade dos contornos do
proprio crime. Por isso, ocupar-nos-emos em seguinte dos contornos funcionais da pericia, nos

crimes cibernéticos.
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3.3.6.2. Pericia de Informéatica nos Crimes Cibernéticos

Nos processos criminais de natureza cibernética, é de suma importancia a realizacdo de
exames periciais nos vestigios deixados por infraccbes, consequentemente, a elaboracdo dos
laudos assinados por peritos oficiais. O nosso CPP n&o define taxativamente quem s&o 0s
peritos. Porém, fazendo um respaldo pelo capitulo VI (da prova pericial) prevista nos termos
do art. 185 a 198), somos de entendimento que 0s peritos sdo todos 0s que tem conhecimentos
técnicos, cientificos ou artisticos nas areas que exige a percepcao ou apreciacao dos factos, para
0 apuramento da verdade material. Nisso, sdo peritos, consultores técnicos (art. 189 do CPP),
médico-legista e psiquiatra (art. 193 do CPP), criminologista, psicélogo, socidlogo e psiquiatra
(n° 2 do art. 195 do CPP). Nesse ambito, compete aos Servicos de Investigacdo Criminal
(SERNIC) coadjuvar as autoridades judiciarias na realizacdo das finalidades do processo,
auxiliando os servigos dos peritos (art. 61 do CPP).

A pericia de informética é importante para praticamente todo tipo de investigacdo, haja
vista a ubiquidade dos computadores. Entretanto, “para aqueles crimes cujos vestigios
principais ndo sdo digitais, normalmente os vestigios deixados em computadores e midias de
armazenamento ndo se tornam evidéncia do crime, mas sim indicios que auxiliam na

7491 Por exemplo, “em crimes financeiros ou de trafico de entorpecentes,

investigacao
mensagens de correio electronico, documentos digitais, entre outros elementos, sdo analisados
pelos policiais dedicados ao caso para trazer informacdes e factos circunstanciais que orientem
o curso da investigagdo, bem como a obtengdo de outros vestigios e, possivelmente, provas”*%2,
Ainda na referéncia do autor, para esses crimes, a pericia de informatica realiza uma extraccao
dos dados dos computadores aplicando filtros objectivos para o contexto desejado.

Como lecciona Carneiro, “pela limita¢do de efectivo e pelo desconhecimento do perito
sobre o0 assunto, cabe aos policiais da investigacdo, bem como as partes durante o processo
criminal, analisar efectivamente o contetido do material questionado”*%,

Em conformidade com Carneiro*®, as investigagdes de crimes cibernéticos demandam
a pericia de informatica com vestigios efectivamente deixados pela ac¢do criminosa, onde 0s

computadores contém arquivos, registos de sistema, entre outras informacdes, que sao

481 CARNEIRO, Marcio Rodrigo de Freitas, Pericia de Informatica nos Crimes Cibernéticos, pp. 36-37 (33-53).
In EMAG- Escola de Magistrados da Justica Federal da 32 Regido. Caderno de estudos (1- 354) Investigacdo e
prova nos crimes cibernéticos. TRF3, Séo Paulo 2017.
492 jhidem.
493 |bidem.
49 Ibidem.
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evidéncias do crime e podem servir de prova material. Nisso, o exame pericial e o laudo
produzido servirdo de esclarecimento e convencimento para o juizo sobre o contetdo ilicito, tal
como sobre 0 meio e método utilizados para se cometer o crime denunciado”*%. O nosso CPC
dispoe que “a prova pericial pode consistir em exame, vistoria ou avaliacao” (n° 1 do art. 568).
E no seu n° 2 diz que “Os exames e vistoria t€ém por fim a averiguagdo, feita por peritos, de
factos que tenham deixado vestigios ou sejam susceptiveis de inspec¢do ou exame ocular: se a
averiguacao recai sobre coisas mdveis ou pessoas, diz-se exame; se recai sobre imoveis, tem o
nome de vistoria”.

Partindo do pressuposto das leis plasmados na norma do art. 568 do CPC, podemos
aludir que trata-se de um tipo ou meio de prova material que exige muito da ética de
investigacdo criminal, particularmente por ser bastante sensivel e pela necessidade de garantir
a integridade da prova.

Ressalta-nos aludir que no contexto dos crimes cibernéticos, as evidéncias digitais que
sd0 essenciais para a comprovacao da materialidade do crime, assim como, se possivel, sua
autoria, podem ser encontrados nos Computadores, onde sdo arquivados vestigios digitais e
outros tipos de dados que podem sustentar ou refutar um determinado crime, ou ainda apenas
fornecer suporte para uma investigacgéo.

No percurso de uma investigacao de crime cibernético, apds a identificacdo do endereco
do im6vel do qual partiram os acessos a Internet identificados como acg¢do criminosa, ou mesmo
apo6s a identificagdo de localidades por outras maneiras, diz o Carneiro*® que “cumprem-se 0s
mandados de busca e apreensdo emitidos pelos juizos competentes. O objectivo principal das
buscas e apreensdes, nesse contexto, é a recolha de vestigios digitais, além de quaisquer outros
vestigios que possam esclarecer os factos”.

H& um aspecto importante a reter nesse processo: apesar de o cumprimento de mandato
de buscas e apreensdes sera necessario requerer a presenca de perito, mesmo que nao seja
criminal para examinar os vestigios do material apreendido, para a averiguar a verdade material.

Como afirma Carneiro,**’ “em outros tipos de investigagdes, nas quais os computadores
normalmente ndo contém evidéncias digitais de materialidade e/ou autoria, mas sim indicios ou
dados correlatos aos factos investigados, a extracgdo ampla dos dados para posterior analise é
a principal demanda a pericia de informatica”. Ja nos crimes cibernéticos, o contrario disso €

regra, e espera-se que a pericia traga luz as evidéncias digitais e a prova material para o processo

4% CARNEIRO, Marcio Rodrigo de Freitas, ob. cit..
49 |bidem.
497 Ibidem.
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criminal. Nisso, cada tipo de crime cibernético pode trazer desafios especificos ao perito, como

mostram os exemplos a seguir:

1.

“Clonagem de cartdes - Nos computadores e midias apreendidos no combate a
clonagem de cartbes, principalmente nos computadores de investigados mais
actuantes na obtencdo de dados e na utilizacdo dos nimeros clonados, é praxe a
pesquisa por expressdes que remetam a arquivos contendo dados em formatos tipicos,
lidos da tarja magnética do cartdo. Dependendo do grupo investigado, pode-se
pesquisar por programas indevidamente instalados em terminais de transaccdo
electronica de lojas, ou programas conhecidos como malwares, enviados por e-mail
ou outros métodos de mala directa, na tentativa de “infectar” computadores alheios
para obtencdo de dados bancéarios. Ha, ainda, aplicativos utilizados para gravagdo e
impressdo de cartdes de tarja magnética. Finalmente, também se podem obter outros
indicios importantes para a investigacéo e o processo criminal, tais como mensagens
de correio electronico, mensagens de comunicacdo instantanea, histérico do
navegador e outros tipos de documentos.

Pornografia envolvendo criangas ou adolescentes Nos exames periciais de informatica
em midias de armazenamento e computadores apreendidos em locais de busca
relacionados a investigacdes de pornografia infantil, cabe ao perito extrair arquivos
que possam conter cenas de nudez ou sexo envolvendo criangas ou adolescentes, além
de verificar o compartilhamento dos arquivos e a utilizacdo de aplicativos que
permitam transmitir dados pela Internet. O primeiro objectivo do perito é encontrar as
imagens e videos cujo conteudo seja claramente ilegal.

Aparelhos celulares, smartphones e tablets — esses equipamentos portateis, utilizados
em massa, sdo na pratica computadores compactados na palma da méo, o que mostra
que cada vez mais pessoas carregam um aparelho portétil consigo e, portanto, cada
vez mais sdo apreendidas em investigagdes e procedimentos criminais. Apesar de se
tratar de computadores, algumas particularidades nesses itens trazem dificuldades a
pericia: a) Comummente, utilizam-se senhas de blogueio ao aparelho, que por padréo
bloqueiam automaticamente em pouco tempo de inactividade do equipamento,
impossibilitam o acesso aos dados e ndo ha métodos de quebra conhecidos. Por isso,
é importante que a equipe, durante o mandado de busca ou na prisdo em flagrante,
consiga obter a senha directamente com o proprietario do dispositivo. b) O acesso a
midia de armazenamento interno ndo € simples e directo como nos computadores e
notebooks. As memdrias flash internas aos celulares s&o soldadas ao circuito impresso
do aparelho, e todo acesso é limitado a porta USB de comunicacdo. Utilizando-se de
equipamentos dedicados, como o Cellebrite UFED, pode-se realizar a extrac¢do de
dados do sistema instalado (a grande maioria, hoje, utiliza sistema Android ou iOS);
ou ainda, em alguns casos, realizar o que é chamado de extraccdo fisica, que se
assemelha ao espelhamento de uma midia de armazenamento. Posteriormente, esse
arquivo extraido podera ser analisado com o proprio software da Cellebrite ou ainda
com o IPED. c) Alguns aplicativos criptografam os dados com chaves armazenadas
em areas especiais do sistema operacional, que sé podem ser acessadas alterando o
dispositivo, de um modo impossivel ao usuario normal, com credenciais de
administrador do sistema (vulgo “root”, de onde vem a expressao “rootar o aparelho”).
Essas condicOes trazem nova luz aos procedimentos periciais, que anteriormente
evitavam a qualquer custo alteracfes aos vestigios digitais. Dada a quantidade de
marcas e modelos disponiveis no mercado, bem como a variedade de configuragdes
tanto dos sistemas instalados como das maneiras de acesso aos dados internos, 0s
equipamentos portéteis constituem enorme desafio aos fabricantes de extractores de
dados, bem como a pericia, que, em determinados casos, pode ver esgotadas as
alternativas de acesso aos dados, quando certa versdo de sistema ou de software ndo
é suportada pelos equipamentos e técnicas forenses disponiveis” 4%,

4% CARNEIRO, Marcio Rodrigo de Freitas, ob. ct.
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Ressalta-nos, a partir dos exemplos apresentados na Optica do autor ora citado, dizer que
a pericia de informatica enfrenta constantemente o problema da demanda excessiva, frente a
um diminuto quadro de peritos formados na area. Como prova disso, 0s procedimentos
envolvidos nos exames de informatica sdo extensos e, adicionalmente, mais complexos e
demorados quando a analise minuciosa das midias é imprescindivel, como nos casos em que 0s
vestigios digitais sdo essenciais a comprovacao do crime. Outrossim, como se pode ter presente
0 caso das investigacOes de crimes cibernéticos, como aqueles envolvendo pornografia infantil,
a pericia tem um papel crucial mais ao fim da investigacdo, com o0 exame minucioso dos
vestigios electronicos, que trardo as evidéncias digitais e serdo formalizados como prova
material, se possivel de autoria do delito. Sdo os exames pontuais.

Podemos inferir ainda, que os desafios de novas tecnologias, como 0s equipamentos
portateis (celulares, smartphones e tablets), em conformidade com o terceiro exemplo
apresentado pelo autor podem causar, em certo momento, um estrangulamento na capacidade
de atendimento da pericia, caso o poder executivo ndo proporcione condi¢cbes materiais e
humanas para responder satisfatoriamente a demanda.

A prova pericial representa, em processo penal, um desvio ao principio da livre
apreciacgdo da apreciagdo da prova, previsto no art. 198 do CPP. Nessa senda, tratando-se de
exame de pericia o resultado obtido no mesmo apenas pode ser colocado em crise por outro
meio de prova idéntico e nunca pela analise das testemunhas, ou pelas declara¢bes dos arguidos.

3.3.7. A Comprovacdo da Materialidade do Crime Cibernético

O nUmero de usuarios activos em redes sociais “atingiu 4,88 bilides, o que representa
60,6% da populacdo mundial, de acordo com um relatério trimestral sobre a internet. Essa
estimativa marca um aumento de 3,7% em relagio ao segundo trimestre de 2022”4%. Isto
demonstra que a populagdo mundial estd conectada a rede mundial de computadores. Diante

desse contingente expressivo de internautas, surgem ao menos duas constatagdes:

“A primeira ¢ positiva, pois o nimero demonstra que a maioria da populag@o possui
condicBes materiais para ingressar na rede e esta disposta a enfrentar os desafios do
mundo tecnoldégico para obter informacbes e facilidades, ou apenas para fins
recreativos. A segunda é sombria: na medida em que cresce o nimero de internautas
operando na rede, também cresce a quantidade de infractores que, aproveitando-se das
facilidades de um suposto anonimato e fazendo uso de aparatos tecnolégicos, buscam
obter alguma vantagem ilicita e/ou imoral, de ordem material, psicologica ou
emaocional, causando prejuizos patrimoniais e morais a outros usudrios individuais e

499 Cfr., no https://gaucha2h.clicrbs.com.br, acessado no dia 3 de Janeiro de 2024.
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a instituicdes publicas e privadas. Notoriamente, os 6rgaos estatais incumbidos da
repressdo a pratica de ilicitos penais tém investido recursos humanos e materiais para
a adequada apuracdo deste tipo de delito, criando delegacias especializadas em crimes
de informética e grupos especiais de pericia criminal digital, além de firmar convénios
com entidades nacionais e internacionais voltadas ao aperfeicoamento técnico das
equipes. Todavia, como € previsivel, dada a expansédo da tecnologia nos meios sociais,
dificilmente se lograra uma resposta estatal rapida e efectiva ao problema da
criminalidade digital. Havera de se incrementarem os mecanismos automaticos de
localizacdo e inibicdo imediata das préaticas virtuais ilicitas, de forma a tornar certa a
identificacdo do criminoso e sua persecucéo penal®®,

Como afirma Roncada, “a par das questdes criminoldgicas, uma vez ocorrida a infrac¢ao
penal com uso da informatica, surge o problema juridico da sua adequada demonstracao, de
modo a fornecer aos agentes do Estado a prova dos elementos técnicos vinculados directamente
a infracc3o, de todo indispensavel ao inicio da actividade persecutoria”®. O autor ora citado,
apregoa ainda que “0 problema em destaque é designado no foro processual como prova da
materialidade delitiva, pressuposto légico-juridico indispensavel para a afirmacédo da culpa do
acusado, sem o qual ndo se prossegue no exame pratico da subsuncdo dos factos a norma
penal”®%,

Nessa senda, computadores e outros dispositivos digitais armazenam dados que podem
sustentar ou refutar um determinado crime, ou ainda apenas fornecer suporte para uma
investigacdo. De facto, uma vez constatada a ocorréncia de infraccdo penal com uso de
informatica, diante das caracteristicas da espécie, envolvendo sensiveis aspectos técnicos e
quase sempre “uma identidade camuflada, desde ja nasce a problematica da comprovagao, pelos
meios admitidos em Direito, da sua existéncia e de quem foi o seu autor*%. No contexto dos
crimes cibernéticos, esses vestigios digitais tornar-se-ao “evidéncias digitais que sdo essenciais
para a comprovagdo da materialidade do crime, assim como, se possivel, sua autoria.””®%*

A comprovacdo da materialidade do delito é de todo importante para a prossecu¢ao
criminal. Isto porque, se inexistente ela, estard ausente na espécie um requisito minimo para a
deflagracdo da accdo penal, qual seja justa causa®®. Nisso, e consoante a licdo de Nestor

Téavora®®, “o exercicio da ac¢do penal ndo pode ser uma aventura irresponsavel, s6 assistindo

S0 RONCADA, Rodiner, A prova da materialidade delitiva nos crimes cibernéticos p.p. 175 (1-354) in EMAG-
Escola de Magistrados da Justica Federal da 3* Regido. Caderno de estudos: Investigagdo e prova nos crimes
cibernéticos. TRF3, So Paulo 2017.
501 |bidem.
502 |bidem.
508 Uma vez constatada a ocorréncia de infraccdo penal com uso de informatica, diante das caracteristicas da
espécie, envolvendo sensiveis aspectos técnicos e quase sempre uma identidade camuflada, desde ja nasce a
problematica da comprovacao, pelos meios admitidos em Direito, da sua existéncia e de quem foi o seu autor.
SMEMAG- Escola de Magistrados da Justica Federal da 3* Regido. Caderno de estudos: Investigagdo e prova nos
crimes cibernéticos. TRF3, Séo Paulo 2017. p.37.
55 Cfr., art. 13 do CP
56 SALES, Marcos Levy Gondim. ab. cit., p.51.
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razdo ao inicio do processo se existirem elementos minimos que facam concluir pela ocorréncia
da infracgdo e dos seus autores” tendo em atencgdo ao parafraseado do autor citado, nos leva ao
entendimento de que, a investigacdo dos crimes cibernéticos tem de demonstrar a contento, ao
final da instrucéo processual, a ocorréncia da(s) conduta(s) descrita(s) no tipo penal no caso
concreto, bem como, eventualmente, a presenca de substrato probatorio suficiente que indique
a presenca dos elementos subjectivos®®’ contidos no tipo, de modo a possibilitar a valoragéo
das provas.

De facto, tal como se procede em quaisquer tipo de crime, nos crimes cibernéticos, a
prova da materialidade pode ser obtida por diversas modalidades usuais de producédo de prova,
tais como: documental (art. 199 do CPP), Pericial (art. 185 CPP), prova por acareagéo (art. 180
CPP), por reconhecimento (art, 181 do CPP), (testemunhal (art. 159 do CPP), declarativas (art.
174 do CPP). Quanto aos meios de obtencdo da prova, o CPP apresenta 0s seguintes: 0s exames
(art. 206), revistas e buscas (art. 209), apreensdes (213). Temos ainda como meios especiais de
prova: escutas telefénicas (art. 222 do CPP) as accles encobertas (art. 226 do CPP). Os
mecanismos para producdo de provas e 0s respectivos meios a adoptar, depende do valor e da
espécie do crime, o contetdo arquivado no dispositivo da vitima e no dispositivo utilizado pelo
ofensor.

No caso dos crimes relacionados a pornografia de menores, que classificamos como
crimes virtuais improprios, figuradas na Seccdo I, previstos nos arts. 221 a 213 do CP, por
exemplo, a busca e apreensdo dos materiais (computador, celular, laptop, tablet, dentre outros)
gue contenham registos pornograficos envolvendo menores, se mostram, a contento, suficientes
para a condenacgdo do acusado, logicamente quando também demonstrada a sua autoria. 1sso
porque a mera conduta de adquirir, possuir ou armazenar, por qualquer meio (fotografia, video
etc.) cenas de sexo explicito ou pornogréaficas envolvendo menores é crime, ao qual é cominado
a pena de 1 a 8 anos de priséo (art. 212 do CP). Portanto, pouco importa se tais arquivos sao
impressos ou se estdo contidos em um dispositivo electrénico: a existéncia deles em posse de
alguém comprova a materialidade do delito, por si.

A questdo da comprovacdo da materialidade dos delitos cibernéticos é extremamente
complexa. Partindo de um dos métodos usados pelos infractores - phishing, em que o criminoso
usa exclusivamente por meio da engenharia social, induzindo a vitima a fornecer

voluntariamente dados pessoais e outras informacdes para locupletar-se em detrimento daquela,

507 Os elementos subjectivos sdo compostos pelo dolo e pela culpa e dolo. Isto é, o elemento subjectivo se refere
a culpa do agente na préatica do acto. Ao passo que o elemento objectivo, que ndo é o caso, se refere a descri¢do
abstracta e genérica da conduta proibida pela lei.
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entendemos ser tarefa tdo complexa para a constatacdo da materialidade do delito previsto no
art. 289 do CP, em virtude da auséncia de um dos elementos desse, qual seja a violagdo de
mecanismo de seguranca de um dispositivo.

Nessas condicdes, pode confundir-nos que ndo existe a ocorréncia de uma figura delitiva
propria do direito penal no &mbito dos crimes cibernéticos, mas se afere, a consumacéo do
crime de burla, previsto no art. 288 do CPP, em razdo de a vitima, induzida ao erro,
voluntariamente fornecer meios para que 0 criminoso obtenha vantagens em detrimento
daquela. Importante € que a maquina invadida por outrem ou que, de outro modo, tornou-se
efectivamente “um corpo de delito” seja mantida intacta até que seja ela submetida ao manuseio
dos peritos para comprovar a esséncia do acto na esfera cibernética.

Assim sendo, da invasdo ao dispositivo em que o hacker mal-intencionado em obter
conteddo de comunicacdes electronicas privadas, conte(do pessoal, informacdes sigilosas etc.,
alguns vestigios restam na maquina que so serdo apagados mediante a utilizacdo diaria daquela
formatagcdo da unidade de armazenamento, intencionalmente pelo hacker etc. Dentre eles,
sobressaem os chamados “«logs de eventos®®» do sistema operacional, cuja informagc&o neles
contida pode devidamente ser “traduzida” para uma linguagem acessivel aos operadores de
Direito e, assim, ser utilizada em juizo para a constatacdo da ocorréncia de infraccdo na
espécie’™.

De tudo isso, cumpre-nos dizer que € fundamental ndo se descurar pela sensibilidade de
desaparecimento e volatilidade nas evidéncias dos crimes cibernéticos. De um lado, é o seu
caracter de depreciacdo; de outro podem ser apagadas em segundos ou perdidas facilmente.
Além disso, “possuem formato complexo e costumam estar misturadas a uma grande
quantidade de dados legitimos, demandando uma andlise apurada pelos técnicos e peritos que
participam da persecucdo penal”®%, Um aspecto que merece destacar para a comprovagdo da

materializacdo do delito no cibercrime é a necessidade de interceptar o fluxo de comunicacgdes

508 «Os «logs de eventos» sdo arquivos especiais que registram eventos importantes no computador (por exemplo,
guando um usuério faz logon ou quando um programa encontra um erro). Sempre que esses tipos de eventos
ocorrem, o Windows registra o evento em um log de eventos que pode ser lido com o recurso Visualizar Eventos.
Os detalhes nos logs de eventos podem ser Uteis para usuarios avangados que precisem solucionar problemas com
o Windows e outros programa” MICROSOFT. “Que informagdes aparecem nos logs de eventos? (visualizar
eventos)”. Apud SALES, Marcos Levy Gondim. ob. cit., p.54).

509 Existem, também, os logs de evento no ambito da utilizagdo da internet, consoante sera visto somente no
préximo topico em virtude de esses cumprirem melhor papel no rastreamento do autor da infrac¢do cibernética
(SALES, Marcos Levy Gondim. ob. cit., p.54).

10 NETO, Jodo Araljo Monteiro, Aspectos Constitucionais e Legais do Crime Electrénico. Dissertacdo de
Mestrado em Direito Constitucional. Funda¢do Edon Queiroz, Universidade de Fortaleza — Unifor. Centro de
Ciéncias Juridicas. Programa de Pés Graduacgdo em Direito Constitucional. Fortaleza — Ceara, 2008. Disponivel
em https://egov.ufsc.br/portal/sites/default/files/cp055676.pdf, acessado em 28 de Dezembro de 2023.
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realizadas pelo infractor através de um computador que é o meio préprio e adequado para a
efectivagdo do acto delituosos. Porém, nos termos processuais, tais interceptagdes, somente
podem ser feitas mediante autorizagdo judicial®’.

Para a sua perfeita prova, a maioria dos crimes cibernéticos exige pericia. Uma vez
identificado o enderegco real do criminoso, e determinada a busca e a preensdo de seu
computador e quaisquer Midias que possam conter indicios da materializa¢éo sera procedido o
exame de corpo de delito, que € “o conjunto de diligéncias destinadas a instrug¢ao do processo,
com a excepg¢ao da instrugdo contraditoria” 12,

Conforme Costa, “as evidéncias dos crimes cibernéticos, em um computador, podem
ser classificadas como evidéncias do usuario e evidéncias do sistema”%. O autor explica que
as evidéncias do usuario sdo aquelas produzidas pelo proprio sujeito activo, em arquivos de
texto, imagem ou qualquer outro tipo. Ja as evidéncias do sistema sdo as produzidas pelo
sistema operacional, em funcdo da ac¢do do sujeito activo®'®. De igual modo, se ndo restar
comprovado durante a instru¢do processual a materialidade dos factos tipicos imputados na
inicial acusatdria, ao juizo condutor do feito ndo restara alternativa sendo a absolver o réu em
razao de estarem ausentes provas da existéncia do facto criminoso.

Contudo, podemos aferir que a pratica de crimes cibernéticos ndao é sinénimo de
impunidade, uma vez que os dois elementos que compdem o crime, a autoria e a materializacao,
sdo passiveis de comprovacgdo por meio de investigacdo criminal. A questdo central sera de
olhar pela capacidade que a esfera penal mocambicana, com os impactos dos avancos
tecnoldgicos, pode fazer face a esses crimes, isto é, a capacidade de investigar esses crimes que
se mostram cada vez mais frequentes, para assim reduzi-los.

Aludimos que a prova da materialidade delitiva exige especial atencdo dos érgdos
persecutdrios, ja que os meios utilizados na, ou para, a infraccdo penal ndo sdao comuns, de
conhecimento geral, mas técnicos, a impor uma demonstracao cientifica da forma de execucéo
do delito. O meio de prova mais adequado para a demonstragdo da pratica criminosa “é o exame

de corpo de delito, materializado em um laudo pericial emitido por técnico habilitado na area

de conhecimento cientifico, de acordo com o previsto nos arts. 158 a 184 do Codigo de Processo

512 Cft., 0 art. 170° do Codigo do Processo Civil «.

513 COSTA, Marcelo Anténio Sampaio Lemos, Computacdo Forense. p. 26, Disponivel no
www.estantevirtual.com.br/b/marcelo-sampaio-lemos-costa/computacao-forense/593469987, acessado no dia
20 de Julho de 2017.

514 |bidem.
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Penal brasileiro (CPPB)**°. Define-se como corpo de delito “o conjunto dos vestigios deixados
pela infraccdo penal; j& o exame de corpo de delito é a anélise e o registo feito por peritos acerca
desses vestigios, com as conclusdes técnicas derivadas do material observado”®®. Em
conformidade com Roncada, o exame do corpo de delito, pode ser directo ou indirecto, a
depender se recai sobre o prdprio corpo de delito (objectos vinculados directamente a infraccao
penal) ou sobre elementos obtidos por outras fontes (dados ou informes que ndo compdem o
corpo de delito, mas podem elucidar o ocorrido)®?’.

Partindo da visdo Roncada, “varias questdes podem surgir a partir da assertiva de que a
prova da materialidade do crime de informética depende do exame de corpo de delito: o laudo
pericial € mesmo imprescindivel para a prova da materialidade em infraccbes penais de
informatica? Pode ele ser substituido validamente por outros meios legitimos de prova? Se o
corpo de delito desapareceu, por destruicdo ou ocultacdo, o laudo pericial fica prejudicado?
Qual é 0 momento mais oportuno para a realiza¢io do exame?”°!8

Para encontrar algumas respostas a volta das questdes probleméticas assentes nesta
assercao, recorremos ao entendimento de Roncada, que nos fala do assunto nos seguintes
termos:

“Nas infraccdes penais de informatica, o exame de corpo de delito € inevitavel: ndo
h& como confirmar de modo seguro a sua existéncia e a sua extensdo sem constatar o
caminho logico percorrido pelo agente criminoso dentro do ambiente virtual, até
mesmo determinando a origem dos actos executorios, fundamental para circunscrever
a autoria do crime. Isso s6 pode ser feito por exame técnico, em que 0s vestigios sao
analisados e classificados por profissional habilitado em informatica, que vai elaborar
uma opinido critica e abalizada sobre os fatos cientificos observados. Somente sob
circunstancias muito especiais dispensa-se 0 exame de corpo de delito, aplicavel,
como regra, a qualquer infraccdo penal, inclusive a cibernética”®®,

Ainda na senda das questdes levantadas nos paragrafos anteriores, Roncada alude a duas

situacGes como resposta das questdes ora colocadas:

“Em primeiro lugar, por mais evidente, dispensa-se 0 exame pericial em caso de
desaparecimento dos vestigios, por destruicdo ou ocultacdo total dos objectos que
compdem o cendrio do crime. Sem objecto a examinar, impossivel qualquer
verificacdo técnica, ficando autorizada a substituicdo da prova pericial pela prova
testemunhal (art. 167 do CPPB). Ressalva-se que, nas infraccdes cibernéticas, varios
vestigios sdo virtuais (incorpdreos), cujos dados ndo raras vezes independem da
maquina desaparecida e que podem ser (teis na elucidacdo da materialidade e da

515 RONCADA, Rodiner. A prova da materialidade delitiva nos crimes cibernéticos pp. 189 (1-354) in EMAG-
Escola de Magistrados da Justica Federal da 3% Regido. Caderno de estudos: Investigagdo e prova nos crimes
cibernéticos. TRF3, Séo Paulo 2017.
516 |bidem, p. 179 (1-354) .
517 Ibidem, p. 189 (1-354)
518 |bidem, p. 189 (1- 354).
519 RONCADA, Rodiner. Ob. cit. p. 189 (1- 354).
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autoria (a exemplo de dados gravados em servidor de rede), impondo-se entdo a
realizagdo do exame pericial indirecto. Segundo, os fatos evidentes, decorrentes de
um silogismo simples, e os fatos notdrios, de conhecimento geral do povo, ndo
precisam ser provados, prescindindo do exame pericial. Por exemplo, num crime de
posse de material pornogréafico infantil envolvendo crianga de tenra idade, ndo é
necessaria prova técnica para confirmar a qualidade de “crianga”, evidenciada pelas
imagens apreendidas. Aqui é preciso bastante cuidado para ndo confundir fato notorio
ou evidente, que pressupBe a certeza do conhecimento, com presuncdo comum,
retirada do raciocinio dedutivo mais complexo, insuficiente para comprovar a
materialidade delitiva. Por exemplo, um determinado site é conhecido pela venda de
softwares piratas; alguém adquiriu, para revender, programas de informatica naquele
site; ha grande oportunidade de esses programas serem piratas, violadores de direitos
autorais, mas ha-de ser comprovada tal circunstancia>%°,

Do entendimento dos pressupostos constituintes das questdes relativas a problematica

do corpo de delito, podemos aferir que pelo facto de estarmos presentes a uma infraccéo penal

que assenta na ciéncia da informatica, a prova da materialidade delitiva deve ser feita por exame

de corpo de delito, aquilatando-se o caminho técnico percorrido pelo agente para a pratica da

infraccdo digital. Somente o exame de corpo de delito, “formalizado em laudo pericial, trard a

necessaria segurancga juridica para a afirmacdo da existéncia ou ndo da infraccdo penal

cibernética, de modo a atender adequadamente aos postulados constitucionais do estado de

inocéncia e do sistema penal acusatorio

9521

520 |bidem.
521 |bidem.
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CAPITULO IV: A TUTELA JURIDICA DOS CRIMES CIBERNETICOS NO
DIREITO COMPARADO.

Entende-se por tutela juridica a proteccdo dos direitos enunciados pelo legislador,
podendo ser de cunho material ou processual. A tutela atinge seu objectivo final quando o
direito é efectivamente protegido ou é devidamente realizado®?.

Neste capitulo propusemo-nos fazer um estudo comparado, a fim de verificar quais
directrizes sdo assumidos nos demais ordenamentos juridicos na tematica relativa a politicas
implementadas no combate e prevencdo dos crimes cibernéticos, de forma a perceber em que

passos se encontra 0 ordenamento juridico mogambicano face aos demais.

4.1. Convencéao sobre Cibercrime (do Conselho da Europa).

A Convencao sobre o Cibercrime, também conhecida como Convencdo de Budapeste
sobre o Cibercrime ou simplesmente Convencdo de Budapeste, €é um tratado
internacional sobre direito penal e direito processual penal, firmado no &mbito do Conselho da
Europa a fim de promover a cooperacgao entre 0s paises no combate aos crimes praticados por
meio da Internet e com o uso de computadores®?,

A referida Convencdo e sua Minuta do Relatorio Explicativo foram adoptados pelo
Comité de Ministros do Conselho da Europa em 2001. A Convencédo prevé a criminalizacdo de
condutas, normas para investigacao e producdo de provas electronicas, e meios de cooperagdo
internacional. Quanto ao direito penal material, ela disciplina violagGes de direito autoral,
fraudes relacionadas a computador, material de abuso sexual infantil, crimes de d&dioe
violacBes de seguranca de redes. No aspecto processual, prevé uma série de poderes e
procedimentos, como a pesquisa de redes de computadores e interceptacdo legal. E na parte de
internacional, trata de extradicdo, assisténcia juridica matua®,

A Convencdo de Budapeste sobre o cibercrime tem 48 artigos e a seguinte
sistematizagéo:

Preambulo

522 MARINONI, 2003, apud COLLI, Jonathan Delli, & BEZERRO, Eduardo Buzetti Eustachio. A tutela
juridico-penal dos crimes digiatais. Colloquium Socialis, Presidente Prudente, v. 01, n. Especial 2, Jul/Dez,
2017, p.142.

523 Cfr. Convencéo sobre cibercrime, disponivel em: https://rm.coe.int/16802fa428 - acesso- 01-10-2024
524 Cfr. Convencéo sobre cibercrime, disponivel em: https://rm.coe.int/16802fa428 - acesso- 01-10-2024
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Capitulo I- Terminologia: (artigo 1 defini¢des)
Capitulo I1- Medidas a tomar a nivel nacional;
Seccéo | — Direito penal Material

Titulo 1 - infraccBes contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos e dados informaticos: (artigo 2 — acesso ilegitimo); (artigo 3-
interceptacdo ilegitima); (artigo 4- interferéncia em dados); (artigo 5- interferéncia em

sistemas); (artigo 6- uso abusivo de dispositivos);

Titulo 2 - infrac¢des relacionadas com computadores: (artigo 7- falsidade informética);
(artigo 8 — Burla informética);

Titulo 3 - infrac¢Bes relacionadas com o contetdo: (artigo 9- infraccdes relacionadas

com a pornografia infantil);

Titulo 4 - infrac¢es relacionadas com a violacdo de direito de autor e conexos: (artigo

10 — infracg0es relacionadas com o direito do autor e conexos);

Titulo 5 - outras formas de responsabilidade e sancBes: (artigo 11- tentativa e
cumplicidade); (artigo 12- responsabilidade de pessoas colectivas); (artigo 13 — sancdes e

medidas;
Seccdo 2- Direito Processual

Titulo 1- disposi¢fes comuns: (artigo 14- ambito das disposi¢Oes processuais); (artigo
15- condicdes e salvaguardas);

Titulo 2 - conservagdo expedita de dados informéticos armazenados: (artigo 16-
conservacao expedita de dados informaticos armazenados); (conservacdo expedita e

divulgacédo parcial de dados de trafego);
Titulo 3 - injuncéo: (artigo 18- injuncéo);

Titulo 4 - Busca e apreensdo de dados informaticos armazenados: (artigo 19- Busca e

apreensdo de dados informaticos armazenados);

Titulo 5 - recolha em tempo real de dados informaticos: (artigo 20 — recolha em tempo

real de dados relativos ao trafego); (artigo 21- interceptacdo de dados relativos ao conteido);

Seccdo 3 - Competéncia: (artigo 22 — Competéncia);
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Capitulo I11- Cooperacéo internacional
Seccdo | — Principios gerais;

Titulo 1- Principios gerais relativos a cooperagao internacional: (artigo 23- Principios

gerais relativos a cooperacdo internacional);
Titulo 2 — Principios relativos a extradi¢do: (artigo 24 — extradi¢ao);

Titulo 3- Principios gerais relativos ao auxilio mutuo: (artigo 25- Principios gerais

relativos ao auxilio matuo); (artigo 26 — informacéo espontanea);

Titulo 4- Procedimentos relativos aos pedidos de auxilio mutuo na auséncia de acordos
internacionais aplicaveis: (artigo 27 - Procedimentos relativos aos pedidos de auxilio matuo
na auséncia de acordos internacionais aplicaveis); (artigo 28 — confidencialidade e restricdo

de utilizagdo);
Seccdo 2- DisposicOes especificas

Titulo 1- Auxilio mdtuo em matéria de medidas provisdrias: (artigo 29 — conservagao
expedita de dados informaticos armazenados); (artigo 30 — divulgacao expedita dos dados de

trafego conservados);

Titulo 2- Auxilio matuo relativamente aos poderes de investigacao: (artigo 31 — auxilio
mutuo relativamente ao poder de acesso a dados informéaticos armazenados); (artigo 32 —
acesso transfronteiri¢o a dados informaticos armazenados, com consentimento ou quando sao
acessiveis ao publico); (artigo 33- auxilio matuo relativamente a recolha de dados de trafego
em tempo real); (artigo 34 — auxilio mituo em matéria de interceptacao de dados de contetdo);

Titulo 3- rede 24/7: (artigo 35 — rede 24/7);

Capitulo V- Disposicdes finais: (artigo 36 — assinatura e entrada em vigor); (artigo 37
—adesdo a convencdo); (artigo 38 — aplicacdo territorial); (artigo 39 — efeitos da convencao);
(artigo 40 — declarac0es); (artigo 41 — clausula federal); (artigo 42 — reservas); (artigo 43 —
estatuto e levantamento das reservas); (artigo 44 — aditamentos); (artigo 45 — resolucéo de

litigios); (artigo 46 — consulta entre as partes); (artigo 47 —denuncia); (artigo 48- notificacao).

Mogambique ainda ndo aderiu a Convencdo de Budapeste sobre o cibercrime, mas é

um dos paises a ser oficialmente convidado a aderir a Convengdo Europeia sobre Crimes
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Cibernéticos também conhecida como Convencéo de Budapest, como aprovado e divulgado no
site do Conselho da Europa no dia 7 de Fevereiro de 2024(°%) (°%°).

4.2. Convencdo da Unido Africana sobre Ciberseguranca e Proteccdo de Dados Pessoais

“Em 2014, os membros da Unido Africana (UA) aprovaram a Conven¢ao da Unido
Africana sobre Ciberseguranca e Proteccao dos Dados Pessoais (“a Convengao”). Os Ministros
da UA responsaveis pela Comunicacao e Informacdo e Tecnologia da Comunicagdo (CICT) e
servicos Postais confirmaram o seu empenho na Convengdo no Comité Técnico Especializado
da Unido Africana sobre Comunicacdo e na Declaracdo Ministerial de TIC (AU/CCICT - 2)
”527.

Segundo a Convencéo da Unido Africana sobre Ciberseguranca e Proteccdo de Dados
Pessoais, os “Estados-membros devem adoptar nos correlatos ordenamentos juridicos internos,
através da aprovacao de diplomas legais que as concretizem, o capitulo relativo a “Promocao
da Ciberseguranca e a Luta contra o Cibercrime %,

A Convencdo da Unido Africana sobre Ciberseguranca e Proteccdo de Dados Pessoais
foi “introduzida em Mocambique apdés a sua ratificacdo em 2019, através da Resolucao
n.° 5/2019 de 20 de Junho, mas existe alguma legislacdo que foi adoptada antes da sua
ratificacdo (em 2019), “como se sucede com a Legislacdo de Combate ao Cibercrime
(introducdo dos “crimes informdticos” no Cddigo Penal de 2014), Autoridades Reguladoras
Nacionais (Lei n.° 2/2017 — Cria o Servigo Nacional de Investigagdo Criminal “SERNIC”);
Proteccdo de Infra-estruturas Criticas (Aviso do Banco de Mogambique que estabelece as
Directrizes de Gestdo de Risco, abreviadamente designadas por DGR - Aviso n.°
4/GBM/2013) » %%,

525 |nstituto Nacional de Tecnologias de informacdo (de Mogambique).https://intic.gov.mz/mocambique-e-
convidado-a-aderir-a-convencao-europeia-sobre-crimes-ciberneticos-convencao-de-budapest/

526 Cfr. o Convite de Mogambique em: https://www.coe.int/fr/web/cybercrime/-/grenada-and-mozambigue-have-
been-invited-to-accede-to-the-convention-on-cybercrime),

527 Cfr. https://www.internetsociety.org/wp-
content/uploads/2018/05/AUCPrivacyGuidelines_201809June_Final_Portuguese.pdf

528 NOA, Francisco. Direito Digital na ordem juridica mocambicana (VI1) — Ciberseguranca — Medidas legais
ao combate do cibercrime. In Jornal o Pais, de 19.03.2020, disponivel em: https://opais.co.mz/direito-digital-na-
ordem-juridica-mocambicana-vii-cibersequranca-medidas-legais-ao-combate-do-cibercrime/ - acesso:
01.10.2024

529 NOA, Francisco. Direito Digital na ordem juridica mocambicana (VI1) — Ciberseguranca — Medidas legais
ao combate do cibercrime. In Jornal o Pais, de 19.03.2020, disponivel em: https://opais.co.mz/direito-digital-na-
ordem-juridica-mocambicana-vii-cibersequranca-medidas-legais-ao-combate-do-cibercrime/ - acesso:
01.10.2024
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O artigo 25 n°1 da Convencéo da Unido Africana sobre Ciberseguranca e Proteccéo de
Dados Pessoais, “cada Estado-parte deve adoptar as medidas legislativas e ou regulamentares
que julgar eficazes, considerando como infrac¢6es criminais substantivas os actos que afectam
a confidencialidade, integridade e disponibilidade e a sobrevivéncia dos sistemas das TIC's,
os dados que eles processam e as infra-estruturas de redes subjacentes, assim como as medidas

consideradas eficazes para a busca e julgamento de criminosos .

4.3. Tutela Juridica dos Crimes Cibernéticos em Portugal

Em conformidade com Marques, o Cddigo Penal portugués, ndo tendo nenhuma lei
especifica sobre cibercrime, tem algumas regras que sdo aplicaveis aos crimes informaticos ou
praticados via internet. O artigo 180.° € um dos exemplos, ao incidir sobre a difamacdo, e é
aplicavel as afirmacdes que sejam feitas via internet. As regras dos artigos 153.°, 154.% e 155.°
sobre ameagca e coacgdo também séo aplicaveis a actos cometidos através da Web>3,

No entanto, a partir de 1991, como apregoa Vidigal®®!, foram criadas regras especificas
relativas ao cibercrime, tendo sido produzida a Lei da Criminalidade Informatica, Lei 109/91,
de 17 de Agosto. Posteriormente foi criada a Lei do Cibercrime, Lei 109/2009, de 15 de
Setembro. Esta nova lei " (...) estabelece as disposi¢des penais materiais e processuais, bem
como as disposicdes relativas a cooperacdo internacional em matéria penal, relativas ao
dominio do cibercrime e da recolha de prova em suporte electronico, transpondo para a ordem
juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa
a ataques contra sistemas de informacdo, e adaptando o direito interno a Convengdo sobre
Cibercrime do Conselho da Europa">®2

Na Lei 109/2009, de 15 de Setembro, sdo definidos “sistema informatico", "dados
informaticos"”, "dados de trafego”, "fornecedor de servico”, "intercep¢do”, "topografia” e
"produto semicondutor". O artigo 3.°, relativo a falsidade informatica, estabelece o seguinte:

1) Quem, com intencéo de provocar engano nas relacées juridicas, introduzir, modificar,

apagar ou suprimir dados informaticos ou por qualquer outra forma interferir num

tratamento informaético de dados, produzindo dados ou documentos ndo genuinos, com

530 Margues A, Anjos M, Vaz S (2002) 101 Perguntas e respostas do direito da internet e da informatica, Centro
Atlantico.PT, pp. 49/50, 341/342, apud VIDIGAL, Inés Maria Andrade, As Politicas de Combate a Cibercrime
na Europa, Dissertacdo de Mestrado em Politicas Europeias, Instituto de Geografia e Ordenamento Territorial,
Universidade de Lisboa, 2012, p.92.

81 VIDIGAL, Inés Maria Andrade, ibidem, p. 92.

532 BDJUR (2011) Cédigo do direito de autores e dos direitos conexos, Almedina, pp. 151- 166. Apud VDIGAL,
Inés Maria Andrade, ob., cit., p. 92.
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a intencdo de que estes sejam considerados ou 93 utilizados para finalidades
juridicamente relevantes como se o fossem, € punido com pena de prisdo até 5 anos ou
multa de 120 a 600 dias.

2) Quando as ac¢Oes descritas no numero anterior incidirem sobre os dados registados
ou incorporados em cartdo bancério de pagamento ou em qualquer outro dispositivo que
permita 0 acesso a sistema ou meio de pagamento, a sistema de comunicagfes ou a
servigo de acesso condicionado, a pena é de 1 a 5 anos de priséo.

3) Quem, actuando com intencédo de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceiro, usar documento produzido a partir de dados
informéaticos que foram objecto dos actos referidos no n.° 1 ou cartdo ou outro
dispositivo no qual se encontrem registados ou incorporados os dados objecto dos actos
referidos no ndmero anterior, € punido com as penas previstas num e noutro namero,
respectivamente.

4) Quem importar, distribuir, vender ou detiver para fins comerciais qualquer
dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunicacgdes ou a servico de acesso condicionado, sobre o qual tenha sido praticada
qualquer das ac¢des prevista no n.° 2, é punido com pena de prisao de 1 a 5 anos.

5) Se os factos referidos nos nimeros anteriores forem praticados por funcionario no

exercicio das suas funcdes, a pena € de prisdo de 2 a 5 anos.

O artigo 4.° relativo ao dano relativo a programas ou outros dados informaticos,
estabelece:

1) Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por

outro titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou

em parte, danificar, suprimir ou tornar ndo utilizaveis ou ndo acessiveis programas ou

outros dados informaticos alheios ou por qualquer forma lhes afectar a capacidade de

uso, é punido com pena de prisdo até 3 anos ou pena de multa.

2) A tentativa € punivel.

3) Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir ou

por qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos

dispositivos, programas ou outros dados informaticos destinados a produzir as ac¢oes

ndo autorizadas descritas nesse nimero.

4) Se o dano causado for de valor elevado, a pena é de prisdo até 5 anos ou de multa até

600 dias.
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5) Se o dano causado for de valor consideravelmente elevado, a pena é de prisdo de 1 a
10 anos.

6) Nos casos previstos nos n.% 1, 2 e 4 o procedimento penal depende de queixa.

Relativamente a sabotagem informatica, o artigo 5.°, estabelece:
1) Quem, sem permissdo legal ou sem para tanto estar autorizado pelo proprietério, por
outro titular do direito do sistema ou de parte dele, entravar, impedir, interromper ou
perturbar gravemente o funcionamento de um sistema informatico, através da
introducdo, transmissdo, deterioracdo, danificacdo, alteragdo, apagamento,
impedimento do acesso ou supressao de programas ou outros dados informaticos ou de
qualquer outra forma de interferéncia em sistema informatico, é punido com pena de
prisdo até 5 anos ou com pena de multa até 600 dias.
2) Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as ac¢fes
ndo autorizadas descritas no numero anterior.
3) Nos casos previstos no numero anterior, a tentativa ndo é punivel.
4) A pena é de prisdo de 1 a 5 anos se o dano emergente da perturbacéo for de valor
elevado.
5) A pena € de prisdo de 1 a 10 anos se:
a. O dano emergente da perturbacgéo for de valor consideravelmente elevado;
b. A perturbagdo causada atingir de forma grave ou duradoura um sistema
informéatico que apoie uma actividade destinada a assegurar fungdes sociais
criticas, nomeadamente as cadeias de abastecimento, a salde, a seguranca e 0
bem-estar econémico das pessoas, ou o funcionamento regular dos servicos

publicos.

Quanto ao acesso ilegitimo, o0 6.° artigo, estabelece que:

1) Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, de qualquer modo aceder a um
sistema informatico, é punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.
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2) Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas, um conjunto executavel de instru¢fes, um codigo ou outros
dados informaticos destinados a produzir as ac¢des ndo autorizadas descritas no numero
anterior.

3) A pena é de priséo até 3 anos ou multa se o acesso for conseguido através de violagado
de regras de seguranca.

4) A pena é de prisdo de 1 a 5 anos quando: a. Através do acesso, 0 agente tiver tomado
conhecimento de segredo comercial ou industrial ou de dados confidenciais, protegidos
por lei; ou b. O beneficio ou vantagem patrimonial obtidos forem de valor
consideravelmente elevado.

5) A tentativa é punivel, salvo nos casos previstos no n.° 2. 6) Nos casos previstos nos

n.% 1, 3 e 5 o procedimento penal depende de queixa.

No que concerne a intercepcao ilegitima, o artigo 7.°, estabelece:

1) Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissdes de dados informaticos que se processam no interior de um
sistema informatico, a ele destinadas ou dele provenientes, é punido com pena de prisao
até 3 anos ou com pena de multa.

2) A tentativa é punivel.

3) Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informaticos dispositivos, programas ou outros dados informaticos destinados a

produzir as ac¢fes ndo autorizadas descritas no mesmo ndmero.

O artigo 8.°, relativo a reproducéo ilegitima de programa protegido, estabelece:

1) Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um programa
informatico protegido por lei € punido com pena de prisdo até 3 anos ou com pena de

multa.
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2) Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto
semicondutor ou a explorar comercialmente ou importar, para estes fins, uma topografia
ou um produto semicondutor fabricado a partir dessa topografia.

3) A tentativa é punivel. A lei estabelece ainda as disposi¢Oes processuais relativas a
"Preservacdo expedita de dados" (artigo 12.°), "Revelacdo expedita de dados" (artigo
13.9), "Injuncdo para apresentacdo ou concessdo do acesso de dados™ (artigo 14.9),
"Pesquisa de dados informaticos” (artigo 15.°), "Apreensdo de dados informaticos™
(artigo 16.°), "Apreensdo de correio electrénico e registos de comunicacfes de natureza
semelhante™ (artigo 17.°), "Intercepcdo de comunicagdes” (artigo 18.°) e "Accgdes
encobertas" (artigo 19.9)%%,

Como afirma Vidigal, “Profissionais desta 4rea salientam ainda a necessidade de criar
um oOrgao coordenador de todos 0s servigcos necessarios para combater o cibercrime, a
colaboragdo entre entidades e um reforgo dos meios repressivos”>%*. Segundo o Publico, Perante
0s ataques a portais do governo, ocorridos em 2012, foi aprovada a criacdo de um Centro

Nacional de Ciberseguranca mas que ainda n3o tem data de entrada em funcionamento®3,

- Principais ilagbes das politicas implementadas no &mbito do combate e prevencao nos

quatro paises estudados:

Tendo em revista a analise comparativa no ambito das politicas implementadas para o
combate e prevencdo dos crimes cibernéticos nos quatro paises, ora estudados, somos do
entendimento que o cibercrime desafia os valores fundamentais que o mundo defende: direitos
humanos, democracia e o estado de Direito. Contudo, 0 aumento da importancia e da utilizacdo
das tecnologias de informacéo e comunicacdo em todos os dominios do comércio global e da
sociedade revela-se o grande motivo para o combate ao cibercrime, exigindo uma regulacéo
multidisciplinar.

Observamos que ha um elemento comum em todos 0s paises estudados, que tem a ver
com discrepancia entre os cibercrimes e os sistemas de direito penal, uma vez que os tragos
fundamentais, funcionalidades e praticas do cibercrime escapam ao enquadramento da lei

tradicional e do seu sistema:

533 | Diario da Republica (2009, 179 Série 1) "'Lei do Cibercrime", Lei 109/2009, de 15 de Setembro in Diario da
Republica - http://www.cnpd.pt/bin/legis/nacional/LEI109-2009- %20CIBERCRIME.pdf [acedido em 6 de
Dezembro de 2012], apud VIDIGAL, Inés Maria Andrade, ob., cit., p.96
534 VIDIGAL, Inés Maria Andrade, ob., cit., p.96
535 Publico, 17-02-2012, apud VIDIGAL. Inés Maria Andrade, ibidem, p. 96.
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a. Enquanto o direito penal tradicional lida sobretudo com a protecgéo de bens
claramente definidos contra ataques humanos, o cibercrime viola frequentemente valores
intangiveis que dependem do dificil equilibrio de interesses, complicados de definir pelos meios
tradicionais.

b. O sistema judicial tradicional tem por base a ideia de soberania, cujo raio de
accdo é limitado ao seu territorio. No entanto, a internet e o cibercrime séo globais;

c. O sistema judicial tradicional é lento: as decisdes tomadas pela policia tém
que ser assinadas por um juiz, o acusado tem direito a ser ouvido em tribunal (entre outras
precaucdes), 0 que torna o processo muito lento e muito burocratico. Pelo contrério, a internet
é extremamente rapida — tal também o sdo os cibercrimes. A velocidade de transferéncia de
processos e a interac¢do multinacional representam um desafio para qualquer sistema legal e
para qualquer instituicdo nacional;

d. Num processo penal, o acusado tem que ser claramente identificado e tém de
ser apresentadas provas solidas do crime por ele cometido. Porém, estas exigéncias colocam
dificuldades acrescidas a acusacao de alguém que tenha cometido um cibercrime. Por um lado,
guem tiver um conhecimento alargado sobre a utilizacdo do sistema informatico sabe esconder
0 seu rasto, e a internet garante um anonimato dificil de transpor. Outro problema frequente
coloca-se na recolha das provas necessarias para a acusacdo de um infractor, 0 que exige a
disponibilizagéo de informacéo por parte de diversos paises — e em varios paises a Constituicao
proibe-o; e ainda no campo do Direito, é necessario ndo so ir incluindo as novas formas de
ataques cibernéticos no sistema penal, mas também adicionar e relacionar o cibercrime a
legislacdo ja existente nas areas de violacdo dos direitos de autor, da proteccdo de dados e da
proteccao de menores;

f. A questdo do anonimato e da falta de provas € outro campo a necessitar de

reformulacdo, mas em que as intervengoes sdo dificeis.
4.4. Tutela Juridica dos Crimes Cibernéticos no Brasil

Em conformidade com Leticia dos Santos, existem hoje algumas politicas publicas
implementadas em aten¢do aos Cibercrimes, como por exemplo “a Estratégia Nacional de
Seguranca Cibernética — E-Ciber — aprovada somente em fevereiro de 2020, porém eleita pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica, em janeiro de 2019, como o
primeiro médulo da ENSI (Estratégia Nacional de Seguranca da Informacao), esta elaborada a
partir do Decreto n® 9637, de 26 de dezembro de 2018, para implementacdo da Politica Nacional
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de Seguranca da Informacdo®®. Nesse corolario, foram estabelecidos como objectivos e
accgdes estratégicas: “tornar o ambiente virtual do Brasil mais confiavel, ampliar a resisténcia a
ameagcas cibernéticas e fortalecer a actuagio do Pais em seguranca cibernética internacional”>%’

Segundo a Leticia Santos, a E-Ciber propde ainda, que “é fundamental que se invista
em uma cultura de seguranca cibernética através da educacdo dos usuarios, promovendo ac
utilizacdo responsavel dos meios digitais, por meio da elaboracdo de cursos superiores em
seguranca cibernética, ac¢des de consciencializacdo da sociedade sobre o tem, além da inclusdo
na educagio basica escolar sobre o uso ético da tecnologia™® .

Outro exemplo de politica social implantada no campo brasileiro, “¢ o projecto
‘Ministério Publico pela Educagdo Digital nas Escolas’, que através da actuacdo do Ministério
Publico Federal, tem como publico-alvo educadores de escolas da rede publica e privada,
oferecendo incentivo para a realizacao de actividades que ensinem criancas e adolescentes sobre
0 Uso seguro e responsavel da Internet, evitando assim que sejam vitimas ou pratiquem crimes
virtuais”>%,

O referido projecto foi “Instituido em 2015 por meio da Portaria PGR/MPF n° 753, o
mesmo segue as Directrizes do Marco Civil da Internet (Lei 12965/14), que evidencia o dever
do Estado em promover a utilizacdo da internet de forma segura, responsavel e consciente. Sob
a coordenacéo da Procuradoria Federal dos Direitos dos Cidaddos, o0 MPF realiza, em parceria
com a ONG SaferNet, a oficina “Seguranga, ¢tica e cidadania na Internet: educando para boas
escolhas on-line, que é promovida em varios estados pelo pais’®4,

No Estado da Bahia, ainda no Brasil, “o Ministério Publico criou um nucleo de

investigagdo especializado, voltado para os delitos virtuais, 0 NUCCIBER®* — Ncleo de

Combate aos Crimes Cibernéticos -, que tem por objectivo ac¢des de incentivo e cooperacdo as

5% SANTOS, Leticia Dutra de Oliveira, Politicas Publicas de Educacio Digital: Prevrngdo e Combate aos Crimes
Cibernéticos, Monografia apresentada na UniEvangélica, para obtencéao de grau de Bacharel em Direito, Anapolis,
2020, p. 27.
37 BRASIL. Lei 13853, de 8 de julho de 2019. Altera a Lei de Protecdo de Dados; e da outras providéncias.
Presidéncia da Republica. Secretaria Geral. Subchefia para Assuntos Juridicos, apud Santos, Leticia, ob., cit. p
5% |bidem, pp. 26-27.
539 BRASIL. Ministério Plblico Federal. Camara de Coordenagéo e Revisdo, 2. Crimes Cibernéticos/ 22 Camara
de Coordenacédo e Revisdo Criminal. Brasilia: MPF, 2018. p.275. (Coletanea de artigos; v. 3). Apud, SANTOs,
Letcia, ob., cit,. p. 27.
%0 SANTOS, Leticia, ob., cit,. p. 27
541 «“O NUCCIBER utiliza ainda a prépria internet, para, através das redes sociais, divulgar dicas e maneiras de
prevengao contra os ataques cibernéticos. Sdo 28 publicados cartazes, banners, cartilhas e videos acerca do tema
nos meios de comunicagdo digitais e também na televisdo e radio. Apos a analise de algumas dessas politicas
publicas adotadas no Brasil, é possivel perceber que a Educacao Digital € um importante vetor de colaboragdo na
luta contra as infragBes virtuais, ja que dessa forma os usudrios além de conhecer quais séo esses delitos, ainda
aprendem maneiras de se proteger e quais sdo as sangdes contra quem os comete”. SANTOS, Leticia, ob. cit., p.
27.
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actividades que visam combater tais crimes™*? . Na locucdo da autora, o Ncleo actua
proporcionando “capacitagdo a Promotores de Justica e outros agentes actuantes na persecu¢ao
penal, através de treinamentos, seminarios e oficinas”®*. Sio desenvolvidas ainda, em
conformidade com Leticia Santos®** “actividades repressivas e preventivas, tais como o auxilio
nas investigacOes criminais, inclusdo digital dos cidaddos através de palestras em instituicdes
de ensino, oficinas voltadas para profissionais do Direito e instru¢fes para profissionais que

trabalham usando plataformas digitais”.

4.4.1. Educacao Digital

Como apregoa Leticia Santos®®, “A Era Digital vivenciada nos dias actuais, traz como
uma de suas varias consequéncias, a facilidade de interaccdo entre diversas pessoas, ideias e
opinides acerca de diferentes temas. No ambiente virtual a vida dos usuarios pode ser exposta
e se tornar alvo facil de ataques on-line, sejam eles na esfera patrimonial ou moral, e para evitar
esses episddios a educacdo digital dos utilizadores é fundamental”.

A escola exerce importante papel na formacéo da consciéncia ética e moral dos alunos,
devendo se adequar a nova realidade na qual o acesso aos meios digitais estd cada vez mais
difundido entre criancas e adolescentes, ensinando sobre temas como responsabilidade digital,
prevencdo contra roubo de dados, assédio virtual, e também sobre as consequéncias juridicas
do uso inadequado da internet, criando usuarios mais éticos no ciberespaco.

Ficou estabelecido na “Lei 12965/2014, Marco Civil da Internet, em seu artigo 26, que
é dever constitucional do Estado a prestacdo de educacdo para uso responsavel da internet, e
para isso, fica também sob sua responsabilidade proporcionar ferramentas de capacitagdo para
atingir tal objectivo, tornando a tecnologia aliada ao desenvolvimento da cultura e exercicio da
cidadania”®®. Decorrente da mesma Lei, 0 art. 27 determina os objectivos que devem ser
buscados pelas ac¢Bes do Estado de incentivo a cultura digital, tais como a inclusdo digital e a
reducdo de desigualdades no tocante ao acesso as tecnologias, além de ainda procurar

impulsionar a producio e circulagdo de contetido digital nacional®*’.

542 |bidem, p. 27.

543 |bidem, p. 27.

54 |bidem., p.27.

%45 Santos, Leticia, ob., cit., p. 27.

546 BRASIL. Lei 12965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. Presidéncia da Republica. Casa Civil. Subchefia para Assuntos Juridicos. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/Iei/I12965.htm. Apud SANTOS, Leticia, ob., cit., p.
28.

547 |bidem, p.29.
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O Ministério Publico do estado da Bahia, em seu artigo acerca da politica criminal
adoptada no combate aos crimes cibernéticos, confirma que “a protec¢do aos bens juridicos
advindos do ambiente virtual sera melhor alcancada quando a educacao e incluséo digital forem
adoptadas como principais ferramentas de combate, e que a consciencializacdo da necessidade
da ética nas condutas no campo digital trara reducdo dos crimes informaticos”>*® E nitida a
percepcdo de que a educacdo digital € um indispensavel vector de colaboracéo na luta contra os
cibercrimes, € o Ministério Publico, juntamente com actuacdo do Governo e de ONG’s, € o
actor principal nessa tarefa, buscando, além da repressdo, a prevencdo por meio da

consciencializagédo da populacéo.

4.4.2. O Papel do Ministério Publico

O Ministério Publico, na qualidade de 6érgdo de defesa dos interesses sociais, €
efectivamente, actuante nos projectos definidos pelas politicas publicas, sendo, dessa forma,
importante o estudo de seu papel de maneira mais detalhada. Trazido pela Carta Magna de
1988, em seu artigo 127, como sendo instituicdo permanente, responsavel pela defesa da ordem
juridica, dos interesses sociais e individuais indisponiveis, dentre outros, é um Org3o que actua
como colaborador das actividades estatais>*.

O Promotor de Justica do Ministério Publico do Estado de S&o Paulo, Luiz Sales do
Nascimento, em seu artigo ‘Ministério Publico: aspectos gerais’ (2017), aponta que “tal orgdo,
devido a sua autonomia perante os trés poderes, executivo, legislativo e judiciario, possui a
incumbéncia de ser fiscalizador destes, além de possuir também a funcdo de acusador, j& que a
funcdo de julgador é privativa do Estado*.

Quanto as areas de actuacdo da instituicdo, especificamente relativas a cidadania,
educacao e seguranca, que sdo os temas tratados na abordagem de Leticia Santos, “a CONAMP,
Associagcdo Nacional dos Membros do Ministério Pablico, esclarece que € dever institucional
do Orgéo, actuar em actividades de interesse social, defesa e garantia dos direitos dos cidad&os,
e relativas a educacdo, fiscalizando a qualidade dos servicos escolares e ainda promovendo
iniciativas de colaboragdo com os mesmos™®!. Dessa forma, as politicas publicas sendo
ferramentas utilizadas pelo Estado para garantir a efectividade dos direitos sociais dos

individuos, e os crimes cibernéticos actos infraccionais que lesam direitos de usuarios da

48 SANTOS, Leticia, ob., cit., p. 29.
549 |bidem, p. 30.
550 |bidem, p.30.
%51 |bidem, p.30.
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internet, cabe ao Ministério Publico, tanto Federal quanto estadual, estar a frente das actividades
de prevencédo e combate, cumprindo seu dever de tutela dos interesses da populagéo.

O Ministério Publico, exercendo seu papel de controlo da Administracdo Publica, tem
a obrigacdo, como ensina a Procuradora da Republica, Mona Lisa Duarte (2014)%2 de fiscalizar
a implementacéo de politicas publicas, além de actuar também na realizagdo de actividades
pertinentes ao programa, e na adequacgédo dele para melhor alcancar os fins tragados como
objectivos. Ainda nas palavras da Procuradora, “a Institui¢do dispde de papel essencial no
monitoramento das politicas sociais, indo além da fiscalizacdo, actuando também na
concretizacao destas na sociedade, por meio da realizacéo de projectos e actividades, além ainda
do dever de, ante a inércia do Estado frente a alguma politica, cobrar tal actuacdo por vias
judiciais ou extrajudiciais,

No nosso entendimento, além do Ministério Publico, existem outros actores de
participacdo fundamental no processo das politicas sociais implementadas em atencdo aos
crimes virtuais, tais como OGN'’s, empresas privadas e delegacias especializadas, dotadas de

maior capacidade técnica para investigacdo dos actos delituosos.

4.4.3. Delegacias Especializadas

A adequada investigacdo dos crimes cibernéticos é a parte importante no processo de
repressdo dessas condutas, e para que isso seja possivel, € imprescindivel que existam 6rgédos
que disponham de recursos e profissionais capacitados para uma averiguacao eficiente dos actos
ilicitos a eles reportados. Nesta perspectiva, a Constituicdo Brasileira de 1988 trouxe, em seu
Titulo V, Capitulo 1ll, a Defesa do Estado e das Instituicbes Democraticas e a Seguranca
Publica, as delimitando, no artigo 144, como dever do Estado, direito e responsabilidade de
todos, e sendo concretizadas através dos 6rgdos de Policia®*. Nisso, as delegacias sdo as bases
policiais, que prestam atendimento a populacdo, e nas quais actuam os membros da forca policial, seja
ela federal, civil ou municipal, exercendo as fun¢des delimitadas pelo Estado.

Ainda citando o disposto na Constituigdo Federal de 1988, “ficou ao cargo da Policia
Civil a fungao de policia judiciaria e a investigagao de ilicitos penais”, como define o art. 144
em seu paragrafo 4°. Cabendo entdo, a ela apurar os crimes cibernéticos, na busca pela sancéo

dos infractores. Porem, a investigacao de crimes ocorridos no ambiente digital, ou atraves dele,

%52 SANTOS, Leticia, ob., cit., p. 30.
553 |bidem, p.31.
554 A Constituiccio da Republica Federativa da do Brasil de 1988, foi aprovada pela Assembleia Nacional
Constituinte em 22 de Setembro de 1988 e promulgada em 5 e Outubro de 1988.
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exige profissionais com conhecimento mais especializado e técnico na area, além de exigir
também ferramentas mais especificas para possibilitar a apuracdo dos fatos, e as delegacias
comuns ndo vinham atendendo de maneira eficaz esses requisitos, fazendo com que surgisse
assim, a necessidade de delegacias especializadas.

Foi com a promulgacéo da Lei 12735/12, que ficou estabelecida a criacéo nos 6rgdos da
policia judiciaria, de departamentos e grupos especializados na actuacdo contra cibercrimes,
como dispde seu artigo 4°°%°. A Secretaria Nacional de Seguranca Publica, no artigo
“Modernizacdo da Policia Civil Brasileira” conceptua Delegacias Especializadas “como
unidades operacionais com actividades especializadas em determinados ilicitos penais,
actuando como apoio as delegacias comuns, fornecendo informacdes especificas, apoio técnico
e auxiliando nas investigacdes, mas que também podem dispor de autonomia investigativa em
situacOes especiais”®®,

Em conformidade com Leticia Santos®’, no Brasil, os primeiros Estados a possuir
delegacias especializadas na actuacéo contra os crimes cibernéticos, foram S&o Paulo e Espirito
Santo, e actualmente elas ja estdo presentes em 15 Estados e no Distrito Federal. A ONG
Safernet, que também apoia projectos desenvolvidos pelo Ministério Publico, disponibiliza, na
sua pagina na internet, a relacdo das delegacias presentes nos Estados. Entre elas, estdo a DRCI,
Delegacia de Repressdo aos Crimes Informaticos, no Rio de Janeiro; o Grupo Especializado de
Repressao aos Crimes por Meios Electrdnicos, na Bahia; a DEICC, Delegacia Especializada de
Investigacdo de Crimes Cibernéticos.

Dessa forma, o trabalho executado por esses 6rgaos especializados € mais um factor de
colaboracdo na luta contra a ocorréncia dos llicitos Informaticos, apesar de 0 mecanismo mais

adequado ainda ser a prevencdo por meio da educacéo e consciencializacao digital.

4.4.4. Prevencao, Combate e Efectividade das Politicas

No tangente a perspectiva de Prevencdo, Combate e Efectividade das Politicas de
combate a criminalidade cibernética, € possivel quando séo elaboradas em tendo em conta a
educacio, buscando incentivar a prevencao para que haja menor ocorréncia dos ilicitos. E facto
que a repressdo aos crimes cibernéticos, aplicada atraves de sanc¢des previstas na lei, apesar de
esta estar constantemente se aperfeicoando, ndo consegue extinguir as condutas delituosas, em

parte devido a falhas existentes na legislacdo, deixando lacunas obscuras, parte pela rapida

%5 SANTOS, Leticia, ob., cit., p.32.
5% |bidem, p. 32.
557 |bidem, p.32.
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evolugéo da tecnologia e formas de praticar condutas criminosas, as quais a lei ndo consegue
acompanhar de maneira eficiente.

Leticia Santos®®®

apregoa que a prevencao almejada através da consciencializacdo da
populacéo e da educacéo digital de criangas, adolescentes e usuarios da internet de modo geral,
tem-se mostrado cada vez mais essencial, pois apesar de os planos implementados ndo serem
perfeitos, se mostram eficazes na construgdo de uma sociedade cada vez mais responsavel
qguanto ao uso das ferramentas digitais, tanto para ndo serem vitimas, quanto para ndo se
tornarem futuros agressores, acarretando, assim, na diminuicdo da criminalidade no meio
digital.

E do nosso entendimento que o avanco da tecnologia tende a ser cada vez maior, fazendo
com gue ela esteja presente na realizacdo de diversas actividades da sociedade, trazendo varios
desafios, entre eles, 0 aumento da criminalidade no ambiente virtual e atraves dele. Sendo, dessa
forma, de extrema importancia que sejam desenvolvidas politicas publicas de atencdo a essas
situagbes vividas pela sociedade, contribuindo para o desenvolvimento de internautas
responsaveis e um ambiente virtual seguro, e sem duvida, a educacdo € a maneira mais
adequada de alcancar esse objectivo, e aliados como o Ministério Publico sdo essenciais para

que esses programas atinjam a populagdo como um todo.
4.5. Tutela Juridica dos Crimes Cibernéticos na Espanha

No caso Espanhol “ndo existe uma defini¢do nacional de cibercrime. A legislagao
nacional refere-se aos tratados europeus e convencgdes assinados nesta matéria da seguinte
forma: "Conclusdes do Conselho de 26 de Abril de 2010 sobre Plano de Accdo Contra o
Cibercrime" e "Conclusdes da Presidéncia sobre a Conferéncia de Cibercrime que teve lugar a
12-13 de Abril 2011 em Budapeste">*°

Relativamente a legislacdo nacional espanhola, diz Vidigal®®® que, depois da ultima
reforma, o Cdédigo Penal diz especificamente no predmbulo: «Crimes informaticos — para além

das mudancas no que concerne ao respeito da protecgdo penal da propriedade intelectual, outro

%8 SANTOS, Leticia, ob., cit., p.32.
9 VIDIGAL, Inés Maria Andrade, apud VIDIGAL, Inés Maria Andrade, As Politicas de Combate a Cibercrime
na Europa, Dissertacdo de Mestrado em Politicas Europeias, Instituto de Geografia e Ordenamento Territorial,
Universidade de Lisboa, 2012, p.67.

60 VVIDIGAL, Inés Maria Andrade, ob., cit., p. 67.
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aspecto importante presente na reforma tém a ver com o que a prépria reforma denomina como
"crimes informaticos"®?,

No ambito da chamada criminalidade informatica, para completar a decisdo
2005/222/JHA, de 24 de Fevereiro de 2005, sobre ataques contra sistemas de informacao, foi
decidido separar as condutas puniveis em duas seccGes diferentes, por se tratar de bens juridicos
diferentes®®2,

Na primeira sec¢do estdo inclusas as condutas que envolvem danos, deterioracéo,
alteracdo, supressdao ou formas de tornar inacessiveis os dados informaticos ou programas de
terceiros, assim como condutas que dificultem ou interrompam o funcionamento de um sistema
informatico alheio.

A segunda refere-se a descoberta e revelacdo de segredos, onde esta compreendido o
acesso nao autorizado, incluindo a violacdo de medidas de seguranca, de dados ou de software
contidos num sistema ou em parte dele.

Ainda no que se refere a "crimes informaticos", mas tendo por objecto o "acesso a
sistemas"”, foi introduzido um novo artigo, o 197.°-3, onde se estabelece que "quem, por
qualquer meio ou processo, e vulnerabilizando as medidas de seguranca existentes para prevenir
acesso ndo autorizado, aceda sem autorizacdo a dados ou programas informaticos dentro dum
sistema informatico ou de uma parte do sistema ou permaneca dentro do mesmo contra a
vontade daqueles que tém o legitimo direito de exclui-lo, sera punido com pena de prisao de
seis meses a dois anos. Quando, em conformidade com o disposto no artigo 31.%-bis, uma pessoa
juridica seja responsavel pelas infraccOes previstas neste artigo, deve ser obrigada a pagar uma
multa de seis meses a dois anos. E atendendo as regras estabelecidas no artigo 66.°-bis, juizes
e tribunais poderdo também impor as san¢des previstas nas alineas b) a g) do n.° 7 do artigo
33.0",

Tipifica-se a intromissdo em sistemas externos de uma forma clara e expressa,
complementando o que j& estava estabelecido no documento 197.°-2. No entanto, pune-se
apenas a entrada no sistema, quer se produzam ou ndo danos ou prejuizos aos direitos do
proprietario do sistema atacado. Segundo especialistas, o problema € o que se entende por
aceder a dados ou programas informaticos contidos num sistema. Entroncam também nesta

questdo os procedimentos que modificam paginas Web, aproveitando-se as vulnerabilidades das

61 VIDIGAL, Inés Maria Andrade, ibidem, p. 67.
%2 European Council (2005) “Council Framework Decision on attacks against information systems"
(2005/222/JHA) - http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:EN:PDF.
apud VIDIGAL, Inés Maria Andrade, ob., cit., p. 67.
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mesmas. Esclarecem os especialistas que "s6 decorrido um certo periodo sera possivel verificar
se esta medida contribui ou ndo para melhorar a seguranca informatica, visto que, de uma
maneira geral, a forma de comprovar vulnerabilidades € submetendo os sistemas a determinadas
provas".

No que se refere as fraudes, também foi adicionada uma secgdo ao artigo 284.°-2 do
Cadigo Penal:

1. Cometem fraude, aqueles que, com objectivo de lucrar, distorcam a verdade o

suficiente para induzir em erro outra pessoa, levando-a a realizar um acto que a

prejudique a si ou a outros.

2. Também sdo culpados de fraude:

a) Agueles que, com objectivo do lucrar e servindo-se de alguma manipulacao
informéatica ou artificio semelhante, consigam uma transferéncia, néo
consentida, de qualquer activo financeiro em detrimento de outro.

b) Aqueles que fabricarem, introduzirem, possuirem ou facilitarem programas
informaticos especificos para cometer as fraudes previstas neste artigo™.

Como se pode depreender, o artigo 284.°-2 do Codigo Penal Espanhol, “penaliza a
programacao de aplicagdes que permitam a préatica de fraudes, assim como a sua disseminagédo
e até a sua posse, mesmo que esta ndo tenha sido utilizada. Contudo, os programas devem estar
especificamente desenhados para cometer este tipo de crimes, porque se tiverem outros usos ou
fins a conduta no sera punivel (destaca-se o caso dos chips das consolas) °%3,

No que concerne a danos, foi alterado o artigo 264.°, de forma a albergar os danos
causados a sistemas informaticos:

1. Aquele que por qualquer meio, sem autorizacao e de uma forma grave apague,
danifique, deteriore, altere, suprima ou faca com que fiqguem inacessiveis dados,
programas ou documentos electrénicos de outros, quando o resultado for grave,
sera punido com uma pena de prisdo de seis meses a dois anos.

2. Quem por qualquer meio, sem estar autorizado e de forma grave obstruir ou
interromper o funcionamento de um sistema informatico externo, introduzindo,

transmitindo, danificando, apagando, deteriorando, alterando, suprimindo ou

63 VIDIGAL, Inés Maria Andrade, ob., cit., p. 68.
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tornando inacessiveis os dados informaticos, quando o resultado produzido for

grave, serd punido com uma pena de prisdo de seis meses a trés anos">%4,

O artigo 264 do Codigo Penal Espanhol, como cita Vidigal, “pune tanto a destrui¢ao de
informagao como os ataques que impedem um sistema de funcionar correctamente. Tém sido
levantadas algumas duvidas quanto ao significado juridico de "o resultado produzido for grave",
porque caberd unicamente ao juiz decidir o que € ou ndo grave e, dado que as provas deste tipo
de crimes sdo dificeis de compilar, os resultados dos julgamentos destes crimes podem néo ser

sempre os mais adequados™°®.

564 Cddigo Penal Espariol, 2011, htpp://pt.scribd.com/doc/48885589/nuevo — CODIGO -PENAL-ESPANOL-
2011 — pdf, Apud VIDIGAL, Inés Maria Andrade, p69.
565 VIDIGAL, Inés Maria Andrade, ibidem, p. 69.
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CAPITULO V: A TUTELA JURIDICA DOS CRIMES CIBERNETICOS NO
DIREITO MOCAMBICANO.

5.1. Quadro Juridico dos Crimes Cibernéticos em Mocambique

Mocambique é um Estado de Direito Democratico, baseado no respeito e garantia dos
direitos e liberdades fundamentais do Homem (art. 3 da CRM). Nesse corolario, o Direito é um
instrumento regulador e organizador da sociedade. Para tal, cabe acompanhar todas as
mudancas decorrentes da evolucéo tecnoldgica pela qual passa a sociedade, buscando se adaptar
das transformagdes, a fim de promover novas solucdes para as novas peculiaridades trazidas
com a prética dos crimes virtuais.

Os Crimes cibernéticos estdo cada vez mais frequentes, sofisticados e mais dificeis de
combater, por se tratar de uma espécie de crime originaria da evolugdo tecnoldgica pela qual a
sociedade contemporanea passa. Os avancos tecnoldgicos e as novas descobertas cientificas
trouxeram uma nova realidade para o ser humano, onde 0 espaco e a presenca fisica ndo sdo
fundamentais para a realizacdo de condutas ilicitas. Nesse quadrante, procuramos trazer um
entendimento em relacédo a posicao do legislador mogambicano no &mbito da legislagdo quadro,
bem como as regulamentacdes que podem ser aplicadas nos crimes cibernéticos. Ressalta-nos
admitir que se ndo haver tipificacdo penal sobre crimes cibernéticos, ndo serd cominado como
crime, em respeito pelo principio constitucional®®® e cuja materializacio assenta na Lei Penal
(Principio da Legalidade do Direito Penal®®’. Nesse corolario, temos a legislagdo seguinte no
ciberespaco mogambicano:

1. Constituicdo da Republica de Mocambique (CRM, 2004) — lex fundamantallis,

revista pontualmente pela Lei n® 1/2018 de 12 de Junho, que proibe o0 acesso a arquivos,

ficheiros e registos informaticos ou de banco de dados para conhecimento de dados
pessoais relativos a terceiros nem a transferéncia de dados pessoais, salvo nos casos
estabelecidos pela lei ou por deciséo judicial (n° 3 do art. 71 da CRM).

2. Resolucéo n°5/2019 de 20 de Junho, que ratifica a Convencdo da Unido Africana

sobre Ciberseguranca e Protec¢do de Dados Pessoais.

%6 Cft., art. 60 da CRM (Aplicagio da lei penal): “Ninguém pode ser condenado por acto no qualificado como
crime no momento da sua pratica (n° 1)”
%7 Cfft., art. 1 do CP “Num facto consista em ac¢io ou omissdo, pode julgar-se crime sem que uma lei, no momento
da sua pratica, o qualifique como tal (n°1); Nao podem ser aplicadas medidas ou penas criminais que ndo estejam
previstas na lei (n° 2).

193



3. Lei das Telecomunicagdes — Lei n°4/2016, 3 de Junho. Esta lei escabece disposicdes
que pune (no artigo 57, aquele que interceptar as comunicagdes sem que para tal esteja
autorizado por um Juiz de Instrucdo Criminal, com pena de prisdo maior de dois a oito
anos.

4. Lei das TransaccOes Electronicas - Lei n.° 3/2017 de 9 de Janeiro; que trata de todo
tipo de crime transaccional electronico, sejam transac¢bes bancérias, comerciais, ou
outras onde se utiliza 0 meio electronico. Esta Lei estabelece os principios, as normas
gerais e o regime juridico das transacgdes electronicas em geral, do comercio electrénico
e do governo electrénico em particular, visando garantir a protec¢do e a utilizacdo das
TIC's.

A Lei de Transaccdes Electronicas (LTE), além de regular, disciplinar e proteger

0 ambiente cibernético, cria um regime sancionatério aos praticantes de crimes
cibernéticos como rege o artigo 68 sobre as infracgdes cometidas no espaco digital.
Também persistem desafios de certificacdo e assinaturas digitais, desafios em
criptografia e forense, desafio na regulamentacdo do uso da Internet e desafios da
harmonizacéo da legislagdo internacional para crimes cibernéticos com instrumentos
legais nacionais. A LTE tem impacto nas redes sociais, tem influéncia na reducéo de
abuso excessivo de ataques em mensagens de ofensas a figuras publicas, intromissdo na
privacidade das pessoas e reduziu drasticamente as violagcdes de segredo do Estado.
As operadoras das telecomunicagfes e os provedores da internet passaram a ser mais
responsaveis e mais atentos sobre os utilizadores dos seus servigos. A “lei coloca
Mocambique em conformidade com os protocolos internacionais, como a Convengéo
de Budapeste sobre Crimes Cibernéticos, adoptada em 2001. Alinha também com a Lei-
modelo da SADC sobre Crimes de Informética e Cibernéticos de 2013, que estabelece
um quadro de cooperagéo internacional no combate aos complexos crimes cometidos
virtualmente no espago cibernético”.

A Lei das Transacgdes Electronicas reconhece o dominio «.mz» como espago de
Internet tutelado por Mogambique; ndo s6, como também regula e disciplina as
actividades no ambito das transaccdes electronicas. Outrossim, a mesma lei em alusao,
estabelece um ordenamento juridico em que o comércio electrénico, as mensagens de
dados, comunicacdes electrdnicas e servicos do governo electronico se processem com
celeridade e seguranca juridica. A lei apresenta um glossario que inclui, para além de

outras, as defini¢cdes de Provedor primario de servicos e provedor intermediario.
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5. O Regulamento de Registo de Cartdes SIM - Decreto n.° 18/2015 de 9 de Julho,
estabelece o regime juridico aplicavel ao processo de registo e activacdo dos Modulos
de Identificacdo do Subscritor.

6. Codigo Penal — Lei n.° 24/2019, de 24 de Dezembro; o Cddigo Penal, configura no
ambito das suas normas as Disposi¢Bes Gerais, que nelas contemplam os Principios da
Territorialidade (artigo 4°) e factos praticados fora do territorio nacional (artigo 5°),
consentaneos com artigo 22, da Convencdo de Budapeste. Ainda, o Cddigo Penal
vigente prevé Infracgdes contra a confidencialidade, integridade e disponibilidade de
sistemas informéticos e dados informaticos: Acesso ilegitimo (art. 256°); Intercepgdo
ilegitima (art. 256, n° 2); Violacdo de correspondéncia ou de comunicagdes (art. 253°);
Interferéncia em dados (art. 337°); Interferéncia em sistemas (artigo 338°) e Uso abusivo
de dispositivos (art. 3399).

Dentro da estrutura das suas normas, o CP, contempla Infraccdes relacionadas
com computadores: Falsidade informatica (art. 336°) e Burla informética e nas
comunicacdes (art. 289°). Inclui, igualmente, Infrac¢bes relacionadas com o conteudo:
Pornografia de menores (art. 211°); Utilizacdo de menores em pornografia (art. 212°);
Distribuicdo ou posse de pornografia de menores (artigo 213°). Ainda dentro do Codigo
Penal, sdo estabelecidas as Formas de Responsabilidade e San¢fes e Responsabilidade
das pessoas colectivas em conformidade com os artigos 11 e 12, da Convencdo de
Budapeste.

7. Cbdigo de Processo Penal — Lei n. °©25/2019, de 26 de Dezembro - Prevé Principios
Fundamentais e garantias do Processo Penal designadamente: Direito fundamental a
presuncdo de inocéncia (art. 3); Proibicdo de provas obtidas por meios ilicitos (art. 4);
Principio do contraditorio (art. 5); Direitos das pessoas detida (artigo 6); Direito "a
defensor (art. 7) e Dever de fundamentacdo (art. 8), em conformidade com o art. 15, da
Convencéo de Budapeste. Permite o recurso a escutas telefonicas (arts 222 e 225) como
meios de obtencdo de prova, na criminalidade informética, em conformidade com o art.
21, da Convencdo de Budapeste.

8. Lei n.° 2/2017 — Cria o Servico Nacional de Investigacio Criminal (“SERNIC”),
que constitui um servico policial de investigacdo criminal a quem compete coadjuvar as
autoridades judiciarias na realizagéo das finalidades do processo.

9. A Resolugéo n.° 5/2019, de 20 de Junho, que ratifica a Convengéo da Uni&o

Africana sobre Ciberseguranca e Proteccio de Dados Pessoais (“CUACPDP”),
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disciplina, no seu capitulo I1I, a matéria relativa a “Promocao da Cibersegurancga e a
Luta contra o Cibercrime”.

10. Lei n.°21/2019, de 11 de Novembro — que Aprova os Principios e Procedimentos
de Cooperacdo Juridica e Judiciaria Internacional em matéria Penal. A Lei de
Cooperacdo Internacional de Mogambique tem disposi¢Oes relativas a pedidos de
extradicdo de Mocambique para outros Estados (arts 32 — 68); outrossim, a Lei contém
uma norma (art. 157) que possibilita 0 Auxilio mutuo em matéria de intercepcdo de

dados de contetdo, conforme o disposto no art. 34 da Convencéo de Budapeste.

Ao abrigo desta cooperacao judiciaria, ressaltamos destacar o estatuido no art. 23 da Lei
em referéncia, nos termos do qual, os Estados podem «utilizar na transmisséo dos pedidos [de
informacéo] os meios telematicos adequados, desde que estejam garantidas a autenticidade e
a confidencialidade do pedido e a fiabilidade dos dados transmitidos», no ambito da troca de
informacdo sobre detidos/suspeitos/arguidos relativamente aos quais se impde a respectiva
extradicdo, de Mogambique para outros Estados e vice-versa.

Apesar da existéncia de instrumentos legais, anteriormente referidos, ressalta-nos
afirmar que ainda hé fragilidade no Ordenamento Juridico mogambicano. Nessa alusdo, o Pais
ainda ndo estd preparado para assegurar a seguranca juridica necessaria para a sociedade
mediante os ataques dos criminosos no ambito virtual. Assim, ha uma insuficiéncia ou auséncia
de norma penal tipificando, de forma precisa, os crimes digitais, o que limita a funcdo punitiva
estatal, uma vez que influencia na sensacdo de inseguranga e impunidade, com repercusséo
negativa para a sociedade e, em especial, para a comunidade internacional, que ha mais de uma
década vem chamando a atencdo para a necessidade e urgéncia de controlo e prevencdo de
condutas delituosas no ciberespaco:

1. A legislacdo mocambicana ainda ndo contempla Disposi¢des Especificas da prova

digital no &mbito dos meios de obtencéo de prova como sejam a conservagdo expedita

de dados informaticos; Pesquisa de dados informéaticos, Apreensdo de dados
informaticos e Injuncdo para apresentacdo ou concessdo do acesso a dados, 0 que
dificulta as investigacdes;

2. Mocambique ainda ndo ratificou ainda a Convencéo de Budapeste, que facilitaria a

cooperacdo internacional e a recolha de obtencdo de prova digital;

3. Falta de equipamento tecnoldgico adequado para os profissionais de justica criminal

bem como a falta de pessoal qualificado em matéria de criminalidade informatica.
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Desse modo, a legislagio mocambicana tem dificuldade em acompanhar a evolugéo
tecnoldgica, pois a cada dia surge um novo delito nesse ambiente, do qual o legislador ndo é
capaz de caminhar em paralelo com essas evolucdes, e consequentemente 0s crimes virtuais
ndo recebem as devidas punicdes, deixando a sensacdo de impunidade.

Nesta perspectiva, aferimos que o crime digital ndo tem ganho a devida atengéo, sendo
tipificado por apenas algumas leis, sendo que, outras ndo séo especificas para o devido tema.
Por essa razdo, € necessario chamar a atencdo para este ambiente, expondo uma série de meios
que permitam enxergar novas percepcOes sobre este problema que vem, a internet, embora
tenha trazido beneficios, trouxe sérios prejuizos como a criminalidade virtual. Desta feita, a
legislacdo deve acompanhar essa evolucéo tecnoldgica com novos estudos, buscando solugédo
para esses conflitos virtuais.

Ficou demonstrado que fazer face a este fendmeno ndo é facil e apenas consegue-se com
uma cooperacdo internacional das entidades que investigam estes crimes, permitidas pelas
legislagOes nacionais, ja harmonizadas e em consonéncia. Entretanto, o ser humano est, a cada
dia que passa, mais dependente da tecnologia, a legislacdo deve atender as necessidades dos
usuarios através de leis regulamentadoras do espaco virtual e tornar competentes 0s
profissionais que estéo trabalhando com o combate desses crimes, criando mecanismos para a
seguranga dos usuarios, entre outros. Portanto, a legislacdo deve cursar o caminho junto com a
evolucdo virtual, o Cibercrime nunca ird desaparecer, mas pode ser prevenido e combatido se

a sociedade for instruida neste sentido.

5.2. Politicas Implementadas no &mbito do Combate e Prevencéo dos Crimes

Cibernéticos em Mocambique
5.2.1. No Ambito da Politica de Seguranca Cibernética em Mocambique

A Politica Nacional de Seguranca Cibernética e sua Estratégia de Implementacéo foi
aprovada pelo Conselho de Ministros a 30 de Agosto de 2021, um dos assuntos abordados no
Férum de Governacdo da Internet em Mocambique - 2022, pelo seu impacto na busca de
solugdes para a proteccdo do cidadao, dos activos de informacéo e das infra-estruturas criticas

no espaco cibernético®®,

%68 CARLOS, Soares, Uma visdo panoramica sobre o sistema cibernético e suas politicas, Vol. 111, Atlas Editora,
Brasil, 2011.p. 234.
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A politica de seguranca cibernética tornou-se uma necessidade basica para o
desenvolvimento sustentavel da economia, bem como para a melhoria da qualidade de vida dos
mocambicanos. O Governo de Mogcambique tem a questdo da seguranca cibernética como uma
das suas prioridades. Nisso, pela Resolugdo n.° 69/2021 de 31 de Dezembro, o Governo
Mogambicano aprovou a Politica de Seguranca Cibernética e Estratégia da sua Implementacéo,
com vista a adequa-la aos instrumentos orientadores e aos desafios impostos pelo crescente
progresso das Tecnologias de Informagao e Comunicagao (TIC’s).

Com a Politica pretende-se demonstrar o compromisso crescente do Estado
Mogambicano e do seu Governo com a seguranca cibernética a nivel nacional, regional e
continental e global, e em particular com o aumento da consciéncia da sociedade sobre a
importancia das diferentes dimensdes de seguranca cibernética e o nivel de envolvimento do
Pais no desenvolvimento e na seguranca do espaco cibernético.

De acordo com a Politica, a questao de seguranca cibernética esta enquadrada na defesa
e Seguranca Nacional através do Conselho Nacional de Seguranca Cibernética, estabelecendo
uma ponte entre a seguranca nacional e a governagéo cibernética.>®®

A Politica é um instrumento, parte da materializacdo da Politica para a Sociedade de
Informacé&o, aprovada por Resolugéo n.° 17/2018, de 21 de Junho, que visa orientar os esforgos
de Mocambique na resolucdo dos novos problemas trazidos pela revolucao tecnolégica, que
passa por ac¢les que garantam:

e A regulamentacdo de funcionamento do espaco cibernético;

e O desenvolvimento de capacidade institucional e operacional em matéria
de seguranca cibernética;

e A proteccdo de infra-estruturas criticas e activos de informacéo;

e O ordenamento da coordenacdo e colaboracdo institucional em matéria
de seguranca cibernética;

e A promogao de boas praticas no uso das TIC’s.

A estratégia de implementacdo da Politica, baseia-se na adaptacdo da legislacdo, que
deve acompanhar o aprimoramento das capacidades da justica criminal, desde o
estabelecimento de unidades especializadas em investigacdo de crimes cibernéticos e

computacéo forense, até ao fortalecimento da aplicacdo da lei e formagé&o judicial, cooperacéo

%9 MUCHANG, José, Internet em Mocambique, Centro de Informatica Universidade Eduardo Mondlane
(CIUEM) — Maputo, Mogambique, 2006.p. 67.
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entre interagéncias, investigagdes financeiras, proteccao a crianca e cooperacgao publico-privada
e internacional®™.

A Politica prevé um total de 25 iniciativas através das quais serdo implementadas varias
accBes que concorrem para a materializagdo em alinhamento com os seguintes pilares:®’
e Lideranca e Coordenagéo;

e Proteccdo de Infra-estruturas Criticas de Informacéo;

e Quadro Legal e Regulatério;

e Proteccdo de activos de informacdo;

e Desenvolvimento de Capacidade, Pesquisa e Inovagéo;

e Cultura de Seguranca Cibernética e de Consciencializagéo.

Todas as iniciativas previstas concorrem para a melhoria da avaliacdo do Pais de acordo
com os indicadores internacionais de seguranca cibernética, bem como para a promoc¢édo de uma
imagem de um pais seguro e atractivo ao investimento.>’

A aprovacgdo da Politica de Seguranca Cibernética, tem em vista a dar resposta aos
problemas sentidas na presente era digital coloca paises de todo o mundo perante um novo
conceito de seguranca, o de seguranca cibernética, que deve ser encarado com responsabilidade
e envolvimento de todas as forcas vivas da sociedade, para que Mogambique possa tirar o
melhor proveito do espaco cibernético.

Para efeitos do presente documento entende-se por espago cibernético ao ambiente
complexo, de valores e interesses, materializado numa area de responsabilidade colectiva, que
resulta da interaccdo entre pessoas, redes e sistemas de informacéo, e por seguranca cibernética
ao conjunto de medidas e ac¢des de prevencdo, monitorizacdo, deteccdo, reaccao, analise e
correcgdo que visam manter o estado de segurancga desejado e garantir a confidencialidade,
integridade, disponibilidade e ndo repudio da informacéo, das redes e sistemas de informacéo
no espagco cibernético, e das pessoas que nele interagem®’s,

A seguranca cibernética inclui todas as medidas legais, tecnoldgicas e processos que
visam proteger pessoas, colectivas e singulares, e bens, com destaque para as infra-estruturas

criticas de informacdo, no espago cibernético. A PENSC vai ao encontro dos anseios dos

50 MARCELINO, H, Dimenséo de Defesa e Seguranca Cibernética, Caso de Mocambique”. (Dissertacio de
mestrado), Instituto Superior de Estudos de Defesa “Armando Emilio Guebuza” — Maputo, Mogambique. 2014.p.
215.
51 MANDARINO, Rafael, Seguranca e defesa do espago cibernético brasileiro, Recife: CUBZAC, 2010.p. 166.
572 KISSINGER, Henry. Ordem mundial. Tradugdo Claudio Figueiredo. 1. ed. Rio de Janeiro: Objectiva, 2015.p.
189.
573 Cfr. Resolucdo n° 69/2021 de 31 de Dezembro.
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mogambicanos no sentido de criarem uma visdo nacional que Ihes permita desenvolverem uma
plataforma comum de resiliéncia a ataques cibernéticos ou a quaisquer outras formas de
perturbacdo da ordem publica, com recurso as Tecnologias de Informacdo e Comunicacao
(TIC) °™4,

As preocupagdes com a seguranca cibernética vém se avolumando desde que o pais
decidiu enveredar pela massificacdo do uso das TIC's, quando o Governo aprovou a primeira
Politica de Informatica, através da Resolucdo nimero 28/2000, de 12 de Dezembro, que 18 anos
depois foi revista e aprovada sob a nova perspectiva de Politica para a Sociedade da Informacéo,
através da Resolugéo n° 17/2018, de 21 de Junho®’>.

A Politica e Estratégia Nacional de Seguranca Cibernética (PENSC) é um instrumento
parte da materializacdo da Politica para a Sociedade de Informacdo que vai orientar os esforcos
de Mocambique na resolucdo dos novos problemas trazidos pela revolugdo tecnologica, que
passa por accOes que garantam como a regulamentacdo de funcionamento do espacgo
cibernético, o desenvolvimento de capacidade institucional e operacional em matéria de
seguranca cibernética. A proteccdo de infra-estruturas criticas e activos de informacdo, o
ordenamento da coordenacdo e colaboracao institucional em matéria de seguranca cibernética.

A PENSC complementa uma série de outros instrumentos orientadores e regulatérios
do sector das TIC's que foram sendo aprovados e implementados pelo Governo ao longo dos
ultimos anos, dos quais se destacam: a Politica para a Sociedade da Informacdo; a Lei de
Transaccdes Electronicas, Lei n.° 3/2017, de 9 de Janeiro; a Lei de Telecomunicagfes;>’® Lei
n. 4/2016, de 3 de Junho; o Regulamento do Quadro de Interoperabilidade de Governo
Electronico, o Decreto n° 67/2017, de 1 de Dezembro®’’; o Regulamento de Seguranca de Redes
de Telecomunicagdes, Decreto n.° 62/2019, de 1 de Agosto®’8; o Regulamento do Sistema de
Certificacdo Digital de Mocambique, Decreto n 59/2019, de 1 de Dezembro; o Regulamento
do Dominio®” “mz”, Decreto n.° 82/2020, de 10 de Setembro; a Convencao da Unido Africana

sobre Ciberseguranca e Proteccdo de Dados Pessoais, Resolucéo n.° 5/2019, de 20 de Junho e

574 Cfr-Resolugdo n° 69/2021 de 31 de Dezembro.
575 Cfr., Resolugdo 69/2021 de 31 de Dezembro.
576 Cfr., Lein.°3/2017, de 9 de Janeiro, aprova a Lei de Transacc¢Ges Electrdnicas,
577 Cfr., O Regulamento do Quadro de Interoperabilidade de Governo Electrénico (Decreto n 67/2017, de 1 de
Dezembro).
578 Cfr., Decreto n.° 62/2019 de 1 de Agosto, aprova o Regulamento de Seguranca de Redes de Telecomunicacdes
579 Cfr., Resolugdo n.° 5/2019 de 20 de Junho, rectifica a Convengdo da Unido Africana sobre Ciberseguranca e
Protecgdo de Dados Pessoais in Boletim da Republica.
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as recentes®® iniciativas legislativas no que se refere ao Cadigo Penal, que, de um modo geral,
permitiram dar cobertura universal aos crimes de natureza informatica no pais®®!.

A 14?2 Sessdo Ordinaria da Cimeira dos Chefes de Estado e de Governo da Unido
Africana, sobre as TIC's em Africa realizada sob o lema Desafios e Perspectivas para o
Desenvolvimento, orientou cada Estado membro a elaborar uma Politica Nacional de
Seguranca Cibernética que reconheca a importancia da Infra-estrutura da Informacéo Critica
(11C), identificar os riscos que enfrenta e definir a forma de alcancar os objectivos dessa politica.

O trabalho de preparacdo da presente Politica e Estratégia Nacional de Seguranca
Cibernética (PENSC) enquadra-se ndo sO nas orientacdes emanadas na 14.2 Sessdo Ordinaria
da Cimeira dos Chefes de Estado e de Governo da Unido Africana, sobre as TIC, mas também
no cumprimento do artigo 24 da Resolucdo n° 5/2019, de 20 de Junho, Convencédo da Unido
Africana sobre Ciberseguranca e Protec¢do de Dados Pessoais, que recomenda os Estados
membro a estabelecerem um quadro regulamentar composto pela politica e estratégia nacional
de seguranca cibernética que visam definir, coordenar e implementar iniciativas e prioridades
relativas a proteccdo das instituicdes, pessoas e bens contra incidentes decorrentes do uso das
TIC no espaco cibernético®®?,

Todas as iniciativas que constam da PENSC concorrem para a melhoria da avaliacdo do
pais nos indicadores internacionais de seguranca cibernética, bem como para a promocéo de
uma imagem de um pais seguro e atractivo ao investimento.

A PENSC é um instrumento chave que o pais precisa para melhor definir e coordenar
as iniciativas e prioridades no ambito da utilizacdo segura das TIC's, a fim de proteger
instituicdes publicas e privadas, pessoas e bens contra-ataques cibernéticos, em alinhamento
com as convencdes regionais e internacionais.

Ha exemplos de muitos paises, que tém vindo a adoptar leis, politicas e estratégias que
promovem o uso e o desenvolvimento de Tecnologias de Informacdo e Comunicacéo (TIC) por
reconhecer que estas, ttm um papel importante como catalisadoras dos processos de
modernizacéo e transformacdo digital, pois servem de plataformas de suporte em varias areas
de desenvolvimento econdémico e social como a agricultura, educacéo, satde, energia, turismo,

exploracéo de recursos naturais, economia e finangas, de entre outras®®,

580 Cfr., Resolucgdo n.° 5/2019 de 20 de Junho, rectifica a Convengdo da Unido Africana sobre Ciberseguranca e
Proteccéo de Dados Pessoais.
581 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
582 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
83 NETO, Filomeno, ob., cit., p. 236.
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O espago cibernético promove mercados abertos e sociedades abertas catapultando o
desenvolvimento das nacGes. Porém, essa mesma abertura também pode tornar os internautas
mais vulneraveis a criminosos, servicos de contra-inteligéncia de entidades estrangeiras e
outros tipos de ataques cibernéticos com vista a prejudicar, comprometer ou danificar as infra-
estruturas criticas e activos de informacao no geral e a integridade do cidad&o e do Estado em
particular®®,

A Politica Nacional de Seguranca Cibernética e a sua Estratégia de Implementacao
(PENSC) visam mitigar os efeitos dos ataques e incidentes cibernéticos no nosso pais. Dados
de base multiplicam-se no pais nos Gltimos anos o assédio e abuso no espaco cibernético, a
propagacdo de informacdo falsa, as burlas, o roubo de identidade, crimes financeiros, o
ciberterrorismo e outros crimes informaticos®®®.

Estes actos afectam a vida econdmica e social, para preocupacdo das autoridades que
tém que lidar com matérias de garantia da seguranca e da soberania nacional e que devem tralhar
no sentido de garantir um espaco digital credivel para a protec¢do das infra-estruturas criticas
de informacdo, da privacidade e das liberdades do cidaddo e para o combate ao crime
cibernético®®,

A situacdo do Pais, no contexto da seguranca cibernética, o referencial geogréfico do
espaco cibernético compreende uma area de 801.537 quilémetros quadrados do territério
nacional e os seus 2.770 quilémetros da costa maritima, onde vivem actualmente cerca de 30
milhGes de habitantes, segundo as projec¢bes do ultimo censo populacional, realizado em
201787,

Cerca de 66% desta populacdo estd concentrada nas zonas rurais, dominadas por solos
araveis, bacias hidrogréficas, recursos minerais e energéticos, em quantidades consideraveis.
Mocambique, pais detentor de enormes reservas de gas natural na sua plataforma maritima
continental, pode vir a tornar-se, a médio prazo, um dos maiores exportadores de
hidrocarbonetos, capitalizando os ganhos na recuperacdo e desenvolvimento socioeconémico,

em beneficio das suas populagoes>®.

584 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
85 MUCHANG, José, ob., cit., p. 234.
%6 MATUSSE, R.,. Histdria da Informatica em Mocambique, Mozambique Acacia Advisory Committee
Secretariat. Universidade Eduardo Mondlane, Maputo, 2003.p. 118.
587 Cfr., Resolugdo 69/2021 de 31 de Dezembro.
588 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
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Os esforcos de recuperagdo e desenvolvimento nacional tém sido contrariados, porém,
pelos efeitos negativos das mudangas climaticas, que, ciclicamente, vem afectando de forma
negativa o crescimento do Produto Interno Bruto (PIB) do pais.®®°.

O Relatério da Uni&o Internacional de Telecomunicacdes (UIT) sobre o indice Global
de Seguranca Cibernética (GCI) de 2018 colocou Mogambique entre os paises com o pior nivel
de Seguranca Cibernética, com base na analise das seguintes categorias:

e Medidas legais;

e Medidas técnicas;

e Medidas organizacionais

e Desenvolvimento de capacidades;
e Cooperacdo internacional.

E por esta razdo que, num ranking de 194 paises, Mocambique ocupou as posi¢cdes 26 e
132, no indice continental e global respectivamente. No Relatério do indice Global de
Seguranca Cibernética de 2020, divulgado pela Unido Internacional de Telecomunicacfes
(UIT), agéncia do sector de tecnologias da ONU, Mogambique subiu 9 posicdes, tendo passado

da posicdo 132 em 2018 para a posicdo 123, numa lista com 193 paises avaliados®®.

O indice Global de Seguranca Cibernética da UIT avalia as accdes que 0s paises
empreendem com o objectivo de fomentar a consciencializacdo sobre os compromissos das
nacGes em relacdo a seguranca cibernética e identificar os pontos fortes e as areas onde sdo
necessarias melhorias, além de partilhar as boas préticas de seguranca cibernética®®:.

A posicdo conquistada pelo nosso pais nos dois Gltimos relatorios da UIT do indice
Global de Seguranca Cibernética demostra 0 compromisso crescente de Mogcambique e do
Governo com a seguranca cibernética a nivel nacional, regional, continental e global, em
particular com o aumento da consciéncia da sociedade sobre a importancia das diferentes
dimens6es de seguranga cibernética e o nivel de envolvimento do pais no desenvolvimento e
na seguranca do espaco cibernético. Um importante indicador socioecondmico normalmente

usado para avaliar os paises é o indice do Desenvolvimento Humano (IDH).

89 MUCHANG, José, Internet em Mocgambique, Centro de Informatica Universidade
Eduardo Mondlane (CIUEM) — Maputo, Mogambique, 2006.p. 265.
590 Cfr., Resolugdo 69/2021 de 31 de Dezembro, aprova a politica de seguranca cibernética e a estratégia de sua
implementacao, in Boletim da Republica, | série, nimero 253 de 31 de Dezembro.
1 ibidem.
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Em 2020 Mocambique reduziu uma posicgéo, tendo passado da posi¢do 180° para 181°
numa lista com 189 Estados membros das Nagdes Unidas avaliados, do total dos 193 Membros
das Nacdes Unidas®®.

O outro instrumento importante € o indicador de negdcios, o Doing Business.
Mogambique continua com indices de desempenho baixos no Doing Business, pois no ranking
global de 2020, que avaliou 189 paises, 0 pais reduziu trés posi¢des, tendo passado da posicao
135° em 2019 para a posicdo 138° em 2020. O Relatdrio do Doing Business de 2000, uma das
principais publicacGes do Banco Mundial, é a 172 edicdo de um estudo anual que avalia como
as leis e instrumentos legais promovem ou restringem as actividades empresariais®®,

A Decisdo do Conselho Executivo da Unido Africana que aprovou a Estratégia de
Transformacdo Digital para Africa solicitou & Comisséo da Unido Africana para desenvolver a
sua matriz de implementacdo que preconize o desenvolvimento de uma sociedade digital e
econdmica inclusiva em Africa.

A Estratégia estd alinhada com as cinco areas transversais da Estratégia de
Transformacdo digital para Africa (2020-2030), concretamente no que concerne ao tema de
seguranca cibernética e proteccdo de dados pessoais®®.

A PENSC ¢é um importante instrumento orientador da governacéo, ndo s6 porque foi
preparada para atender aos anseios dos mogambicanos no dominio de seguranca cibernética,
mas porgue concorre para que o pais se conforme com uma das grandes preocupacfes de
actualidade em todo o mundo no &mbito do desenvolvimento da Sociedade Global da
Informagao®®.

O uso das TIC's e a crescente digitalizacdo de servi¢os no nosso pais tem resultado em
profundas transformacGes econémicas, sociais e culturais, bem como em substanciais melhorias
de governacdo e da vida das populacdes.

Para avaliar o nivel de desenvolvimento e utilizacdo das TIC's entre paises € usado o
estudo comparativo designado Indice de Desenvolvimento das TIC's (IDI - ICT Development
Index), que mostra a situacdo de cada pais nos diferentes aspectos de uso das TIC's nas areas
prioritarias de desenvolvimento social e econémico como a educacgéo, a saude, a agricultura,

energia, turismo, dentre outras®®.

592 jbidem.
593 |bidem.
594 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
595 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
5% |bidem.
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No ultimo Relatério do indice de Desenvolvimento das TIC's (IDI - ICT Development
Index) publicado em 2017 Mogambique ficou na posi¢do 150, tendo reduzido trés posicoes
relativamente a 2016, num ranking de 176 paises, apesar dos esforcos que o Governo tem feito
para investir em infra-estruturas, promog&o do acesso e disseminacio do uso de TIC%,

A face mais visivel do impacto da digitalizacdo da economia nacional, para a maioria
da populagdo, sobretudo nas zonas rurais e outras classes menos favorecidas, é a dos servi¢os
de dinheiro movel, nomeadamente as plataformas Mkesh, Mpesa e e-Mola, entre outras formas
de transacc¢do electronica a nivel dos produtos e servigos financeiros basicos como o pagamento
de 4gua e de electricidade. O Governo de Mogambique, consciente desta situacdo, desenvolveu
a Estratégia Nacional de Inclusdo Financeira (2016- 2022), que se enquadra na Estratégia do
Desenvolvimento do Sector Financeiro®®%,

Um dos enfoques chave desta estratégia estd no aumento da acessibilidade a servicos
financeiros pela populacéo, especialmente nas areas rurais. O servico de dinheiro mével é um
dos canais que esta a ser mais usado para se acelerar a incluséo financeira oferecendo uma
alternativa aos servicos financeiros formais. Com os servicos de dinheiro mdvel, mais
mocambicanos anteriormente excluidos do ponto de vista financeiro obtiveram acesso a
servicos através de plataformas digitais de servicos de dinheiro mével.>%

No que tange a inclusdo digital, importa realcar a expansao das pracas digitais, que
permitem o acesso gratis a Internet. Como resultado, até meados de 2020, tinham sido instaladas
ao todo 69 pracas digitais em diferentes regides do pais. O servico de telefonia movel atingiu
em 2019 14,908,191 assinantes, uma cobertura que aproxima o pais das tendéncias regionais e
mundiais, em termos de acesso a telefonia. %%

O indicador inclui 0 numero de assinantes pds-pagos e o nimero de assinantes pré-pagos
activos e aplica-se a todos os assinantes de telefonia mével que oferecem comunicacges de voz.
Exclui assinantes via cartdes de dados ou modens USB e assinantes de servi¢os publicos de
dados moveis.%

A nivel da educacéo, no ensino superior e no ensino técnico em particular, ha a registar

0 estabelecimento da Rede de Instituicbes de Ensino Superior e de Investigacdo de

597 KISSINGER, Henry. Ordem mundial. Tradugdo Claudio Figueiredo. 1. ed. Rio de Janeiro: Objectiva, 2015.p.
256.
5% Cfr., Resolugéo 69/2021 de 31 de Dezembro.
599 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
60 DIAS, Donaldo de Souza; SILVA, Ménica Ferreira da, Como escrever uma monografia: manual de
elaboracdo com exemplares e exercicios, 1. ed. Sdo Paulo: Atlas, 2010.p.146.
601 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
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Mocambique, a MoRENet (Mozambique Research and Education Network), que em finais de
2020 interligava 180 instituicdes de ensino superior, de ensino técnico profissional e de
investigacao distribuidas por todas as provincias do pais, disponibilizando os servicos digitais
aos membros das comunidades académica cientifica assentes nas diversas aplicacdes de
plataformas digitais de apoio aos processos de ensino e aprendizagem e de gestdo académica e
pedagogica. Houve progressos também no processo de migracdo digital, que permitiu a

televisao passar a transmitir de forma digital ou satélite.

5.2.1.1. Pilares da Politica

Os pilares que sustentam a PENSC sdo cinco, a saber:

a) Lideranca e Coordenacdo: estabelecer um Mecanismo Nacional de Promocao, Partilha,
Cooperacao e Coordenacdo em Matérias de Seguranca Cibernética.

b) Proteccéo de Infra-estruturas Criticas de Informacéo (ICI): o objectivo deste pilar é a
identificacdo e proteccdo das ICI e toda sua envolvente cobrindo sistemas, dispositivos,
processos e pessoas, para garantir que ndo sejam afectadas, e, consequentemente, também a
seguranca territorial, a estabilidade politica, econdmica e social do pais, assim como a reputacédo
das instituicOes e dos cidad&os. A responsabilidade de proteccédo destas infra-estruturas recai a
todos os actores da PENSC, através de aplicacdo de medidas de deteccdo, prevencao e
observancia da legislacdo aplicavel.

O objectivo deste pilar ¢ a proteccdo de informacdo e aplicacbes, através de
estabelecimento de programas de certificacdo de qualidade e seguranca das aplicacdes e infra-
estruturas, mecanismos de controlo de acessos, estratégias de proteccdo da confidencialidade,
integridade e disponibilidade da informacdo, regulamentos de protec¢do de informacéo,
adopcdo de solucBes tecnoldgicas de proteccdo e de resiliéncia de sistemas e Activos de
Informac&o, assim como de realizacdo de auditorias e avaliacdo dos niveis de maturidade no
ambito de seguranca cibernética.

A informagdo constitui um importante recurso para o desenvolvimento, segurancga e
defesa das nacgdes, e qualquer impedimento ao acesso ou destruicdo podem pér em causa a
confianca de cidaddos ou interesses particulares, inclusive a soberania de um pais. Por isso,
devem ser implementadas medidas contra situacdes de ameagas as liberdades individuais, aos

dados pessoais e, em suma, a privacidade, confidencialidade e integridade de dados.®%

602 Cfr., Resolugdo 69/2021 de 31 de Dezembro.
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c) Quadro Legal e Regulatério: o objectivo deste pilar é desenvolver um quadro legal e
regulatorio capaz de harmonizar as praticas a nivel nacional, regional e internacional,
simplificar e efectivar o combate a crimes cibernéticos, proporcionando seguranca juridica no
ciberespaco. Nesta perspectiva, o quadro juridico-administrativo deve ser melhorado para
facilitar a actuacdo das autoridades, identificacéo, investigacao, esclarecimento e aplicacdo de

medidas em casos de contravencgéo.

d) Desenvolvimento de Capacidade, Pesquisa e Inovacao: o objectivo deste pilar esta focado
em accOes voltadas para a criagdo e fortalecimento das capacidades organizacionais, dos
recursos humanos e tecnoldgicos, consciencializa¢do, promocao da pesquisa e inovagao. Para
o alcance deste objectivo, devem ser desenvolvidos programas de formacgdo técnica,
capacitacao, certificacdo, consciencializacdo, promoc¢édo de pesquisa e inovacao, de modo que
a sociedade, a academia, os sectores publico e privado disponham dos recursos necessarios

para actuarem no ciberespago.5

e) Cultura de Seguranca Cibernética e Consciencializa¢do: o objectivo é tornar o cidaddo
cada vez mais consciente de ameacas e riscos cibernéticos. Por isso, devem ser desenvolvidos
programas de consciencializagdo para transmitir as boas praticas de uso das TIC's, que possam

contribuir para a reducio de exposico a riscos de incidentes cibernéticos®%,

5.2.1.2. Factores Criticos de Sucesso na Implementacéo da PENSEC

A implementacdo bem-sucedida da PENSEC dependera amplamente ou sera
influenciada pelos seguintes factores: a lideranca a alto nivel é fundamental uma lideranca
politica ao mais alto nivel, comprometida com a seguranca cibernética nacional. Ela é
assegurada pelo mecanismo de orientacdo politica coordenado pelo Conselho Nacional de
Seguranca Cibernética. Portanto, a lideranca politica constitui o factor critico principal para
0 sucesso da PENSC, porque cabe a ela garantir a sua coordenacao, articulacdo, motivacao e
integracdo de esforgos para a estratégia de implementagéo. %

O Capital humano a implementacao eficiente da seguranca cibernética requer recursos
humanos altamente qualificados em todos os sectores da sociedade. A capacidade das

instituicdes do sector publico e privado de obter e reter recursos humanos qualificados é,

603 Cfr., Resolugdo 69/2021 de 31 de Dezembro.
604 Cfr., Resolucéo 69/2021 de 31 de Dezembro.
805 MARCELINO, H, Dimensio de Defesa e Seguranca Cibernética, Caso de Mo¢ambique”. (Dissertagio de
mestrado), Instituto Superior de Estudos de Defesa “Armando Emilio Guebuza” — Maputo, Mogambique.
2014.p.156.
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portanto, importante para manter e garantir uma forte abordagem de proteccao contra ameacas
cibernéticas, especialmente com operadores de Infra-estrutura critica, assim sendo é
extremamente importante que o Governo invista na formacao do capital humano.5%

A Coordenacao e colaboracdo o Sincronismo das accOes entre os diversos sectores deve
ser assegurado, para que no final o conjunto de todas ac¢bes garantam a implementacdo
efectiva.

No nosso entendimento esse sincronismo € vital, na medida em que a garantia da
seguranca cibernética ser somente possivel se houver ac¢fes transversais em todos 0s sectores.
A natureza do espaco cibernético é sem fronteiras e complexa; isso implica que a gestdo de
riscos seja uma responsabilidade partilhada®®”’.

Vaérios actores importantes além do governo de Mogambique, incluindo operadores de
infra-estruturas criticas, sector publico, sector privado, academia, sociedade civil e cidad&os,
devem partilhar essa responsabilidade com base em colaboracdo harmoniosa. A colaboracgdo
internacional é essencial para garantir a presenca de capacidade e mecanismos para lidar com
ameacas cibernética sem fronteiras, além de fornecer assisténcia a aliados internacionais
guando necessario.

A capacidade de criar confianca e relacionamentos com o0s principais interessados
(industria, organizagOes internacionais de seguranga cibernética e Estados soberanos) é
importante devido ao facto de que as ameacgas cibernéticas abrangerem varias jurisdi¢des a
monitoria: de forma a regular a implementacdo da PENSC é necessaria uma monitorizacao
constante das accdes realizadas por todas partes envolvidas. A supervisdo da conformidade de
todas as principais partes interessadas e actores do sector publico e privado fornece garantia
para melhorar a maturidade de seguranca cibernética do pais. Isso requer esforco e iniciativa
deliberada de cada parte interessada para cumprir com as suas obrigaces®°®,

E necesséaria uma coordenacdo adequada dos esforcos com o objectivo de realizar as
actividades relacionadas com seguranca cibernética entre 0s sectores e garantir que solucgdes a
nivel nacional e sectorial sejam coordenadas. Para 0 sucesso da implementacdo da presente
estratégia, tornasse crucial a adopgéo de directrizes emanadas por 6rgédos nacionais, regionais e

internacionais®%.

606 KISSINGER, Henry, Ordem mundial. Tradugdo Claudio Figueiredo. 1. ed. Rio de Janeiro: Objectiva,
2015.p.445.
807 MANDARINO, Rafael, Seguranca e defesa do espago cibernético brasileiro, Recife: CUBZAC, 2010.p. 156.
608 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
609 CARLOS, Soares, Uma visdo panoramica sobre o sistema cibernético e suas politicas, Vol. 111, Atlas Editora,
Brasil, 2011
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Os recursos financeiros sdo uma importante componente da PENSC, sem a qual ndo
sera possivel alcancar os objectivos pretendidos na sua plenitude. Trata-se de um factor critico-
chave que merecera uma maior atencdo na implementacdo da politica, para que uma grave
lacuna financeira ndo ponha em causa a soberania cibernética do pais. 3. Estratégia de
implementacdo. A presente estratégia tem um horizonte de 5 anos, e esté alinhada com as cinco
areas transversais da Estratégia de Transformacdo Digital de Africa (2020-2030),
concretamente no que concerne ao tema de seguranca cibernética e proteccdo de dados
pessoais.®?

Neste contexto, a PENSC é um importante instrumento orientador da governagéo, nao
sO porque satisfaz os anseios dos mogambicanos no dominio cibernético, mas também porque
conforma o pais com uma das grandes preocupacdes de actualidade em todo o mundo, no
ambito da Sociedade Global da Informagio.®!

Os projectos e iniciativas da estratégia de implementacéo da politica de seguranca cibernética
foram definidos em alinhamento com os pilares da PENSC, associando a cada um deles parte
das vinte e cinco (25) iniciativas através das quais serdo implementadas varias accles que

concorrem para a materializacao dos seus objectivos especificos.

5.2.1.3. Os Desafios na Implementacéo da Politica de Seguranca Cibernética em

Mocambique

Infra-estrutura Tecnoldgica Limitada - a falta de infra-estrutura tecnol6gica avancada
em algumas regides dificulta a implementacéo eficaz de medidas de seguranca cibernética.5'?

Conscientizacdo e Educacdo - niveis variados de conscientizacdo sobre seguranca
cibernética entre os usuarios, destacando a necessidade de programas educacionais abrangentes.

Escassez de Profissionais Qualificados - caréncia de especialistas em seguranca
cibernética em Mocambique é um desafio significativo para o desenvolvimento e execucao de
estratégias eficazes.

Ameacas Cibernéticas Emergentes - a rapida evolugdo das ameagas cibernéticas,
como ataques de ransomware e phishing, representa um desafio constante para a actualizagdo

das defesas.13

610 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
11 MANDARINO, Rafael, Seguranca e defesa do espago cibernético brasileiro, Recife: CUBZAC, 2010.p. 537.
612 MARCELINO, H, ob., cit. p. 178.
613 MARCELINO, H, ob., cit. p. 178.
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Cooperacao Internacional Limitada - a falta de colaboragéo eficaz com organizagdes
internacionais e outros paises pode limitar a capacidade de combater ameacas cibernéticas
transfronteiricas.5*

Regulamentacdo e Legislacdo Deficiente - a auséncia de leis e regulamentos
especificos em seguranca cibernética pode dificultar a aplicagdo de medidas de conformidade
e responsabilizacdo®®.

Orcamento Restrito - recursos financeiros limitados para investir em tecnologias de
seguranca e programas de treinamento podem comprometer a eficacia das politicas de
seguranca cibernética®®,

Proteccéo de Dados Pessoais - a necessidade de desenvolver e aplicar medidas robustas
para proteger dados pessoais em conformidade com padrdes internacionais®’,

Ambiente Empresarial em Crescimento - o rapido crescimento do sector empresarial
em Mocambique pode criar desafios adicionais na implementacdo de politicas de seguranca
cibernética em todas as empresas

Falta de Estratégias de Resposta a Incidentes - auséncia de planos de resposta a
incidentes coordenados pode resultar em tempos de recuperacdo mais longa apos ataques
cibernéticos.

Incluséo Digital Desigual - disparidades na inclusdo digital entre areas urbanas e rurais
podem criar lacunas significativas na aplicacdo de politicas de seguranca cibernética em todo o
pais.

Monitoramento e Fiscalizacdo insuficientes - a falta de mecanismos eficazes de
monitoramento e fiscalizacdo podem permitir a proliferacdo de actividades cibernéticas
maliciosas.

A superacdo desses desafios requer um compromisso continuo do governo, sector
privado e sociedade civil em Mocambique. A colaboracdo, investimento em educacdo e
treinamento, bem como a modernizacgdo da legislacdo sdo elementos cruciais para fortalecer a

postura de seguranca cibernética do Pais.

5.3. Categorias de Crimes Informaticos/Cibernético no Direito Penal Mogambicano

614 |dem. p. 176,
615 |dem, p. 178.
616 |dem. p. 179.
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Em conformidade com Rossini, o conceito de “delito informatico” poderia ser talhado
como aquela conduta tipica e ilicita, constitutiva de crime ou contravencéao, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele e que ofenda, directa ou indirectamente, a seguranca informatica,
que tem por elementos a integridade, a disponibilidade a confidencialidade™®8,

A doutrina aponta a existéncia de diversos tipos de ataques perpetrados por criminosos
no universo virtual, configurando alguns dessas figuras tipicamente previstas na lei. Porém, a
doutrina é unanime em apontar 0s seguintes crimes:

“No Brasil, o crime mais comummente cometido pela internet trata-se do roubo de
identidade. De igual modo, afere-se a usual ocorréncia de furtos de dados (arquivos)
pessoais, crimes relacionados & pedofilia e materiais pornogréficos contendo criangas
e adolescentes, actos ofensivos & honra de outrem (callnia, injaria, difamacéo),
ameacas, crimes de discriminagdo e, ainda, a ocorréncia de espionagem industrial. De
fato, no roubo de identidade e no furto de dados”6°,

Ainda quanto a matéria em discussdo, é fundamental trazer um entendimento quanto a
tipologia dos crimes cibernéticos. Nessa senda, tem sido avancgada a seguinte tipologia, que €
unanime na doutrina: os crimes informaticos, no entender de Pacheco®?°, dividem-se em puros,
mistos e comuns. Porém, Atheniense®?! trata os cibercrimes como crimes virtuais,

estabelecendo uma diferenciacao entre os delitos informaticos, apenas como puros e impuros:

Entende-se por crimes virtuais qualquer accdo em que o computador seja o
instrumento ou o objecto do delito, ou entdo, qualquer delito ligado ao tratamento
automatico de dados. Distinguem-se 0s crimes virtuais entre delitos informéticos
impuros, aqueles que podem ser cometidos também fora do universo do computador,
encontrando j& definigdo no sistema punitivo actual, e os delitos informaticos puros,
ou seja, aqueles que s6 podem ser concebidos em face de um sistema informatico,
ainda ndo tipificados.

Por sua vez, Fiorillo®%2

aprofunda mais essa divisdo: “Evidencia-se que o crime digital
impuro ou impréprio € a utilizacdo do ambiente virtual como um meio para executar o delito,
ou seja, 0 alvo ndo é o meio virtual ou electrénico em si, mas uma pessoa, retirar dinheiro de
uma conta bancéria, fraudar dados, entre outros”. O que ndo acontece no crime digital puro ou
proprio. Neste tipo de crime, “0 criminoso tem o escopo de causar dano a maquina, ambiente
virtual ou até mesmo invadir o sistema de uma determinada pessoa, seja ela fisica ou juridica,

sem autorizagdo deste e ndao levando nenhum tipo de informacao dali”.

618 ROSSINI, Augusto Eduardo de Souza, Informatica, telematica e direito penal. 1. Ed. S&o Paulo: Meméria

Juridica, 2004. p. 67.

619 SALES, Marco. Ob,, cit., p. 42.

620 pACHECO, Gisele Freitas, Crimes virtuais e a legislacdo penal brasileira. p. 7.

621 ATHENIENSE, Alexandre, Crimes virtuais: solugdes vigentes e projetos de lei. 2000.

622 FIORILLO, Celso Anténio Pacheco, Crimes no meio ambiente digital. 1 Ed. Sdo Paulo: Saraiva, 2013. p. 167.
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Fazendo um respaldo na nossa esfera juridico-penal (Cédigo Penal, aprovado pela Lei
n. 24/2019, de 24 de Dezembro), estdo configurados como os crimes de “devassa da vida
privada” (art. 252), “base de dados automatizada” (art. 254), “acesso Ilegitimo” (art. 256),
“gravagoes ilicitas” (art. 257), “burla informéatica e nas comunicagdes” (art. 289), “fraudes
relativas aos instrumentos e canais de pagamento electronico” (art. 294); chama-se também a
colagdo de determinadas formas de cometimento dos crimes de “difamagdo” (art. 233) e
“injuria” (art. 234), na parte em que a Lei se refere a «qualquer outro meio de publicacdo»; a
sec¢do do CP respeitante a “falsidade informatica e crimes conexos”, nos quais se incluem os
crimes de “falsidade informatica” (art. 336), “interferéncia em dados” (art. 337), “interferéncia

em sistemas” (art. 338), “uso abusivo de dispositivos” (art. 339).
1. Devassa da vida privada (art. 252 do CP)

Tendo por objecto de proteccdo o bem juridico a “reserva da intimidade da vida
privada”, nos termos do art. 41 da CRM®2, encontra-se previsto no art. 252 do CP. O tipo
criminal em questdo envolve a conduta de, sem consentimento e com intencdo de devassar a
vida das pessoas, designadamente a intimidade da vida familiar ou sexual, por exemplo, captar,
fotografar, filmar, registar ou divulgar imagens das pessoas ou de objectos ou espa¢os intimos,
trata-se de um crime semipublico, ou seja, o respectivo procedimento criminal depende da

apresentacdo da queixa.
2. Base de dados automatizada (art. 254 do CP),

Para o cometimento do crime de base de dados automatizada, previsto no art. 254 do
CP, o infractor, sem consentimento, cria, mantém ou utiliza ficheiro automatizado de dados
individualmente identificaveis e relativos as convicgdes politicas, filoséficas ou ideoldgicas, a
fé religiosa, a filiacdo partidéria ou sindical e & vida privada. E um crime cujo objecto visa

proteger a reserva da intimidade da vida privada. Decorrente, disso € um crime semipublico.
3. Acesso ilegitimo (acesso sem autorizagdo — artigo 256 do CP)

O desejo de ganhar o acesso sem autorizacao a sistemas de computador pode ser iniciado
por varios motivos. Tal como refere Silva®?*, da simples curiosidade em quebrar os codigos de
acesso aos sistemas de seguranca, até o acesso intencional para causar danos ou cometer outros

ilicitos.

623 “Todo o cidaddo tem direito a honra, a0 bom nome, a reputagio, a defesa da sua imagem publica e a reserva da

sua vida privada”
624 SILVA, R. G, Crimes da Informatica, Editora: CopyMarket.com, 2000.
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A proteccdo de contra senha é frequentemente utilizada como um dispositivo protector
contra acesso sem autorizagdo, porém, os hacker’s modernos podem evitar esta proteccéo,
descobrindo a contra senha que Ihe permite 0 acesso, introduzindo programas especificos para
este fim, isto €, quando alguém queira capturar outras senhas de usuarios legitimos.52°

Com o computador é possivel produzir muitas realidades, e cada um produz a sua.
Pinheiro®® diz que, no computador, cada um pode assumir muitas faces, pode mascarar-se,
desempenhar varios papéis, mudar de raca, sexo, idade, voz, humor e atitudes, assumir muitas
identidades, identidades novas, falsas, mutantes. O computador e os jogos computadorizados
tornam-se, em parte, substitutos dos parceiros reais.

Esta categoria de delito equipara-se ao delito denominado Acesso ilegitimo, que
legislacdo penal Mogambicana, no seu respectivo n.° 1 do art. 256. °, é caracterizado pelo mero
acesso ao dispositivo informatico alheio com a finalidade de tomar conhecimento de certa
informacdo ou objecto de natureza privada, ou seja, que ndo sejam publicos.

O infractor nos crimes informaticos, objectivamente previsto no n° 1, do art. 256 do CP
(acesso ilegitimo), comete por motivos estritamente pessoais, acedendo ao sistema informatico,
consultando declaracdes de ligadas a sua area de trabalho. O tipo subjectivo daquele ilicito
penal ndo exige qualquer intencdo especifica (como seja o prejuizo ou a obtencgdo de beneficio
ilegitimo), ficando preenchido com o dolo genérico de intencdo de aceder o sistema. O bem
juridico protegido é a seguranca dos sistemas informaticos.

4. Gravaco0es ilicitas (artigo 257 do CP)

Tendo por objecto de proteccdo, os bens juridicos «reserva da intimidade da vida
privada» e «imagem», protegidos nos termos do art. 41 da CRM®7, o crime de gravacdes e
fotografias ilicitas encontra-se previsto no art. 257 CP. Esta norma tipifica o acto de fotografar,
filmar ou captar a voz de pessoa, sem autorizacdo ou sem fins licitos, prevendo qualificadoras
para as diversas formas de sua divulgacdo. O procedimento criminal depende da queixa do

ofendido — pela sua natureza € um crime semipublico.
5. Burla informatica e nas comunicacdes (artigo 289 do CP)

A Burla informatica nas comunicagfes, previsto no art. 289.° do CP, faz parte da

categoria dos crimes informaéticos, a accdo do infractor manifesta-se quando, “usando de

525 1hidem.
626 PINHEIRO, E. P, Crimes virtuais: uma analise da criminalidade informatica e da resposta estatal.
8270 art. 41 da CM, preceitua que: “Todo o cidaddo tem direito a honra, ao bom nome, a reputagdo, a defesa da
sua imagem publica e a reserva da sua vida privada”
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programas, dispositivos electronicos ou outros meios informéaticos que separadamente ou em
conjunto, se destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal
funcionamento ou exploracédo de servicos de telecomunicagdes, com intencdo de obter para si
ou para terceiro um beneficio ilegitimo, causando a outrem prejuizo patrimonial. Ou ainda,
interferindo no resultado de tratamento de dados ou mediante estruturacdo incorrecta de
programa informatico, utilizagdo incorrecta ou incompleta de dados, utilizagdo de dados sem
autorizacdo ou intervencdo por qualquer outro modo ndo autorizada no processamento, com
intencdo de obter para si ou para terceiro enriquecimento ilegitimo, causando a outra pessoa
prejuizo patrimonial’®?®,

A burla informética consiste sempre hum comportamento que constitui um artificio,
engano ou erro consciente, ndo por modo de afectacdo directa em relagdo a uma pessoa (como
na burla prevista no art.° 287.° do CP), mas por intermediacdo da manipulacdo de um sistema
de dados ou de tratamento informaético, ou de equivalente utilizacdo abusiva de dados. Mas,
prescindindo do erro ou engano em relacéo a uma pessoa, prevé, no entanto, actos com contetido
material e final idéntico: manipulacdo dos sistemas informaticos, ou utilizacdo sem autorizacdo
ou abusiva determinando a producdo dolosa de prejuizo patrimonial. Por exemplo, nos casos
em que um sujeito utiliza indevidamente as méquinas automaticas de pagamento (ATM),
incluindo os casos de manipulacgdo ou utilizacdo indevida no sentido de utilizagdo sem a vontade
do titular.

A manipulacdo de dados de uma maquina ATM com o propoésito de que a mesma, sem
motivo legitimo, ejecte uma grande quantidade de notas, preenche o tipo de crime de burla
informatica. Na burla informatica, a lesdo do patriménio produz-se através da intromissao nos
sistemas e da utilizacdo em certos termos de meios informaticos - € um crime de resultado,

exigindo-se que seja produzido o prejuizo patrimonial de alguém.

6. Fraudes relativas aos instrumentos e canais de pagamento electronico” (Fraude

Informaética — artigo 294 do CP)

Esta fraude € utilizada em muitos casos de crimes econdmicos, como manipulacao de
saldos de contas, balancetes em bancos, etc., alterando, omitindo ou incluindo dados, com o
intuito de obter vantagem econdomica. A fraude informatica ¢ “o crime de computador mais

comum, mais facil de ser executado, porém, um dos mais dificeis de ser esclarecido. Nao requer

628 Cfr., n° 1, do art. 289 do CP.
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conhecimento avangado em computacgéo e pode ser cometido por qualquer pessoa que obtenha
acesso a um computador’®?°,

Podem ocorrer fraudes financeiras através de acesso remoto a contas bancarias. Os
ataques fraudulentos as contas sdao normalmente realizados através de e-mails falsos ou
do download de ficheiros maliciosos, sem que o utilizador do computador se aperceba do que
esta a acontecer. Para enganar o utilizador, estes ataques usam log6tipos ou péaginas de internet
com aspecto semelhante ao das paginas das instituicGes de crédito.

A solicitacdo de informacéo sigilosa, como dados pessoais ou codigos de acesso online
é também vulgar. Deve ter-se em atencao que as instituices de crédito nunca solicitam dados
pessoais e codigos de acesso completos atraves de paginas de internet, mensagens de correio
electrénico ou telemovel.

Para este contexto, podemos dar o exemplo de casos de pessoas que tém dividas em
bancos que ao ter acesso ao computador podem apagar suas dividas ou aumentar seus saldos.
Conforme podemos constatar nas alineas a), b), ¢) e f) don.° 1 e os n.°s 2 e 3 do art. 294.° do
CP, nos quais se pode verificar, com recurso a um ou mais dispositivos informaticos, a
falsificacdo de um instrumento ou canal de pagamento electrénico (o dispositivo ou registo
electrénico que permite ao utilizador transferir fundos ou pagar a um beneficiario), o acesso
ilegitimo a um sistema de pagamento electronico, mediante a violacdo indevida dos
mecanismos de seguranca, a instalacdo de objectos que afectem o funcionamento do canal ou
sistema de pagamento electrénico, visando obter, adulterar ou destruir dados ou informacoes, e
a criacdo de programas informaticos, instrumentos, objectos e outros meios preparados
deliberadamente para a pratica de infraccbes relacionadas com instrumentos de pagamento
electrénicos (ainda subsistindo o recurso dos dispositivos informéaticos a perpetracdo de tais
delitos.

Decorrente da norma prevista no art. 294 CP, o legislador prevé uma pena de 5 anos e
multa correspondente, nos casos em que “as ac¢des descritas nos nimeros anteriores incidirem
sobre os dados registados ou incorporados em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita 0 acesso a sistema ou meio de pagamento, a sistema de
comunicagdes ou a servico de acesso condicionado”®%°.

O crime de Fraudes relativas aos instrumentos e canais de pagamento electrénico que

também pode designar Fraude Informatica, é equiparada ao crime de sabotagem informatica,

629 SILVA, R. G, Crimes da Informatica, Editora: CopyMarket.com, 2000.
830 Cfr., o n° 3 do art. 294 do CP.
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que é um dos mais danosos delitos praticados por meio de um sistema informatico e tem como
objecto o préprio sistema. Pode ser efectuado pela destruicdo do programa ou dos dados por
meio de elementos criados pelos sabotadores como virus ou miniprogramas que quando
activados inutilizam os programas principais destruindo-os ou distorcendo 0 seu
funcionamento, tornando o sistema inapto a processar. Pode ocorrer ainda quando estes
mecanismos desfiguram os dados j& armazenados, 0 que acarreta inUmeros prejuizos aos
programas principais.

A sabotagem informética, em conformidade com uma IBCCRIM®3!, é uma modalidade
da mais recente forma de manifestacdo delituosa, que é a chamada criminalidade informatica,
que compreende todas as lesbes relacionadas com dados processados de maneira automatica,
sejam aquelas praticadas por meio do sistema informatico ou da Internet, sejam aquelas
praticadas contra os elementos l6gicos do sistema, que sdo os dados e os programas dos
computadores.

No entendimento do IBCCRIM, sabotagem informética consiste na introducdo dos
chamados virus num sistema ou rede de computadores. E também conhecida como terrorismo
ou vandalismo informatico, sendo normalmente praticada pelos conhecidos delinquentes
virtuais: os hackers®¥. Além disso, ¢ “capaz de produzir enormes prejuizos através de uma
Unica acc¢do isolada, seja devido ao alto desenvolvimento alcancado pelos sistemas de
comunicacdo que compartilham os actuais computadores, seja devido a possibilidade de
concentragdo de um grande niimero de informagdes num pequeno espago”®%,

Equivalendo com o crime de fraude relativa aos instrumentos e canais de pagamento
electronico (al. b) e ¢) don.° 1 e 0 n.° 2 do art. 294 do CP), pode verificar-se a instalacdo de
objectos que afectem o funcionamento do canal ou sistema de pagamento electronico, visando
obter, adulterar ou destruir dados ou informacdes, aceder ilegalmente a um sistema de
pagamento electronico, mediante a violacdo indevida dos mecanismos de seguranca.

Quanto a sua natureza, h4 uma corrente que defende ser um crime contra patrimonio.
Outra, tendo em vista o dano, considera ser um crime contra a propriedade, que fica configurado

quando uma acgdo reduz o poder de disposicdo sobre certo bem de terceiro, ainda que ndo

831 Instituto Brasileiro de Ciéncias Criminais (IBCCRIM), ob. cit.
832 Conforme ensina José Antonio Choclan Montalvo, *'La teoria en el &mbito de la informéatica ha acufiado el
término Hacking o terrorismo logico para referirse a los supuestos de vandalismo, terrorismo, destruiccion de
los elementos légicos del sistema, que provocan perjuicios y estdn motivados por venganzas, chantajes, sabotaje
o incluso por una muy sui géneris curiosidad intelectual que caracterizaba como se dijo a los primeros hackers
0 manipuladores no autorizados de sistemas informaticos™ (“'Estafa por Computacion y Criminalidad
Economica Vinculada a la Informética", in "Revista de Ac IBCCRIM, ibidem,
833 Ibidem..
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possua valor economico. E, por isso, “estariam no ambito de sua punicdo as acgdes de
inutilizacdo ou destruicdo de dados ou programas de computador, ainda que sem acarretar
qualquer diminuigdo patrimonial, haja vista que estariam reduzindo o poder de disposi¢éo sobre
referido bem®4,

Concordando com a viséo do autor, ndo pode ser considerado como crime de dano, pelo
facto de que o crime de dano exige a destruicdo de coisa alheia, que ¢ um dos elementos
objectivos indispensaveis para o aperfeicoamento desse especifico tipo penal, e os dados de
computador decididamente ndo possuem o status de coisa. Os dados de computador sdo bens
incorpéreos, e como ensina Nelson Hungria: "o objecto do crime de dano € a coisa mével ou
imdvel, devendo tratar-se obviamente de coisa corpdrea no sentido realistico, pois somente essa
pode ser danificada por accao fisica"%.

Somos de entendimento de que para que a sabotagem informatica seja considerada
crime de dano, é fundamental preencher elementos imprescindiveis para o preenchimento do
tipo penal do dano, que € a destruicdo de coisa alheia, uma vez que os dados de um computador
ndo podem ser considerados como coisas passiveis de serem objecto do referido crime. Sendo
assim, ndo ha duvida de que estamos diante de uma conduta praticada contra o sistema de

informatica (a sabotagem informatica).

7. Falsidade informatica (artigo 336 do CP)

A falsidade informética faz parte das categorias dos crimes informaticos. O tipo
objectivo do crime de falsidade informatica previsto no n.° 1 do art. 336 do CP, é integrado, no
plano objectivo, pela introducdo, modificacdo, apagamento ou supressao de dados informaticos
ou por qualquer outra forma de interferéncia num tratamento informatico de dados, de que
resulte a producdo de dados ou documentos ndo genuinos, consumando-se 0 crime com a
producdo deste resultado

Do entendimento do artigo 336 do CP, comete o crime de falsidade informatica aquele
que cria informaticamente contas, nas quais produz dados de perfil ndo genuinos de outra
pessoa, através da utilizacdo dos seus dados pessoais que, simulando ser a propria, introduz no
sistema informatico, para criar, via internet, um sitio préprio da plataforma da rede social
facebook, imagem psicoldgica, caracter, personalidade e identidade daquela pessoa, que nédo

correspondem a realidade, com intencdo de serem considerados genuinos; e, através daquelas

834 Ibidem..
835 Instituto Brasileiro de Ciéncias Criminais (IBCCRIM), ob. cit.
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contas, fingindo ser tal pessoa, divulgar conteddos intimos da sua vida pessoal, provocando
dessa forma engano, com intencdo de que fossem tomadas por verdadeiras e reais, aquelas
contas, causando dessa forma prejuizo a honra e imagem de tal pessoa, como era seu desiderato.

Neste crime, 0 prejuizo ndo tem de ser patrimonial, pois 0 bem juridico que nele se
protege ndo é o patrimonio, mas a confidencialidade, integridade e disponibilidade de sistemas
informaticos, das redes e dados informaticos.

Do ponto de vista subjectivo, o tipo legal supde o dolo, sob qualquer das formas
previstas no artigo 14 do CP, exigindo, enquanto elemento subjectivo especial do tipo, a
intencdo de provocar engano nas relagfes juridicas, bem como, relativamente & producédo de
dados ou documentos ndo genuinos, a particular intencdo do agente de que tais dados ou
documentos sejam considerados ou utilizados para finalidades juridicamente relevantes como
se fossem genuinos.

O crime de falsidade informaética previsto no artigo 336° do CP visa proteger a seguranca
das relacGes juridicas enquanto interesse publico essencial que ao préprio Estado de Direito
compete assegurar e ndo a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes e de dados informaticos.

A utilizagdo do nome ou de parte do nome de outrem no nome de utilizador e/ou
endereco electrénico, por parte de quem criou conta de correio electrénico, traduz, no plano
objectivo, a producdo de dados ou documentos ndo genuinos, mediante a introducdo de dados
informaticos, e é idoneo a fazer crer que foi a pessoa a quem respeita 0 nome ou parte de nome
qguem efectivamente criou e utilizou a conta de correio electrénico em causa.

Resumindo, as falsificagbes informaticas tém como objecto, quando se alteram, dados
de documentos armazenados em formato computadorizado; como instrumento, quando o
computador € utilizado para efectuar falsificacdes de documentos de uso comercial, criando ou
modificando-os, com o auxilio de impressoras coloridas a base de raio laser, cuja reproducéo
de alta qualidade, em regra, somente pode ser diferenciada da auténtica por perito.

O instituto da falsidade informatica” cuja previsdo legal enquadra-se no art. 336 CP,
compde de crimes conexos, como sejam, os crimes de “interferéncia em dados” (art. 337),

“interferéncia em sistemas” (art. 338), “uso abusivo de dispositivos” (art. 339).
7.1. Interferéncia em dados (art. 337 do CP)

O crime de interferéncia em dados, previsto no art. 337 do CP, Essa norma tipifica o
acto de alteracdo, deterioracéo, inutilizacdo, apagamento, supressao, destrui¢do, ou de qualquer
forma, alteracdo de dados informaticos. Outrossim, qualifica como crime, a instalacdo de
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vulnerabilidades, interferéncia no funcionamento de sistema informéatico causando

intencionalmente danos a alguém.

7.2. “Interferéncia em sistemas (art. 338 CP)

O crime de interferéncia em sistemas, previsto no art. 338 do CP, refere-se a introducao
de sinais ou elementos indesejados num sistema, com o objectivo de perturbar seu
funcionamento normal. Essas interferéncias podem ocorrer em redes de comunicacao, sistemas
electronicos, dispositivos de seguranga, entre outros. Os métodos utilizados para comprometer
uma rede podem variar desde o entravamento, impedimento, interrupcao ou perturbacéo grave
de funcionamento de um sistema informatico, introducdo, transmissdo, deterioragdo,
danificacdo, alteracdo, apagamento, impedimento de acesso ou supressdo dos programas ou
outros dados informéticos ou de qualquer outra forma de interferéncia em sistema informatico

As implicagcbes de uma interferéncia bem-sucedida em sistemas podem ser graves. Uma
rede comprometida pode levar a interrup¢do dos servicos, vazamento de informacdes sensiveis,
violagdo da privacidade dos usuarios e danos financeiros consideraveis. Além disso, em
sectores como 0 bancario e de saude e de outros sectores chaves, as interferéncias podem

representar um risco a seguranca publica.
7.3. Uso abusivo de dispositivos” (art. 339 do CP).

O uso abusivo de dispositivos, como crime informatico, previsto no art. 339 do CP,
refere-se a producdo, venda, distribuicdo, importacdo, disseminagdo ou introducdo num dos
sistemas informaticos, dispositivos, programas ou outros dados informaticos ilegitimamente,

destinados a produzir as ac¢fes que interferem no sistema informatico.
8. Difamacéo” (art. 233 do CP)

A difamacdo constitui um dos crimes contra honra, com a sua previsao no art. 233 do
CP, consistindo em imputacdo de factos ofensivos a vitima, desse modo, o0 bem
juridico protegido € a honra objectiva, em outras palavras, o foro externo do individuo e sua
imagem para com a sociedade, por consequéncia, a veracidade do facto é pormenorizado, assim,
0 que, de facto, importa para o delito da difamacdo é a imputagdo do ocorrido a pessoa.

O bem juridico tutelado através dessa tipificagdo é a honra objectiva, a imagem da
vitima no meio social. Nesse vies, a previsao legal visa coibir actos, sejam verbais/escritos,
sejam veridicos ou ndo, por consequéncia, actos que manchem a honra da vitima, impedindo
qualquer forma de desprezo ou depreciagéo face terceiros, mantendo incolume o respeito. Desse
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modo, o objecto material é a prdpria vitima, ou a pessoa que sofre a imputacéo desses factos,
cabe ressaltar que 0os mesmos devem se sustentar pelo principio da razoabilidade.

9. “Injaria” (art. 234 do CP),

A injuria é a conduta tipica que consiste no acto de ofender a dignidade e o decoro de
alguém. Ao contrario da difamacéo, a tipificacdo do crime de injuria (art. 234 do CP), visa
proteger a honra subjectiva do individuo, a visdo, em sentido amplo, que o sujeito tem de si
mesmo. Por conta dessa proteccdo da honra subjectiva, a injuria pode ser considerada, no
ambito dos crimes contra a honra, tanto como sendo a infraccdo penal menos grave, na sua
modalidade simples, como sendo a mais grave, na sua modalidade preconceituosa. O bem
juridicamente protegido no art. 234 do CP é a honra subjectiva do individuo.

A honra subjectiva pode ser caracterizada como as qualidades, sentimentos e conceitos
que o individuo tem de si mesmo, que englobam valores morais e sociais da pessoa. Ja o objecto
material do delito de injlria é a pessoa contra a qual é dirigida a conduta ofensiva praticada
pelo agente.

O legislador, ao formular na sua tipicidade criminal, a difamagéo e a injuria tem em
vista proteger o direito a honra das pessoas, assegurando que a violagdo do direito em alusdo
seja sujeito a san¢des criminais. Nessa perspectiva, a concretizagcdo dos dois institutos, como
crimes informaticos, depende do meio em que o infractor usa para difamar ou injuriar a vitima.
Sao as situacdes em que alguém com recurso a sua conta nas redes sociais, partilhe com os seus
seguidores qualquer informac&o escrita que visa imputar um facto ofensivo a honra e imagem

de uma pessoa.

10. Pornografia de menores (art. 211 do CP)

Tendo por objecto de proteccdo do bem juridico «Liberdade sexual», o crime de
pornografia de menores encontra-se previsto no artigo 211.° do CP. O tipo criminal em questéo
envolve as condutas a utilizar menores em comportamentos sexuais, utilizando qualquer
material.

Trata-se de um crime publico, ou seja, o respectivo procedimento criminal ndo depende
nem da apresentacdo de queixa nem da deducéo de acusacdo particular. O crime de pornografia
de menores, encontra-se inserido na sec¢do do CP relativo aos crimes contra a liberdade sexual
e, pelo facto de ter como vitimas 0os menores de idade, este esta revestido, no nosso contexto

sociocultural, de um grande sentimento de reprovacéo.
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11. Utilizacdo de menores em pornografia (art.212 do CP)

A utilizagdo de menor em fotografia, filme ou gravacdo pornogréficos,
independentemente do seu suporte, encontra-se prevista no art. 212 do CP, sendo a conduta do
agente juridico-penalmente relevante se o menor for usado numa fotografia nitidamente
pornogréafica ou se este for utilizado, a titulo principal ou secundario, num espectaculo de teor

pornogréfico.
12. Distribuicdo ou posse de pornografia de menores (art. 213 do CP)

A conduta de quem detém material pornogréfico com o propdsito de o distribuir,
importar, exportar, divulgar, exibir ou ceder profissionalmente ou com finalidade de lucro, a
qualquer titulo ou por qualquer meio, materiais, fotografia, filme ou gravacdo pornogréafica de
menores de dezoito anos, foi acolhido pelo artigo 213° no seu nimero 1. O ambito de
punibilidade desta conduta passou a abranger a intencdo de distribuir, divulgar, importar e
exportar esses materiais, abarcando-se assim situacdes em que o agente age como veiculo
difusor de pornografia.

Consagrou-se, portanto, a punibilidade de uma conduta que constitui um crime de perigo
abstracto, assim como um crime intencional, uma vez que, para a acgao ser tipica, exige-se a
verificacdo dos elementos subjectivos. O que ha aqui é, verdadeiramente, um “dolo especifico,
uma inten¢do de producdo de resultado”, cuja verificagdo ndo € necessaria ao preenchimento

do tipo.

5.4. Relacdo entre Crimes Cibernético e Crimes Informaticos no Direito Mocambicano

Os termos cibernético e informatico levantam discussdo doutrinal, de forma a se aferir
se 0s dois apresentam elementos que encaixam no &mbito do objecto da tese. Nessa perspectiva,
ilidimos que um depende do outro para a sua materializacéo. Isto &, o crime cibernético depende
do crime informatico para puder manifestar-se. Outrossim, pode manifestar-se o crime

informatico sem se verificar o cibernético.

Por crimes informaticos, nesta vertente, entendem-se aqueles praticados com recurso a
um dispositivo electronico, comummente denominado computador, sem que este esteja
conectado a internet e mesmo estando, nédo se tenha perpetrado no ambiente cibernético e nem

para o efeito se tenha utilizado a internet.
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Os crimes cibernéticos, por sua vez, sdo os praticados e perpetrados no ambiente
cibernético, ou melhor, na internet, ainda que o objecto mediato esteja fora do ambiente
cibernético.

No nosso entendimento, o tratamento destes crimes na legislacdo penal mogambicana é
indistintivel, apesar de, em alguns momentos, o legislador referir-se especialmente aos crimes
cibernéticos, mas em todos os casos correlaciona-os directamente com os crimes informaticos.

Neste contexto, podemos observar o crime de distribuicdo ou posse de pornografia de
menores, previsto no art. 213.° do CP, o qual pode manifestar-se pela divulgacdo de conteudo
com recurso a internet, assim como a partilha, a exibicdo, a cedéncia, importacdo, exportacao
ou distribui¢do do material pornografico de menores e bem assim o aliciamento destes menores.
Sucedendo também com o crime de difamacéo previsto no art. 233.° do CP, quando se refere,
essencialmente, no seun.® 1 “(...) aos outros meios de publicagido da difamagdo” que pode ser
0 ambiente cibernético. O mesmo sucede no crime de devassa da vida privada, previsto no art.
252.° do CP, e o crime de violagcdo de correspondéncia ou de comunicagdes, previsto no art.
253.° do CP, quando “o meio utilizado para o efeito tenha sido informatico ou ainda no
ambiente cibernético”.

No mesmo ambito, pode se referir o caso do crime de base de dados automatizados,
conforme o art. 254. ° do CP, onde com recurso aos “meios informaticos e a internet”, o agente
cria, mantem ou utiliza ficheiro automatizado de dados individualmente identificaveis e
relativos as convicgdes politicas, filoséficas ou ideoldgicas, a fé religiosa, a filiacdo partidaria
ou sindical e a vida privada de outrem”. O mesmo sucede com o crime de acesso ilegitimo (n.°
2 do art. 256. ° do CP) “ao dispositivo informatico alheio com a finalidade de tomar
conhecimento de certa informacdo ou objecto de natureza privada, ou seja, que ndo sejam
publicos”.

O mesmo acontece com o crime de GravacOes ilicitas (art. 257. °© do Cp) nas
circunstancias em que o agente “gravar palavras proferidas por outra pessoa e ndo destinadas
ao publico, mesmo que lhe sejam dirigidas, e/ou utilizar ou permitir que se utilizem as
gravacdes anteriores, mesmo que licitamente produzidas, quando seja contra vontade do
ofendido e fora dos casos permitidos por lei”.

Ao crime de apropriacdo ilegitima de coisa alheia (n.° 1 do art. 272. ° do Cp), aplicando-
se para quem, ilegitimamente, se apropriar de coisa alheia que tenha entrado na sua posse ou
detencéo por efeito de forca natural, erro, caso fortuito ou por qualquer maneira independente

da sua vontade. Podemos levantar a situagdo em que uma pessoa transfere por erro, um valor
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pelo meio bancério (principalmente aos novos servicos bancarios das operadoras méveis, como
M-pesa, M-kesh e, E-mola), com recurso a um dispositivo electrénico e o receptor se apodera
da coisa recebido por erro ou por qualquer maneira independente da sua vontade.

Ao crime de burla informatica (art. 289. ° do CP), onde 0 agente causa a outra pessoa
prejuizo patrimonial, interferindo no resultado de tratamento de dados ou mediante estruturacdo
incorrecta de “programa informatico”, utilizagdo incorrecta ou incompleta de dados, utilizacio
de dados sem autorizacdo ou intervencdo por qualquer outro modo ndo autorizada no
processamento, com intencdo de obter para si ou para terceiro enriquecimento ilegitimo. Neste
tipo de crime, apesar de o legislador ndo dizer directamente que o meio podera ser a internet,
ainda assim, tais actos podem ser realizados com recurso a internet, interferindo no tratamento
de dados de uma outra pessoa que também esteja conectada a rede mundial de computadores,
ou ainda comandando o dispositivo alheio remotamente pela internet.

Ao crime de fraude relativa aos instrumentos e canais de pagamento electrdnico (art.
294 do CP), onde, no n.° 2 do referido artigo, considera-se instrumento de pagamento
electronico o dispositivo ou registo electronico que permite ao utilizador transferir fundos ou
pagar a um beneficiario, enquadrando-se nos sistemas de pagamento virtuais, tal seja para as
compras online, os servi¢os bancérios online, e demais que hajam de aparecer conforme a
evolugdo tecnoldgica.

Ao crime de falsidade informatica (art. 336. ° do CP), onde o agente podera modificar,
apagar ou suprimir de forma intencional e ilegitima dados informaticos, produzindo dados ou
documentos ndo genuinos, com a intencdo de que estes sejam considerados ou utilizados para
fins legais como se o fossem, seja recorrendo a internet ou executando of-line em um dispositivo
informatico. Ou ainda, com a prética de tais ac¢des, 0 agente importar, distribuir, vender ou
detiver para fins comerciais qualquer dispositivo que permita o0 acesso a sistema de
comunicacdes ou a servico de acesso condicionado.

Ao crime de interferéncia em dados (art. 337.° CP), onde o agente altera, deteriora,
inutiliza, apaga, suprime, destrui ou, de qualquer forma, altera dados informaticos, ou mediante
a introdugdo ou transmissao de dados informaticos ou, por qualquer outra forma, instalando
vulnerabilidades, interfere no funcionamento de sistema informatico, causando
intencionalmente dano.

Ao crime de interferéncia em sistemas (art. 338.° do CP), no qual, o0 agente encrava,
impede, interrompe ou perturba gravemente o funcionamento de um sistema informatico,

através da introdugdo, transmissdo, deterioracdo, danificacdo, alteragdo, apagamento,
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impedimento do acesso ou supressdo de programas ou outros dados informaticos ou de qualquer
outra forma de interferéncia em sistema informético, sem que para tal tenha havido permissao
legal ou sem para tanto estar autorizado pelo proprietario, por outro titular do direito do sistema
ou de parte dele. Ou no crime de uso abusivo de dispositivos (art. 339.° do CP) para a obtencgéo
dos anteriores resultados, de forma ilegitima produzir, vender, distribuir, importar ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos,

programas ou outros dados informaticos destinados a produzir as ac¢fes ndo autorizada.
5.5. Sujeitos Processuais no Ambito dos Crimes Cibernéticos em Mogambique.

Os sujeitos processuais no ambito do Direito Processual Penal “sdo pessoas ou
entidades titulares de direitos e deveres processuais, que através de actos processuais,
conformam a tramitagdo do processo penal”. Com efeito, o processo penal deve ser instaurado
pelo Ministério Publico (MP) ou determinados 6rgdos titulares da acusacdo; ocorrer perante
um tribunal; contra certa pessoa (0 arguido), pressupondo a existéncia de um ofendido, que
podera se constituir em assistente. Assim, sdo sujeitos processuais, designadamente: O
Ministério Publico e o Servigo Nacional de Investigacao Criminal, o Arguido e seu defensor, o
ofendido e os assistentes, o Tribunal — Juiz Penal (5°).

Os sujeitos processuais se distinguem de participantes processuais, que compreendem
as testemunhas, declarantes, peritos e intérpretes. Os participantes processuais intervém no
processo quando tal seja necessario, sobretudo no &mbito da producdo da prova. O processo
penal é concebivel sem a actuacdo dos participantes processuais, embora com maior 0 menor

grau de dificuldade de prova (5%).
5.5.1. O Ministério Pablico

O Ministério Publico (MP) constitui uma magistratura hierarquicamente organizada,
subordinada ao Procurador-Geral da Republica (Cfr. artigo 234 da CRM conjugado com o
artigo 1 n°1 da Lei n°® 1/2022 de 12 de Janeiro que aprova a Lei organica do MP). Trata-se de
uma magistratura de carreira com reconhecimento constitucional, composta por magistrados

togados, ndo eleita com um estatuto préprio de magistratura.

(%3%) CUNA, Ribeiro José (2014), Direito processual Penal. Maputo: Escolar Editora, p. 123
(537) CUNA, Ribeiro José (2014), Direito processual Penal. Maputo: Escolar Editora, p. 123
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Enquanto os juizes sdo titulares de um 6rgdo de soberania — os tribunais (°*®), os
magistrados do MP produzem decisdes de colabora¢do com o tribunal, ndo sendo considerados
Orgdos de soberania. O MP néo declara o direito aplicavel, apenas o propde e o defende. Quem
aplica o direito e dai tira consequéncias € o Tribunal (5%).

O MP tem vérias funcbes importantes, desde logo: (a) representar o Estado junto dos
tribunais; (b) defender os interesses que a lei determina; (c) controlar a legalidade; (d) controlar
0 prazo das detencdes; (e) dirigir a instrucdo preparatdria dos processos-crime; (f) exercer
a accdo penal; (g) assegurar a defesa dos interesses dos menores, ausentes e incapazes (Cfr.
artigo 235 da CRM conjugado com o artigo 1 n°2 da Lei n° 1/2022 de 12 de Janeiro que aprova
a Lei organica do MP). Isto quer dizer que o MP tem poderes e responsabilidades muito amplas,
gue ndo se limitam a accao penal. No Caso da ac¢do penal, 0 MP tem um monopolio que sé
é mitigado por dois regimes: (1) o regime dos crimes semipublicos e (2) o regime dos crimes
particulares e através do controlo que o assistente pode fazer quanto a promogao ou ndo
promogc&o do processo (Cfr por exemplo, o artigo 277 do CP) (%49).

5.5.2. O Servigo Nacional de Investigagdo Criminal (SERNIC)

Entre as fungdes que a Constituicdo impde ao Ministério Publico destaca-se a fungéo de
exercicio da accdo penal que corresponde a um numero diverso de competéncias, das quais se
destaca a de dirigir a instrucdo preparatoria dos processos-crime e deduzir a acusacdo. Para
cumprir esta tarefa, o Ministério Publico é assistido pelo Servico Nacional de Investigacdo
Criminal (SERNIC), que é um Servico Publico de investigacdo criminal de natureza
paramilitar, auxiliar da administracdo da justica, dotado de autonomia administrativa, técnica
e tactica, sem prejuizo da tutela pelo Ministro que superintende a area da ordem, seguranca e
tranquilidade publicas, em matéria que ndo afecta a sua autonomia (Cfr. artigo 3 n°1 da Lei
n°2/2017 de 09 de Janeiro). Enquanto o MP é um sujeito processual, o0 SERNIC é apenas uma

entidade coadjuvante, que nao tem poderes autbnomos.

O SERNIC actua sob a directa orientacdo e dependéncia funcional do Ministério Publico
(Vide o artigo 10 da Lei n° 2/2017 de 9 de Janeiro, conjugado com o artigo 308 do CPP). Ou

638 Cfr. Artigo 133 da CRM

(%) Cfr. PINTO, Frederico Costa (2017), Direito processual penal, in, http:/ae.fd.unl.pt/wp-
content/uploads/2019/10/Direito-Processual-Penal-Anonimo.pdf p. 81, acesso, 17-05-2022.

(%) Cfr. PINTO, Frederico Costa (2017), Direito processual penal, in, http://ae.fd.unl.pt/wp-
content/uploads/2019/10/Direito-Processual-Penal-Anonimo.pdf p. 82, acesso, 17-05-2022.
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seja, os agentes do Servico Nacional de Investigagdo Criminal actuam sob directa orientacéo e
na dependéncia funcional do Ministério Publico, tdo — s6 com vista e no que concerne a
realizacdo das finalidades do processo penal (GONCALVES: 1999, p. 182). Analisando ao
disposto no artigo 10 da Lei n°® 2/2017 de 9 de Janeiro, conjugado com os artigos 308, 315, 316
e 317 todos do CPP, podemos concluir que o legislador processual penal Mogambicano optou
pelo sistema de dependéncia funcional do Servico Nacional de Investigacdo Criminal ao
Ministério Publico, que se pode analisar sob ponto de vista juridico-funcional e sob ponto de

vista juridico-organizacional.

Assim, sob ponto de vista juridico-funcional, a direccdo da instrugdo preparatoria cabe
ao Ministério Publico, a quem seré prestado pelas autoridades e agentes policiais todo ao auxilio
que para esse fim necessitar; isto €, para efeitos da instrucao preparatoria o principio geral sera
0 da actuacdo subordinada dos agentes do Servico Nacional de Investigagdo Criminal ao
Ministério Publico. A subordinacdo do Servico Nacional de Investigagdo Criminal ao
Ministério Publico traduz-se na possibilidade de o Ministério Publico emitir orientacGes e
ordens, estando o Servi¢co Nacional de Investigacdo Criminal obrigado a cumpri-las. Do
conjunto dos poderes que o Ministério Publico possui, que o permitem influenciar a actuacao
do Servico Nacional de Investigacdo Criminal na actividade produzida por este, destacam-se 0
poder de orientacdo ou direccdo, o poder de controlo e o poder de fiscalizacao.

Quanto ao poder de orientacdo ou direccdo (Vide o artigo 4 alinea e) da Lei n® 1/2022
de 12 de Janeiro conjugado com o artigo 10 da Lei n° 2/2017 de 9 de Janeiro): o Ministério
Publico pode conformar a actividade do Servigo Nacional de Investigacdo Criminal através de
emissdo de orientacOes e ordens. O poder de orientacdo ndo da campo ao Servico Nacional de
investigacdo Criminal de modo que esta faca a sua apreciacdo valorativa a estes comandos, pois
tudo deve ser feito na estreita linha de orientagdo. Os comandos que o Servigo Nacional de
investigacdo Criminal recebe do Ministério Publico dizem respeito as questdes ligadas aos
direitos dos arguidos, a legalidade das buscas e capturas, 0os prazos de prisao preventiva,
realizacdo de diligéncias, etc. O poder de orientacdo pressupde para que se efective que a ele
esteja conexos outros poderes instrumentais em relacdo ao poder de emitir esses comandos.
Entre os outros poderes instrumentais, estd o poder de informacéo, o poder de avocacao.
Ocorre avocacdo quando o Ministerio Pablico decide assumir na sua titularidade quanto ao caso
concreto ou delegado ao Servigo Nacional de investigacdo Criminal.

No que tange ao poder de fiscalizacdo (Vide o artigo 4 alinea m) da Lei n°® 1/2022 de

12 de Janeiro: este poder traduz-se na fiscalizacdo de &mbito restrito do MP aos actos praticados
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pelo Servico Nacional de Investigagdo Criminal, sem, no entanto ter a possibilidade de
sanciona-la. Este se diferencia do poder de controlo na medida em que abrange apenas 0s actos
concretos, ao passo que o poder de controlo € mais abrangente.

Relativamente ao poder de Controlo (Vide o artigo 4 alinea g) da Lei n® 1/2022 de 12
de Janeiro): este consiste num poder autbnomo que ultrapassa o restrito esquema de
relacionamento, mas que com ela é conexo, visto que visa suprir a falta de garantia decorrente
da solucdo em favor da dependéncia funcional e de supremacia sem hierarquia. O poder de
controlo é geral sobre a administracdo da justica no seu todo, ao passo que o poder de
fiscalizagdo é especifico que cabe ao Ministério Publico quanto a um concreto acto processual
penal.

Deste modo, a forma mais genérica que surge em termos de relacionamento entre o
Ministério Publico e o Servico Nacional de Investigacdo Criminal € no ambito da coadjuvacéo
para finalidades processuais penais. Portanto, sob ponto de vista juridico — funcional, o Servi¢o
Nacional de Investigagdo Criminal é apenas um 6rgdo auxiliar (Vide artigo 3 n°1 da Lei n°
2/2017 de 9 de Janeiro) do Ministério Publico, enquanto e s6 actuante com vista a realizacéo
das finalidades processuais. Neste contexto, a maior colaboracdo que o Servico Nacional de
Investigacdo Criminal da ao Ministério Publico diz respeito aos exames dos instrumentos do
crime e do local de ocorréncia do facto.

Analisando o sistema de relacionamento entre o Ministério Publico e o Servigo Nacional
de Investigacdo Criminal, sob ponto de vista juridico-organizacional podemos dizer que o
Servigo Nacional de investigacdo criminal ¢ colocado “na dependéncia funcional, dentro do
processo, das autoridades judiciarias, persistindo, porém, a dependéncia organizativa,
administrativa e disciplinar face ao executivo” (GONCALVES: 1999, p.182). O Servigo
Nacional de Investigacdo Criminal no exercicio das competéncias penais actua sob a
responsabilidade do Ministério Pablico, criando-se entre eles uma relacdo de supremacia sem
hierarquia que consiste no reconhecimento de um poder de orientagcdo do Ministério Publico
sobre o Servigo Nacional de Investigacdo Criminal (vide artigo 10 da Lei n° 2/2017 de 9 de
Janeiro).

Mas também os agentes do Servico Nacional de Investigacdo Criminal estdo integrados
numa dependéncia hierarquica do Director-geral do Servigo Nacional de Investigagéo criminal,
nomeado por Primeiro-Ministro, sob Proposta do Ministro do Interior, residindo ai o poder
disciplinar organico e administrativo (vide artigo 24 n°1 conjugado com o artigo 25 alinea 0)

da Lei n° 2/2017 de 9 de Janeiro). Portanto, os agentes do Servi¢co Nacional de Investigagéo
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Criminal sofrem dupla subordinagdo, sendo uma a nivel material, pois, materialmente o Servico
Nacional de Investigagdo Criminal subordina-se ao Ministério Publico e a outra ao nivel
hierarquico, pois, o Servi¢co Nacional de Investigacao criminal hierarquicamente subordinam-

se ao executivo.
5.5.3. Suspeito, Arguido e seu Defensor

5.4.3.1. O Arguido

“Assume a qualidade de arguido aquele contra quem for deduzida a acusagéo ou
requerida a audiéncia preliminar num processo penal” (Cfr. artigo 65 n°2 do CPP). O arguido
é um suspeito formalizado, que passou pela sua constituicdo em arguido. A definicdo de
arguido é de particular relevancia em processo penal, tendo em conta os efeitos de constitui¢ao
de determinada pessoa como arguido e o regime juridico que se lhe aplica.

O formalismo exigido no interrogatério do arguido é mais complexo e dotados de
maiores garantias do que o formalismo exigido para o interrogatorio de uma testemunha”(®%)
Cfr., os artigos 159,163, 164, 175-178; todos do CPP). Com efeito, o interrogatério do arguido
exige maiores garantias, desde logo, a presenca de um advogado, constituido ou defensor
oficioso (Cfr. artigo 175 n°2 do CPP).

5.5.3.2. Distinc¢do entre o Suspeito, 0 Arguido/ Réu

O arguido distingue-se do suspeito, pois este “é aquele relativamente ao qual exista
indicio de que cometeu ou se prepara para cometer um crime ou que nele participou ou se
prepara para participar (Cfr. artigo 65 n°1 CPP).

O suspeito distingue-se do arguido pelo facto de ndo pesar sobre ele qualquer acusacao
ou existir qualquer requerimento de audiéncia preliminar no decurso do processo penal. Ou
seja, toda pessoa a quem recai uma investigacao criminal, designa-se por suspeito até que seja
deduzida a acusacao, ou requerida a audiéncia preliminar ou ainda até que seja constituido
em arguido nos casos declarados na lei (Cfr. artigo 65 n°1 e 2 conjugado com o artigo 66 n°1

ambos do CPP). O suspeito ndo é um sujeito processual.

“A Constitui¢do de arguido representa (...) uma garantia da pessoa sobre quem recai

a investigacao ou foi deduzida a acusacao, garantida de que pode defender-se, nomeadamente

(%*1) CUNA, Ribeiro José (2014), Direito processual Penal. Maputo: Escolar Editora, p.151
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a de se fazer assistir por defensor, de audiéncia, de se manter em siléncio etc.”(%%?).
Conceitualmente, o arguido distingue-se outrossim do réu, sendo este considerado como tal, o
arguido pronunciado (34%) mediante a recepgao e aceitacio da acusacao pelo juiz ( Cfr. artigo
353 n°1 e 354 do CPP).

5.5.3.3. O Estatuto ou Posi¢do Processual do Arguido

O estatuto juridico do arguido € um acervo de direitos e deveres de natureza processual.
Com efeito, desde que uma pessoa adquire a qualidade de arguido é-lhe assegurado o exercicio
de direitos e deveres processuais, sem prejuizo da aplicacdo de medidas de coaccdo e de garantia
patrimonial e da efectivacdo de diligéncias probatdrias (Cfr. artigo 68 n°1 do CPP).

Os direitos e deveres processuais do arguido constam do artigo 69 do CPP, com o
destaque para o direito de escolher o defensor ou solicitar ao juiz que lhe nomeie um (Cfr.
artigo 69 n°1 alinea d) do CPP).

5.5.3.4. O Defensor

O defensor é um 6rgao autdbnomo de administracdo da justica, que colabora com o
tribunal para a descoberta da verdade e realizacao do direito, actuando exclusivamente em
favor do arguido (°**). Em processo penal existe uma admissibilidade geral da defesa, uma
vez que tanto a CRM no artigo 62 n°2, como o Caodigo de processo penal no artigo 70 n°1
permitem que o arguido possa escolher livremente o seu defensor e constitui-lo em qualquer
altura do processo através de mandato forense.

No entanto, a defesa, sendo admissivel de forma geral, em qualquer altura do processo,
ela é necessaria e obrigatdria em certos casos prevista na lei. Com efeito, é obrigatéria a
assisténcia do defensor (Cfr. artigo 72 n°1 do CPP):

(a) No primeiro interrogatério judicial do arguido;

(b) Na audiéncia preliminar e na audiéncia de julgamento, salvo se tratando-se de

processo que ndo possa dar lugar a aplicacdo da pena de prisdo ou de medida de

seguranca de internamento;

(5*2) SILVA, Germano Marques Da (2010), curso de processo penal | — nogdes gerais, elemento do processo
penal, 62 Edi¢do, Revista e actualizada, VERBO, Edicdo Babel, Lisboa, p. 319, Apud, CUNA, Ribeiro José
(2014), Direito processual Penal. Maputo: Escolar Editora, p. 152.
(5%) Cfr. CUNA, Ribeiro José (2014), Direito processual Penal. Maputo: Escolar Editora, p.152.
(5*4) Cfr. CUNA, Ribeiro José (2014), Direito processual Penal. Maputo: Escolar Editora, p.173
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(c) em qualquer acto processual, sempre que o arguido for cego, surdo, mudo,
desconhecedor da lingua portuguesa, menor de 21 anos ou suscitar a questao da sua
inimputabilidade ou imputabilidade diminuida;

(d) nos recursos ordinarios e extraordinarios; (e) nos casos de declaracbes para

memoria futura (artigo 318 e 340 do CPP); e nos demais casos que a lei determinar.

Dada a importéncia da obrigatoriedade de assisténcia do defensor, constitui nulidade
insanavel, a auséncia do arguido ou do seu defensor, nos casos em que a lei exigir a respectiva

comparéncia (Cfr. artigo 135 alinea ¢) do CPP).

5.5.3.5. O Ofendido, o Lesado e o0 Assistente

5.5.3.5.1. Distincao entre Ofendido, Lesado e 0 Assistente
“Q assistente distingue-se processualmente do ofendido e do lesado. O
ofendido néo é sujeito processual, salvo se se constituir em assistente; o
lesado, enquanto tal, nunca pode constituir-se assistente, mas apenas
parte civil para efeitos de deduzir pedido de indemnizagdo civil, mas
sendo aquele que sofreu danos com o crime, pode coincidir e coincide
muitas vezes com o ofendido, e, por isso, pode também constituir-se

assistente, ndo por ser lesado, mais por ser ofendido”(5*°).

O ofendido ¢ o titular do bem juridico lesado ou posto em perigo e, torna-se sujeito
processual, depois de se constituir em assistente. Note-se que a figura do ofendido e do
assistente nem sempre tem de coincidir, pois o ofendido ndo é o Gnico a poder constituir-se

assistente.
5.5.3.5.2. Constitui¢do de Assistente e sua Posi¢éo Juridica no Processo Penal.

(A)- Legitimidade para Constituicdo de Assistente
Podem constituir-se assistentes no processo penal, além das pessoas a quem as leis especiais

conferirem esse direito (Cfr. artigo 76 do CPP):

() O ofendido — considerando-se como tal o titular de interesses que a lei

especialmente quis proteger com a incriminacéo, desde que maior de 16 anos;

(®*%)SILVA, Germano Marques Da (2010), curso de processo penal | — nogGes gerais, elemento do processo
penal, 62 Edi¢do, Revista e actualizada, VERBO, Edicdo Babel, Lisboa, p. 355, Apud, CUNA, Ribeiro José
(2014), Direito processual Penal. Maputo: Escolar Editora, pp. 184-185.
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(b) A pessoa cuja queixa ou acusagdo particular depender o procedimento
criminal;

(c) Se o ofendido morrer sem ter renunciado a queixa, 0 conjuge sobrevivo ndo
separado judicialmente de pessoas e bens, os descentes, os adoptados e a pessoa a que com 0
ofendido vivesse em condi¢fes anélogas as de conjuge ou na falta deles, os ascendentes, 0s
irmdos e o0s seus descendentes e 0s adoptantes, salvo se algumas destas pessoas tiverem
comparticipado no crime;

(d) Se o ofendido for incapaz, o seu representante legal e as pessoas indicadas
na lei processual (o conjuge sobrevivo ndo separado judicialmente de pessoas e bens, 0s
descentes, os adoptados e a pessoa a que com o ofendido vivesse em condic¢des analogas as de
conjuge ou na falta deles, os ascendentes, 0s irméos e 0s seus descendentes e 0s adoptantes,
salvo se algumas destas pessoas tivem comparticipado no crime);

(e) Qualquer pessoa nos crimes de trafico de pessoas, rapto, sequestro, abuso
sexual de menores, pornografia e prostituicdo de menores, de terrorismo ou outro tipo de
criminalidade organizada ou associacdo criminosa, falsificacdo de moeda, notas de banco e
titulos do Estado, de passagem de moeda falsa, de contrabando, trafico de produtos e espécies
da fauna e flora proibidos, de dano contra 0 meio ambiente e poluic¢éo, de corrupcao, peculato,
suborno, concussao, branqueamento de capitais, fraude em concurso de fornecimento de obras,

bens e servicos pelo Estado e enriquecimento ilicito.

(B) - Regime da Constituicdo de Assistente

O regime juridico da constituicdo em assistente encontra-se fixado no artigo 77 do CPP. A
regra geral (artigo 77 n°2 do CPP), ¢ a de que “0 assistente pode intervir em qualquer altura
do processo, aceitando-o no estado em que se encontrar, desde que o0 requeira ao juiz até cinco
(5) dias antes do inicio da audiéncia de julgamento. Esta regra geral, s6 se aplica se ndo houver

lei espacial sobre a oportunidade de constituicdo em assistente.

A regra geral de constitui¢do de assistente ndo se aplica ao denunciante, que goza de um
regime especial. Com efeito,

“0 denunciante pode declarar, na denuncia, que deseja constituir-se
assistente. Tratando-se de crime cujo procedimento depende da
acusacao particular, a declaracéo € obrigatoria, devendo neste acaso, a
autoridade judiciaria ou 6rgao dos servicos de investigacdo criminal a
guem a dendncia for feita verbalmente advertir ao denunciante da
obrigatoriedade de constituicdo de assistente e dos procedimentos a
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observar, sem prejuizo, de o MP finda a instrucdo notificar ao
denunciante para se constituir assistente e deduzir a acusagio no prazo
de 5 dias (Cfr. 289 n°4 conjugado com o artigo 330 n°4 ambos do CPP
do CPP).

(C)- O Estatuto Hibrido do Assistente (ou Posi¢do Processual).

O Estatuto do assistente é considerado hibrido, pelo facto de subordinar-se ao Ministério
Publico e em alguns casos gozar de autonomia para praticar actos por si mesmo ainda que nao
esteja alinhado com o MP. Com efeito, o artigo 78 n°1 do CPP, estabelece que “0 assistente
tem a posicdo de colaborador do Ministério Pablico, a cuja actividade subordina a sua
intervengdo no processo, salvas as excepgoes da lei”.

Ora, acontece que as excepcdes da lei referidas no artigo 78 n°1 do CPP, sdo todos casos
em que o assistente tem autonomia para praticar actos por si mesmo, ainda que isso va contra a
posicdo do Ministério Publico (por exemplo, ha casos em que o MP abstém-se de acusar e 0
assistente deduz a acusacéo particular). Assim, sendo a lei diz que o assistente subordina a sua
actividade ao Ministério Pablico, e depois em muitos casos ele tem uma intervencao auténoma,

0 que Ihe permite actuar isoladamente e controlar os actos do Ministério Publico.

5.5.3.6. O Tribunal: o Juiz Penal

Os tribunais judiciais sdo os 6rgaos competentes para decidir as causas penais e aplicar
penas e medidas de seguranca criminais. As decisfes dos tribunais sdo de cumprimento
obrigatorio para todos os cidadaos e demais pessoas juridicas e prevalecem sobre as de outras
autoridades (artigo 15 n°3 do CPP).

No exercicio das suas func¢des, os tribunais tém direito a ser coadjuvados por outras
autoridades e entidades publicas e privadas; a colaboracdo solicitada prefere a qualquer
outro servico (Cfr. artigo 15 n°1 e 2 do PP). Constituem autoridades judiciarias, o Juiz, 0 Juiz
de Instrucdo Criminal e o Ministério Publico, cada um relativamente aos actos processuais que
cabem nas suas competéncias (Cfr. artigo 17 do CPP).

No exercicio da funcdo jurisdicional, vigora o principio do juiz natural, segundo o
qual, “nenhuma causa podera ser subtraida ao tribunal cuja competéncia esteja fixada em lei
anterior” (artigo 16 do CPP). Ou seja, do principio do juiz natural ou do juiz legal resulta o

"direito fundamental dos cidad&os a que uma causa seja jugada por um tribunal previsto como
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competente por lei anterior, e ndo ad hoc criado ou tido como competente®®”, sendo através
deste principio que se salvaguarda a necesséria garantia dos direitos da pessoa, em termos de
ser julgado por um tribunal independente e imparcial e, dessa forma assegurar-se a confianca
da comunidade na administracdo da justica.

O principio do juiz natural ou do juiz legal encontra-se consagrado no Pacto
Internacional dos Direitos Civis e Politicos, ao dispor que todas as pessoas tém o direito a que
a sua causa seja ouvida equitativa e publicamente por um tribunal competente (847),
independente, imparcial e na carta Africana dos Direitos do Homem e dos Povos, que se refere
ao direito a ser julgado em tempo razoavel por um tribunal imparcial(®*%). No entanto, é de
referir que o principio do juiz natural ndo impede que a lei preveja especialmente os casos de
desaforamento (549).

Portanto, o principio do juiz natural proibe é a criacdo, posterior de um juiz para
conhecer de um certo, ou entdo a determinacéo arbitraria ou discricionaria do juiz competente,

tendo assim por finalidade estabelecer uma organizacéo fixa dos tribunais (°°).

5.6. A Actuacdo da Administracdo da Justica Mogambicana no Combate aos Crimes

Cibernéticos

As tecnologias de informacdo e comunicacdo alavancam o desenvolvimento dos
Estados. A tecnologia digital é usada para a pratica de actos criminais que se apresentam como
uma tipologia de crime transnacional em expansédo, ocorrendo no ciberespaco, sem fronteiras.
A internet tem sido usada, com frequéncia, para efectuar operac@es bancérias, compras, entre
outras, criando uma maior exposicdo e ambiente favoravel as actividades ilicitas on-line, com
a incidéncia para a fraude ou burlas, usando meios informaticos e de comunicacdes, bem como
a desinformacao digital, criando por via dos meios digitais, novas oportunidades para as mais
variadas formas de criminalidade.

Mogambique, a par de outros Estados, ndo esta imune a ataques aos seus sistemas
informaticos, com todos os prejuizos em termos de seguranca e funcionamento normal de

instituicOes publicas e privadas. Nesse corolario, os 6rgdos da Administracdo da Justica

(%) DIAS, Jorge de Figueiredo, Direito Processual Penal, 1°. Volume, 1.2 Edi¢do — 1974, Reimpressdo,
Coimbra, 2004, pag. 322
(%*") Artigo 14 n°1 da Resolucéo n°5/91 de 12 de Dezembro, que ractifica o Pacto Internacional Sobre os
Direitos civis e politicos, adoptado pela Assembleia Geral das Nagdes Unida, em 16 de Dezembro de 1966.
(®*®) Artigo n°7 alinea d) da carta Africana dos Direitos do Homem e dos Povos, ratificada por Mogambique
através da resolucdo n° 8/88 de 25 de Agosto
(%) Cfr. artigo 37 da LOJ — Lei n° 24/2007, de 20 de Agosto — Lei de organizagéo judiciaria.
(%% CUNA, Ribeiro José, licdes de Direito Processual Penal, Escolar Editora, Maputo, 2004, pag 213.
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mocambicana, a semelhanca de outras instituigdes da Administracdo Publica de outros Estados,
nem sempre encontram uma resposta atempada de investimentos para responder as exigéncias
do desenvolvimento tecnolégico que o mundo tem vindo a registar. Sendo assim, as
dificuldades de natureza adversas (técnicas e financeiras) que estas instituicdes encaram, tém
vindo a contribuir negativamente para o acompanhamento e esclarecimento pleno dos crimes
cometidos em meios digitais.

De acordo com o Ministério Publico, nos ultimos anos, 0s crimes cibernéticos tém
crescido a cada dia, em Mogambique, 0s criminosos tem vindo a sofisticar, cada vez mais a sua
forma de actuacdo, sendo tarefa primordial do Sistema da Administragdao da Justiga prevenir e
combater esta criminalidade. A eficiéncia nessa ac¢do passa pela adopcdo de medidas
legislativas eficazes, bem como de politicas e estratégias consistentes.

O aumento gradual dos crimes cibernéticos tem vindo a preocupar os Orgdos da
Administracdo da Justica, 0 que exige estratégias vista a mitigacdo desta realidade. A titulo
ilustrativo, em 2018 foram tramitados 357 processos®! relacionados com crimes cibernéticos e
em 2019 os numeros subiram para 509 processos, um aumento em 152 processos, O
correspondente a 42,68%. De igual modo, em 2020 foram tramitados 692 processos, 0 que
representa um aumento em 133 processos, o correspondente a 36%°%2. Em “2021 foram
registados 393 processos, contra 692, de igual periodo anterior (2020), o que significa um
decréscimo de 299, correspondente a 43,2%”%%%, Ainda em conformidade com o informe do
Ministério Publico, “as Procuradorias Provinciais da Republica — em Gaza, Maputo e Tete
foram as que registaram maior nimero, com 64, 44 e 43, respectivamente. As Procuradorias
Provinciais da Republica — em Cabo Delgado, Manica e Sofala, com 13, 20 e 26, sdo as que
registaram menor numero de processos. Os tipos legais de crime mais registados foram - fraudes
relativas aos instrumentos e canais de pagamento electrénico, com 214, e burla informatica e
nas comunicagdes, com 70 processos” 4,

Ainda na mesma senda, “em 2022, foi registado um ataque cibernético, que afectou o
normal funcionamento de vaérias instituicbes do Estado (Servico Nacional de Migracéo,
Instituto Nacional de Gestdo e Reducgdo de Riscos de Desastres, Direccdo Nacional de
Identificacdo Civil e Administracdo Nacional de Estradas), cujo processo encontra-se em

instrucdo preparatoria. A tendéncia da ocorréncia de crimes informéaticos manteve-se crescente,

81 MOCAMBIQUE, PROCURADORIA-GERAL DA Republica, ob. cit.
852PROCURADORIA-GERAL DA REPUBLICA, obb. Cit. 2020.
853 1dem , 2022, p. 53.
854 Ibidem, pp.53-54.
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tendo sido registados 560 processos, contra 393 (em 2021)%%. “Foram concluidos 456, tendo
recaido despacho de acusacdo em 267 e 189 arquivados. A Cidade de Maputo, com 81, e as
Provincias de Manica e Gaza, com 74 e 67 processos, respectivamente, foram as que
apresentaram maior registo. Portanto, continuam frequentes os crimes de fraudes relativas aos
instrumentos e canais de pagamento electrénico, com 251, seguida da burla informatica e nas
comunicagdes, com 139, e furto de fluidos, com 74 %,

Reconhecendo o aumento e a sofisticacdo da criminalidade cibernética em
Mocambique, ressalta-nos afirmar que embora a recente reforma da legislacdo penal tenha
trazido inovagBes na criminalidade informatica, entretanto, a dindmica desta criminalidade
impde a aprovacao de uma lei especifica que contemple outras manifestacdes do cibercrime e
estabeleca, na componente processual, medidas especiais de recolha, conservacdo e
manutencdo da prova, bem como de analise forense, prevencao de perdas, maneio de incidentes
e avaliacdo de risco, assegurando, assim, uma investigacdo proficua. Outrossim, € essencial
potenciar a area das tecnologias de informacdo e comunicacdo, com pessoal especializado,
impondo-se, assim, a formacdo de peritos informaticos para auxiliarem na investigacao,
sobretudo, na recolha e tratamento de prova digital ou electrénica. “A adesdo de Mogambique
a Convencdo de Budapeste sobre o Cibercrime contribuiria para facilitar a cooperacao
internacional, nesta matéria, pois estamos em face de criminalidade organizada, com natureza
transnacional”®’.

Avaliando pela sofisticacdo e 0 modus operandi dos autores, somos de entendimento
que a qualificacdo de magistrados e investigadores, bem como o apetrechamento em meios
tecnoldgicos adequados, de modo a assegurar a recolha de elementos indiciarios do crime e a
identificacdo dos infractores, € uma estratégia a tomar em consideracdo, pela velocidade de
actuacdo dos infractores.

Uma das principais medidas para a prevencdo e combate a criminalidade informatica é
a actualizacao permanente do nosso quadro legislativo, de modo a acompanhar a evolugéo deste
tipo de criminalidade e os instrumentos juridicos internacionais sobre a matéria.

O Cadigo Penal mogambicano ndo dispde de condutas especificas relacionadas a tipos
penais exclusivos aos crimes cibernéticos, deixando criminalmente impunes situacfes tais
como acesso ilegitimo; intercepgédo ilegitima; interferéncia em dados; danos relativos a

programas ou outros dados informaticos; sabotagem informatica, etc.

855 Idem, 2023, p.35.
8% |bidem, p.35.
857 Procuradoria-Geral da Republica, ob, cit., 2023, p.36.
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E de concordar com o MP quando alude que a natureza instavel, dispersa e imaterial que
caracteriza a prova digital exige da investigagdo maior atencdo com a sua recolha, de forma a
garantir a sua integridade e forca probatoria em juizo. As especificidades técnicas que
caracterizam a criminalidade informatica exigem reconhecimento de procedimentos de
investigacao distintos.

Um dos maiores desafios dos 6rgdos de Administracdo da Justica em Mocambique
consiste em ter profissionais dotados de conhecimentos especificos sobre a matéria e com meios
técnicos a altura da sofisticacdo dos criminosos. E, por outro lado, os crimes cibernéticos,
muitas vezes, transcendem o ordenamento juridico mogambicano, uma vez que o praticante de
tais crimes nem sempre se encontra no territério nacional, o que exige das autoridades judiciais
a cooperacdes internacionais e ratificacdo de convengdes de prevencdo e combate ao
cibercrime, de modo a terem acesso a colaboracdo com os paises dos criminosos para a recolha
de informagOes que permitam o esclarecimento de tais crimes e com vista a sua
responsabilizagéo.

Neste contexto, importa afirmar que as especificidades tecnoldgicas, o caracter
transaccional, a dificuldade na identificacdo dos seus agentes e os efeitos dos crimes
informaticos tornam a sua investigacdo ainda mais complexa e um desafio acrescido para o
Ministério Plblico, facto que exige deste Orgdo, formagdes sobre o cibercrime, incluindo
matérias de seguranca informatica e cooperacdo juridica e judiciaria. Como corolario, ha
necessidade de o Governo priorizar, nos seus investimentos, esta matéria, em meios técnicos,
materiais e humanos, de modo a criar seguranca tanto para 0s utentes assim como para 0S
prestadores dos servicos; investimento que deve também abranger aos érgdos da administracdo
da justica, para que estes estejam a altura de esclarecer delitos cometidos por meio destas

plataformas digitais.
5.7. Seguranca Cibernética no Contexto Mogambicano

A ideia do presente topico é trazer um breve mapeamento sobre os problemas da
seguranca cibernética em Mocambique. Problemas acentuados pela existéncia de
vulnerabilidades e/ou ameacas que afectam a seguranca de diferentes actores no ciberespaco e

do proprio ciberespago®®®, Nesse sentido, Najah argumenta que:

88 O ciberespago € “o ambiente criado pelo uso da eletroeletronica e do espectro eletromagnético, no qual ocorre
a criagdo, armazenamento, processamento, transmissdo de informagdes e comunicagcdes em redes analdgicas e
digitais mais ou menos interconectadas (Kuehl, D. 2009. Cyberpower and National Security, Ed. Franklin D.
Kramer, Stuart H. Starr and Larry K. Wentz. Center for Technology and National Security Policy, National
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O ciberespago ¢ formado pela unidio dos componentes fisicos e virtuais”. O autor
define o ciberespago “como intera¢do dindmica entre trés camadas. A primeira ¢ a
camada fisica, incluindo elementos materiais tais como satélites, cabos submarinos,
data centers, telefonia fixa/mével etc. A segunda camada é a das aplicacdes, a qual
inclui os sistemas operacionais, protocolos, codigos, aplicacdes, bases de dados etc.
A camada virtual permite a utilizacdo da infraestrutura fisica, mas também a producéo
e circulacdo de contetdos produzidos. A terceira camada é chamada de cognitiva. Para
0 autor, é a camada individual e coletiva que reine o universo das duas camadas
anteriores, possibilitando assim que as informagdes sejam produzidas, redes sociais
sejam criadas e discussdes e trocas de dados ocorram em tempo real” %,

Assim, segundo Cepik et al, “a seguranga cibernética ¢ obtida por meio de actividades
e medidas preventivas, de reducdo de vulnerabilidades, bem como por meio de accdes
dissuasdrias e/ou coercitivas, que visam a neutralizar ameacas e a proteger o espaco
cibernético”®?. Concretamente trata-se da seguranca dos desenvolvedores, provedores,

usudrios, infra-estrutura, acervos informacionais e comunicagges®®’.

A internet é considerada sinénimo de ciberespaco, com a evolucdo das comunicacdes
mundiais e 0 avanco da digitalizacdo. Na verdade, como explica Canabarro et al, “o ciberespaco
é anterior ao surgimento da internet. Ou seja, quando novas tecnologias da Era Digital
superarem a configuracdo actual da internet, o ciberespaco continuarad existindo. Enquanto
componente decisivo do ciberespago, a internet pode ser definida como “a estrutura
internacional das redes de computadores digitais interligados via cabos submarinos, fibra ptica

e satélite”.

Em conformidade com Leal, “a internet também se caracteriza pelo uso de protocolos
comuns para as comunicacoes e aplicac@es, principalmente o TCP-IP (Transmission Control

Protocol — Internet Protocol) "%,

A seguranca cibernética é obtida por meio de actividades e medidas preventivas, de
reducdo de vulnerabilidades, bem como por meio de ac¢des dissuasorias e/ou coercitivas, que

visam a neutralizar ameacas e a proteger o espaco cibernético. Concretamente, trata-se da

Defense University, USA, p. 39-40. Apud CEPIK, Marco Aurélio Chaves; et al. Revista Carta Internacional.
Associacdo Brasileira de Relagdes Internacionais, Belo Horizonte, V.16, n.3, e1130, 2021, DOI:
10.21530/ci.v16n3.2021.1130,ISSN2526-9038, p.7 (7-25).
859 Najah, R. 2020. Le cyberespace africain: un état des lieux. Disponivel em: www. policycenter.ma/opinion/le-
cyberespace-africain-un-etat-des-lieux#. X2BMHpNKjGI. Acesso em: 1 de junho de 2020. Apud CEPIK, Marco
Aurélio Chaves; et al. Revista Carta Internacional. Associacdo Brasileira de Relagdes Internacionais, Belo
Horizonte, V.16, n.3, 1130, 2021, DOI: 10.21530/ci.v16n3.2021.1130,ISSN2526-9038, p.5 (5-25).
660 CEPIK, Marco Aurélio Chaves; et al, Revista Carta Internacional. Associacdo Brasileira de Relagdes
Internacionais, Belo Horizonte, V.16, n.3, 1130, 2021, DOI: 10.21530/ci.v16n3.2021.1130,ISSN2526-9038, p.3
(3-25).
61 |bidem, p.7 (7-25).
21bidem, p.7 (7-25).
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seguranga dos desenvolvimentistas, provedores, usuarios, infra-estrutura, acervos
informacionais e comunicagdes®®® De tudo isso, leva-nos a um entendimento de que seguranca

cibernética € um processo interactivo e dinamico, ndo um dado fixo no tempo e no espaco.

Conforme Cepik et al®®*, “Em 2019, Mogambique contava com 6.523.613 usuarios de
internet. Cerca de 20,9% de uma populacdo total de mais de 30 milhdes. A maioria dos usuérios
no Pais tem acessado a internet por meio de telefonia celular, como ocorre em outros paises do
Sul Global. Segundo o Instituto Nacional de Estatisticas (INE), em Dezembro de 2018, havia
14 milhdes de assinantes de telefonia movel no Pais®®®. O adensamento digital traz
oportunidades de desenvolvimento, mas também vulnerabilidades do e no ciberespaco. Instituo
Nacional de Governo Electronico (INAGE), mostra que “2018, Mocambique registou mais de
1,5 milhdo de ataques por més, dos quais 90% ataques ndo-direccionados, principalmente
phishing, spam e malware (virus, worms, trojans e bots). Mas 6rgdos governamentais e
universidades sofreram ataques tipo DDoS (negacgéo de servigos) e web defacement. Ainda em
2019 e 2020, além do aumento de ataques ndo-direccionados, foram detectados ataques
persistentes, incluindo ransomware, spyware e quebras de chaves criptograficas, em redes

governamentais, empresas € no sistema financeiro”°,

Os ataques cibernéticos constituem um problema que preocupa as sociedades em todo
mundo, principalmente no espacgo cibernético mogambicano, que se mostra vulneravel pelos
ataques cibernéticos. Essa preposicdo vem sendo referenciado pelo Kshetri, ao destacar que
“ataques cibernéticos causam bilhGes de dolares de prejuizo para as economias africanas
anualmente. Muitos ataques sdo originados em outros paises, inclusive da prépria Africa”%’,
Nisso, autores como Broadhurst®®® exortam a necessidade de cooperacio multilateral e
multissectorial para lidar com o problema. Conforme o Cepik et al, “em 2012, com apoio da
Unido Europeia e da International Telecommunication Union (ITU), a South African
Development Community (SADC) adoptou um modelo legal harmonizado para a caracterizacéo
de crimes cibernéticos, no ambito do projecto Support for Harmonization of the ICT Policies

in Sub-Saharan Africa (HIPSSA2)”%°, Entretanto, African Union-Symantec destaca que “em

663 |bidem, p.7 (7-25).
54 pidim, p.3 (3-25).
665 |bidem, p.3 (3-25).
866 CEPIK, Marco Aurélio Chav, ibidem , ob. cit. p.3 (4-25).
67 ibidem, p.4 (4-25).
668 jbidem, p.4 (4-25).
669 |bidem, p.4 (4-25).
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2016, apenas 11 dos 54 paises africanos possuiam leis contra crimes cibernéticos®’°. Enquanto
isso, “Mocambique assinou, em 2018, a Conven¢do da Unido Africana sobre Seguranca

Cibernética e Protecgdo de Dados Pessoais®’*.

Em conformidade com International Telecommunication Union (ITU), ainda em 2018,
Mocambique obteve um escore de 0,158 no Global Cybersecurity Index (GSI), ocupando a
posicao nimero 26 entre 42 paises da Africa e a posicdo 132 entre 175 paises no mundo®’2. Um
dos indicadores que comp®e o pilar organizacional do GSI é a existéncia de documentos formais

de estratégia.

670 jbidem, p.4 (4-25).
671 ibidem, p.4 (4-25).
672 jbidem, p.4 (4-25).
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CAPITULO VI- ANALISE, INTERPRETACAO E DISCUSSAO DOS RESULTADOS

Para a andlise, interpretacdo e discussao dos resultados fizemos uso de dois métodos:
(a) a triangulacéo tedrica e (b) a triangulacdo de localizacdo. A triangulagdo de teorias
consistiu no uso de varias estruturas ou perspectivas tedricas. O estudo usou uma série de teorias
para avaliar seus dados e comparar seus resultados extraidos de diferentes perspectivas. Esse
método ajudou na descoberta de varias facetas ou explicacdes para o fendmeno do cibercrime,
enriquecendo e aprofundando a andlise. A triangulacao de localizacao consistiu no estudo do
cibercrime no direito comparado. Esse método facilitou a localizagéo de elementos gerais ou
especificos do cibercrime no direito comparado face a globalizacdo, para subsumi-los no

contexto mogambicano.
6.1. Analise e Interpretacdo dos Dados (sobre o Cibercrime)

Do ponto de vista da triangulacdo tedrica, a criminalidade informatica apresenta dois
sentidos: sentido amplo e sentido estrito. Nessa perspectiva, SILVA, dissertando sobre este
assunto, afirma que “em sentido amplo, a criminalidade informatica engloba toda actividade
criminosa realizada por computadores ou meios de tecnologia da informaco”®"3. Em sentido
estrito, a criminalidade de informac&o engloba os crimes, que de acordo com SIMAS “0 meio
informatico surge como parte integradora do tipo legal, ainda que o bem juridico protegido ndo
seja digital”. Dessa forma, SIMAS definiu o cibercrime como sendo ‘““as infrac¢des penais
praticadas no ambito digital ou que estejam envolvidos com a informacéo digital, mediante as
condutas atentatorias aos direitos fundamentais, de pessoas fisicas e pessoas juridicas através
dos mais diversos meios e dispositivos conectados a internet, tais como computadores, celulares
e outro”®74,

No nosso entendimento, a informéatica pode ser um instrumento de praticas de crimes
tradicionais, isto é, que nao necessitam de suporte informatico para serem realizados, nem sendo
parte legal. Nesse corolario, podemos citar crimes cometidos contra a honra e a dignidade da

pessoa humana, que podem ser cometidos com recurso em meio informatico para divulgacéo

673 SILVA, Paulo Quintiliano da, Dos Crimes Cibernéticos e seus efeitos internacionais. Procedings of the Firts
International Conference on Forensic Computer Science Inv estigation (ICoFCS”2006)/ Departamento de Policia
Federal (ed.) Brasilia, Brazil, 2006,124 pp.- ISSN 19180-1114. Apud SOBRINHO, Jéssica R. Nunes; et.al, ob. cit.
p. 3.
674 SIMAS, Diana Viveiros de, O cibercrime. 2014. 168f. Dissertacdio (Mestrado em Ciéncias
Juridicoob.citForenses). Universidade Luséfona de Humanidades e Tecnologias. Lisboa, 2014. Disponivel em:
http://hdl.handle.net/10437/5815. Acesso em: 18 maio 2021. Apud SOBRINHO ..... ibidem, p. 3
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(e-mail, whatsap e outros). Outros casos que se podem inferir sdo situagfes em que a
informatica surge como “elemento integrador, isto ¢, podendo o bem juridico protegido nao ser
unicamente com a informatica, como é o caso de crimes contra softwares em que o bem juridico
protegido é autoral. Nisso, ilidimos que Cibercrimes sdo os delitos penais cometidos por meio
digital ou que estejam envolvidos com a informacdo digital.

Os crimes informaticos reflectem novos interesses, essencialmente no ambito social a
serem protegidos pelo Estado. Nessa perspectiva, ha toda uma necessidade pela tutela penal de
bens juridicos emergentes, oriundos de avancos tecnologicos. Por isso, este nosso
entendimento pode ser harmonizado com o enfoque de VIANA, quando alude que “as novas
tecnologias proporcionaram inimeros avangos a colectividade, sendo que as pessoas estdo
cada vez mais conectadas nas “redes” e as informag¢des em geral passaram a ser mais valiosas,
tanto para o individuo, quanto para as empresas e entidades governamentais. Contudo, noutra
perspectiva, verifica-se que, em grande proporc¢éo, a informatica passou a ser utilizada como
um meio ao cometimento de crimes, além de fazer surgir novas condutas relacionadas a
invasdo de dispositivos electronicos, o que, em tese, implica a violacdo de bens juridicos
individuais ou colectivos” ¢7°.

E certo que o bem juridico em questdo é a seguranca informética. Dai que em uma
abordagem constitucional da seguranca informatica, € possivel vislumbrar que hd uma
preocupacdo com a proteccdo de dados pessoais constantes de registos informaticos, as
condicdes de acesso aos bancos de dados, de constituicdo e utilizacao por autoridades publicas
e entidades privadas destes bancos de dados ou de suportes informaticos. No nosso entender,
os crimes cibernéticos violam bens juridicos garantidos pela Constituicdo da Republica de
Mocambique, desde logo: a intimidade, a liberdade de expressao, a privacidade, entre outros de
suma importancia.

A necessidade de evitar confusdo na divisdo da jurisdi¢do, de modo a determinar, face
a um caso concreto, qual o tribunal que, atento sua espécie, o referido caso concreto deve ser
entregue e, por acréscimo, dentre os tribunais da mesma espeécie, qual em concreto deve ser
chamado a conhecer do caso, leva a que seja necessario regulamentar através da lei, de forma
geral e abstracta, 0 @ambito de actuacdo de cada tribunal, permitindo o diferimento de cada caso

de natureza penal a um unico tribunal.

675 VVIANA, Lucas Freitas, .
241



A partir do estudo do cibercrime no direito comparado, é possivel fazer a triangulacéo
dos dados do cibercrime no brasil, Portugal e Espanha, sem descurar das convencoes
internacionais sobre o cibercrime.

No Brasil, existem, hoje, algumas politicas publicas implementadas em atencéo aos
Cibercrimes, como por exemplo “a Estratégia Nacional de Seguranga Cibernética — E-Ciber —
aprovada somente em fevereiro de 2020, porém eleita pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica, em janeiro de 2019, como o primeiro mddulo da ENSI (Estratégia
Nacional de Seguranca da Informacéo), esta elaborada a partir do Decreto n°® 9637, de 26 de
dezembro de 2018, para implementagdo da Politica Nacional de Seguranca da Informacéo.
Existem, no Brasil, 6rgdos que actuam no combate ao cibercrime, desde logo: o Ministério
publico, as delegacias especializadas em cibercrime entre outros érgdos”. Com efeito, foi com
a promulgacdo da Lei 12735/12, que ficou estabelecida a criagdo nos o6rgdos da policia
judiciéria, de departamentos e grupos especializados na actuacdo contra cibercrimes.

Ainda no ambito do direito comparado, a legislacdo Espanhola refere-se aos tratados
europeus e convencdes assinados em matéria do cibercrime da seguinte forma: "Conclusées do
Conselho de 26 de Abril de 2010 sobre Plano de Accéo Contra o Cibercrime™ e "Conclusdes da
Presidéncia sobre a Conferéncia de Cibercrime que teve lugar a 12-13 de Abril 2011 em
Budapeste"®7®.

Ja em Portugal, a partir de 1991, como apregoa Vidigal®”’, foram criadas regras
especificas relativas ao cibercrime, tendo sido produzida a Lei da Criminalidade Informatica,
Lei 109/91, de 17 de Agosto. Posteriormente foi criada a Lei do Cibercrime, Lei 109/2009, de
15 de Setembro. Esta nova lei " (...) estabelece as disposi¢des penais materiais ¢ processuais,
bem como as disposi¢des relativas a cooperacdo internacional em matéria penal, relativas ao
dominio do cibercrime e da recolha de prova em suporte electronico, transpondo para a ordem
juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa
a ataques contra sistemas de informacdo, e adaptando o direito interno a Convengdo sobre
Cibercrime do Conselho da Europa"®’8.

676 VVIDIGAL, Inés Maria Andrade, apud VIDIGAL, Inés Maria Andrade, As Politicas de Combate a Cibercrime
na Europa, Dissertagdo de Mestrado em Politicas Europeias, Instituto de Geografia e Ordenamento Territorial,
Universidade de Lisboa, 2012, p.67.

877 VIDIGAL, Inés Maria Andrade, ibidem, p. 92.

678 BDJUR (2011) Cdédigo do direito de autores e dos direitos conexos, Almedina, pp. 151- 166. Apud VDIGAL,
Inés Maria Andrade, ob., cit., p. 92.
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A Convencdo da Unido Africana sobre Ciberseguranca e Protec¢do de Dados Pessoais
(“CUACPDP”) disciplina, no seu capitulo III, a matéria relativa a “Promoc¢do da

Ciberseguranca e a Luta contra o Cibercrime”.

6.2. Discussdo dos Resultados sobre Cibercrimes e sua Repercusséo no Direito Penal
Mocgambicano.

O estudo teve como pergunta de partida a seguinte: até que ponto o quadro juridico-
penal mogambicano tutela, cabalmente, os crimes cibernéticos? Para responder a esta pergunta,
avancamos com as seguintes hipéteses: (a) Mocambique tutela cabalmente os crimes
cibernéticos, pois ratificou todas convengbes internacionais sobre o cibercrime e tipificou
totalmente toda a espécie dos cibercrimes. (b) Mogcambique ainda ndo tutelou cabalmente os
crimes cibernéticos, pois ainda ndo ratificou todas as convengdes internacionais sobre o

cibercrime e tipificou parcialmente os cibercrimes.

Mogambique néo ratificou a convencdo de Budapeste sobre cibercrime, mas ratificou
através da resolucdo n°® 5/2019 de 20 de Junho a Convencdo da Unido Africana sobre
Ciberseguranca e Proteccdo de Dados Pessoais. As previsdes constitucionais referenciadas no
art. 71 da CRM servem apenas para ilustrar que existe, certamente, uma preocupacao
constitucional com os aspectos elementares nos quais a seguranca informatica objectiva
proteger; ainda que ndo trate explicitamente da questdo em debate - 0 bem juridico protegido

pelos crimes cibernéticos.

As preocupacdes com a seguranca cibernética vém se avolumando desde que o pais
decidiu enveredar pela massificacdo do uso das TIC's, quando o Governo aprovou a primeira
Politica de Informatica, através da Resolucdo nimero 28/2000, de 12 de Dezembro, que 18 anos
depois foi revista e aprovada sob a nova perspectiva de Politica para a Sociedade da Informacéo,
através da Resolugdo n°® 17/2018, de 21 de Junho. Com efeito, 0 Governo de Mogambique tem
a questdo da seguranca cibernética como uma das suas prioridades. Nisso, por Resolugéo n.°
69/2021 de 31 de Dezembro, o Governo Mocambicano aprovou a Politica de Seguranca
Cibernética e Estratégia da sua Implementacdo, com vista a adequa-la aos instrumentos
orientadores e aos desafios impostos pelo crescente progresso das Tecnologias de Informagéo
e Comunicagao (TIC’s).

A Politica de Seguranca Cibernética € um instrumento, parte da materializacdo da

Politica para a Sociedade de Informacdo, aprovada por Resolugdo n.° 17/2018, de 21 de Junho,
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que visa orientar os esfor¢os de Mogambique na resolugéo dos novos problemas trazidos pela
revolucdo tecnoldgica, que passa por accGes que garantam: (a) a regulamentacdo de
funcionamento do espaco cibernético; (b) o desenvolvimento de capacidade institucional e
operacional em matéria de seguranca cibernética; (c) a proteccdo de infra-estruturas criticas e
activos de informacdo; (d) O ordenamento da coordenacdo e colaboragdo institucional em
matéria de seguranca cibernética; (e) a promogao de boas praticas no uso das TIC’s.

Para além da Politica de Seguranca Cibernética e da Politica Informatica, existe uma
série de outros instrumentos orientadores e regulatorios do sector das TIC's que foram sendo
aprovados e implementados pelo Governo ao longo dos Gltimos anos, dos quais se destacam -
a Politica para a Sociedade da Informacdo, a Lei de Transacc¢Ges Electrdnicas, Lei n.° 3/2017,
de 9 de Janeiro, a Lei de Telecomunicacdes,®”® Lei n.° 4/2016, de 3 de Junho, o Regulamento
do Quadro de Interoperabilidade de Governo Electrénico, o Decreto n® 67/2017, de 1 de
Dezembro®?, o Regulamento de Seguranca de Redes de TelecomunicagBes, Decreto n.°
62/2019, de 1 de Agosto®®?, o Regulamento do Sistema de Certificacdo Digital de Mogambique,
Decreto n 59/2019, de 1 de Dezembro, o Regulamento do Dominio®? “mz”, Decreto n.°
82/2020, de 10 de Setembro, a Convencao da Unido Africana sobre Ciberseguranca e Proteccao
de Dados Pessoais, Resolugdo n.° 5/2019, de 20 de Junho e as recentes®® iniciativas legislativas
referentes ao Cadigo Penal, que, de um modo geral, permitiram dar cobertura universal aos
crimes de natureza informatica no pais®®.

O Cddigo Penal mogcambicano aprovado pela Lei n.° 24/2019, de 24 de Dezembro, nas
disposicdes gerais contempla o principio da territorialidade (artigo 4) e, factos praticados fora
do territorio nacional (artigo 5), consentaneos com o artigo 22 da Convencao de Budapeste;
prevé infraccdes contra a confidencialidade de sistemas informaticos, integridade e
disponibilidade de sistemas informaticos e dados informaticos: os crimes de “devassa da vida
privada” (art. 252), “base de dados automatizada” (art. 254), “acesso Ilegitimo” (art. 256),
“gravagoes ilicitas” (art. 257), “burla informéatica e nas comunicagdes” (art. 289), “fraudes

relativas aos instrumentos e canais de pagamento electronico” (art. 294);

679 Cfr., Lein.°3/2017, de 9 de Janeiro, aprova a Lei de TransaccGes Electrdnicas,

680 Cfr., O Regulamento do Quadro de Interoperabilidade de Governo Electronico (Decreto n 67/2017, de 1 de
Dezembro).

881 Cfr., Decreto n.° 62/2019 de 1 de Agosto, aprova o Regulamento de Seguranca de Redes de Telecomunicacdes
882 Cfr., Resolugdo n.° 5/2019 de 20 de Junho, rectifica a Convengdo da Unido Africana sobre Ciberseguranca e
Protecgdo de Dados Pessoais in Boletim da Republica.

683 Cfr., Resolugdo n.° 5/2019 de 20 de Junho, rectifica a Convengdo da Unido Africana sobre Ciberseguranca e
Proteccéo de Dados Pessoais.

684 Cfr., Resolugéo 69/2021 de 31 de Dezembro.
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Chama-se também a colacdo de determinadas formas de cometimento dos crimes de
“difamacdo” (art. 233) e “injuria” (art. 234), na parte em que a Lei se refere a «qualquer outro
meio de publicacdo»; a sec¢ao do CP respeitante a “falsidade informaética e crimes conexos”,
nos quais se incluem os crimes de “falsidade informatica” (art. 336), “interferéncia em dados”
(art. 337), “interferéncia em sistemas” (art. 338), “uso abusivo de dispositivos” (art. 339).
Inclui, igualmente, infracgdes relacionadas aos conteudos sobre: pornografia de menores (artigo
2011); utilizacdo de menores em pornografia (artigo 212), distribuicdo ou posse de pornografia
de menores (artigo 213 do CP). Finalmente, estabelece formas de responsabilidade e san¢es e
responsabilidade das pessoas colectivas em conformidade com os artigos 11 e 12 da Convencao
de Budapeste.

Destaca-se que no ambito dos crimes informaticos € extremamente dificil indicar o
exacto momento da préatica do acto ilicito, para que seja aplicada a consequente sancdo penal.
Isto porque, no meio informatico existe uma dissocia¢do temporal, pois é possivel programar a
execucao de um crime informético no tempo, ou seja, 0 acto ilicito pode ser executado meses
apos a sua programacao, devido o facto de todo computador possuir um relogio interno. O nosso
Cadigo Penal adoptou a teoria da actividade para descrever o momento do crime. Assim sendo,
a pratica de um crime ocorre no momento da ac¢do ou omissdo, independentemente do
momento do resultado (art. 2 do CP). Em matéria do local e momento da pratica do cibercrime
é necessario a aplicacdo de alguns principios do Codigo Penal, mais precisamente quanto a
territorialidade (art. 4 do CP), extraterritorialidade (art. 5 do CP), nacionalidade, defesa (art.2
do CPP) e representacdo (art. 7 do CPP).

Tendo em conta a doutrina dominante sobre a competéncia territorial para julgar os
crimes cibernéticos, entendemos que a teoria do resultado com relacdo ao lugar da pratica do
crime cibernético mostra-se mais ajustada. Deste modo, sugerimos que de iure condendo, seja
adoptada a teoria do resultado com relacdo ao lugar da préatica do crime cibernético.
Assim, a competéncia para julgar um crime cibernético, seria o local onde se encontre o
computador violado, pois nesse local é onde houve a consumacéao do crime.

Em conformidade com o artigo 15 da Convencdo de Budapeste sobre o cibercrime, o
Caodigo de Processo Penal (CPP) mogambicano, aprovado pela Lei n°® 25/2019 de 26 de
Dezembro, prevé principios fundamentais e garantias do processo penal, designadamente:
direito fundamental de presuncao de inocéncia (artigo 3); proibicdo de provas obtidas por meios
ilicitos (artigo 4); principio do contraditério (artigo 5); direitos da pessoa detida (artigo 6);

direito a defensor (artigo 7); e dever de fundamentacéo (artigo 8).
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Ainda o CPP permite o recurso as escutas telefonicas (artigos 222 e 225), como meios
de obtencdo de prova, na criminalidade informatica, em conformidade com o artigo 21 da
Convencao de Budapeste sobre o cibercrime. A escuta, considerado meio especial de obtencao
da prova, “consiste na intercep¢ao e a gravacao de conversas ou comunicagoes telefonicas, acto
coordenado ou autorizado por despacho do juiz competente...” (art. 222 e ss). Nisso, aquele
que interceder as comunicacgdes sem que para tal seja autorizado (...), comete a infracgdo de
intercepgao ilegal das comunicagdes (...)”, punivel nos termos do art. 64.° da Lei n.° 8/2004,
de 21 de Julho (Lei das Telecomunicacdes).

O CPP mogambicano prevé outros meios de obtencdo da prova, em conforme, desde
logo: (a) os exames, “realizados em pessoas, lugares das coisas, inspecgdo dos vestigios que
possa ter deixado o crime e todos os indicios relativos ao modo como e lugar onde foi praticado,
as pessoas que o cometeram ou sobre as quais foi cometido” (art. 206.° e ss.); ( b) revistas e
buscas, nos casos em que haja indicios de que alguém oculta na sua pessoa quaisquer objectos
relacionados com um crime ou que possa servir de prova (art. 209.% e ss.); (c) as apreensdes dos
objectos que tiverem servido ou estivessem destinados a servir a pratica de um crime (art. 213.°
e ss.)

A Lei de Cooperagdo Internacional de Mocambique (Lei n°21/2019 de 11 de
Novembro) tem disposicOes relativas ao pedido de extradicdo de Mogambique para outros
Estados (artigos 32 -68). Prevé no artigo 157 a possibilidade do auxilio mituo em matéria de
interceptacdo de dados de contetdo, conforme o artigo 34 da Convencao de Budapeste sobre
o cibercrime.

No mesmo sentido o artigo 25 n°2 da Convencdo da Unido Africana sobre
Ciberseguranca e Proteccdo de Dados Pessoais, rectificada pela Resolugéo n.° 5/2019, de 20 de
Junho, insta que “cada Estado-parte deve adoptar medidas legislativas e ou regulamentares que
julgar necessarias para conferir “as responsabilidades especificas as instituicbes — quer as
instituicOes existentes quer novas — assim como os funcionarios destas instituicdes que forem
designados, a fim de Ihes conferir autoridade estatutaria e a capacidade legal de agir em todos
0s aspectos da aplicagdo a ciberseguranga ndo se limitando a dar respostas aos incidentes nestes
dominio, coordenacdo e cooperacdo em matéria da justica, investigacdo forense, julgamentos,
etc.”, directriz que encontra acolhimento no estabelecido, no que tange as competéncias do
SERNIC, preceituados na alinea g) do artigo 6 e alinea c) do n.° 1 do artigo 7, ambos da Leli

que cria 0 SERNIC, (Lei n.° 2/2017 de 9 de Janeiro), que atribuem a este organismo poderes
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funcionais para investigar crimes informaticos e estabelecer ligacdes com a INTERPOL no que
a cooperacdo judiciéria diz respeito.

Comparando o quadro juridico-penal mocambicano com as convencdes internacionais
sobre o cibercrime, constatam-se algumas lacunas, desde logo: (a) a legislagdo mogcambicana
ainda ndo contempla disposi¢des especificas da prova digital no &mbito dos meios de obtencéo
de prova, como seja a conservagdo expedita de dados informaticos; pesquisa de dados
informaticos; apresentacdo de dados informaticos e injuncdo para a apresentacdo ou
concessdo de acesso de dados, o que dificulta as investigacdes; (b) ndo ratificacdo ainda da
convencao de Budapeste, que facilitaria a cooperacéo internacional e a recolha de obtencéo
de prova digital.

Ainda, existem condutas atipicas que ndo podem ser punidas em decorréncia do
principio da legalidade, sendo insuficientes para combater os crimes cibernéticos a aplicacéo
das legislacdes vigentes. Dentre as condutas atipicas destaca-se: (i) danos relativos a programas
ou outros dados informaticos; (ii) sabotagem informatica; (iii) reproducdo ilegitima de
programa protegido; dentre outras condutas atipicas.

Os crimes cibernéticos ocorrem no mundo inteiro, sem respeitarem fronteiras, por isso,
0 Mocambique deve adoptar a legislacdo especifica sobre o cibercrime e aderir a tratados

internacionais, maxime, a Convencdo de Budapeste sobre o cibercrime.
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CONSIDERACOES FINAIS

Mocambique, como Estado Democratico e Social de Direito, ndo pode ser dissociada
a tutela penal de um pressuposto bem juridico, sendo que somente sera considerada legitima,
sob a dptica constitucional, quando for socialmente necesséria, ou seja, quando
imprescindivel para assegurar as condi¢fes de vida, desenvolvimento e paz social, haja vista
o fundamento maior da liberdade e da dignidade da pessoa humana. Nesse corolario, o Direito
sobressalta-nos a ideia de adaptacao social, de interaccdo e pacificacdo das relacdes do homem
consigo préprio e com o0 meio em que vive; dai que, a natureza do Direito Penal estd
intrinsecamente ligada a existéncia de violéncia e de excessos que gravemente ofendem o
convivio social.

A criminalidade é um fendmeno social normal, pois ocorre em todas as sociedades
constituidas por seres humanos. O objectivo do Direito Penal ¢é a tutela subsidiaria (de “ultima
ratio”) de bens juridicos com dignidade penal. E importante sublinhar, que a realidade do crime
depende da reaccdo social, quer pelas instancias formais (legislador, policia, Ministério Publico,
Juiz), quer pelas instancias informais (familia, escolas, igrejas, clubes, vizinhos).

Estamos perante a Revolucéo tecnoldgica, nova era, a era tecnoldgica, a digital, na qual
anova sociedade da informacéo depara-se com uma explosdo da comunicagao, era de consumo,
e, actualmente, um dos grandes combates do Direito é garantir aos usuarios a protec¢do no
ambiente virtual. Por isso, € importante a prevencdo e cuidado sobre como é divulgado e
exposto informacgOes pessoais, pois, por mais simples e inocente pareca ser, a mesma pode
usada de diferentes formas para obter dados que possibilitam os crimes cibernéticos. E
fundamental obtermos conhecimento sobre quais 0s crimes mais comuns cometidos por esses
infractores e as leis que buscam conferir proteccdo juridica as pessoas expostas a esses delitos.

O sistema juridico portugués exerceu uma significativa influéncia no desenvolvimento
do Direito Penal mogambicano, devido ao passado histdrico e a relagdo colonial entre Portugal
e Mogambique. Durante o periodo colonial, que durou até a independéncia de Mogambique,
em 1975, o sistema juridico portugués foi aplicado no Pais. Assim, como resultado, o Direito
Penal mogambicano foi inicialmente moldado pelo sistema juridico portugués, que se baseia no
sistema romano-germanico. Varias leis portuguesas foram adoptadas em Mogambique e
serviram como a base para o Cdodigo Penal e outras legislagfes penais mogambicanas, como foi
0 caso do Codigo Penal aprovado pelo Decreto de 16 de Setembro de 1886. Apés a
independéncia, Mocambique passou a adoptar um sistema juridico proprio. Mas a influéncia do

Direito Penal portugués permaneceu presente. Embora o Pais tenha feito esfor¢os para
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desenvolver sua legislacdo penal de acordo com as necessidades e realidades locais (a titulo
ilustrativo, o Cddigo Penal aprovado pela Lei n° 35/2014, de 31 de Dezembro), posteriormente,
revogado pela Lei n° 24/2019, de 24 de Dezembro, que aprova o novo Codigo Penal vigente, e
a Lei n° 25/2019, de 26 de Dezembro, que aprova o novo Cadigo do Processo Penal, demais
legislagdo complementar (Cddigo de Execucédo de Penas, aprovado pela Lei n® 26/2019, de 27
de Dezembro), muitos principios e conceitos juridicos do sistema portugués ainda sdo
reconhecidos e aplicados em Mogambique.

De facto, o Codigo Penal, aprovado pela Lei n° 35/2014, de 31 de Dezembro (ora
revogado), trouxe grandes inovagdes ao introduzir novos tipos legais de crimes (inclusive
trouxe inovagdes na criminalidade informatica, como se pode depreender no titulo 111 daquele
dispositivo legal, do art. 316 a 326), alteracbes na redac¢do e nas modularas penais e
incorporacdo de matérias que constavam da legislacdo avulsa. Esta adoptou 0 movimento da
descriminalizacdo e a preferéncia por penas ndo privativas de liberdade a pena de prisdo,
passando a situar no Homem a sua dimensdo maxima. Entretanto, por razdes de fundo,
traduzidas na limitacdo a abordagem dos seus valores axiologicos e a necessidade de tratamento
juridico particular, nomeadamente em sede de articulacdo entre normas substantivas e
processuais especificas, passaram a justificar a afectacéo sistematica dos lapsos e omissdes por
uma vicissitude legal.

Em relagdo ao Codigo Penal vigente (Aprovado pela Lei n° 24/2019, de 24 de
Dezembro), prevé infracgdes contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos e dados informaticos®®; contempla também infraccdes relacionadas com
computadores®® assim como infraccGes relacionadas com o conte(ido®’. No nosso
entendimento, o tratamento destes crimes na legislacdo penal mogambicana € indistintivel,
apesar de, em alguns momentos, o legislador referir especialmente aos crimes cibernéticos, mas
em todos os casos correlaciona-os directamente com os crimes informaticos. A titulo ilustrativo,
é 0 caso do crime de base de dados automatizados, conforme o art. 254. ° do CP, onde com
recurso aos “meios informdticos e a internet”, o agente cria, mantem ou utiliza ficheiro

automatizado de dados individualmente identificAveis e relativos as convicgdes politicas,

685 Acesso ilegitimo (artigo 256°); Intercepgéo ilegitima (artigo 256, n° 2); Violagdo de correspondéncia ou de
comunicag6es (artigo 253°); Interferéncia em dados (artigo 337°); Interferéncia em sistemas (artigo 338°) e Uso
abusivo de dispositivos (artigo 339°).

886 Falsidade informatica (artigo 336°) e Burla informatica e nas comunicagdes (artigo 289°)

887 pornografia de menores (artigo 211°); Utilizagdo de menores em pornografia (artigo 212°); Distribuicdo ou
posse de pornografia de menores (artigo 213°)
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filosoficas ou ideologicas, a fé religiosa, a filiagdo partidaria ou sindical e a vida privada de
outrem”. O mesmo sucede com o crime de acesso ilegitimo (n.° 2 do art. 256. ° do CP) “ao
dispositivo informatico alheio com a finalidade de tomar conhecimento de certa informacéo ou
objecto de natureza privada, ou seja, que nao sejam publicos”, entre outros casos previstos no
CP.

Tendo em revista o Codigo Penal vigente, sobressalta-nos que ndo dispde de condutas
especificas relacionadas a tipos penais exclusivos aos crimes cibernéticos, deixando
criminalmente impunes situacfes tais como intercepcdo ilegitima; interferéncia em dados;
danos relativos a programas ou outros dados informaticos; sabotagem informética, etc.

Outrossim, Mocambique ainda ndo estd preparada para garantir a seguranga juridica
necessaria para a sociedade mediante os ataques dos criminosos no ambito virtual. Nisso, ha
uma insuficiéncia ou auséncia de norma penal, tipificando, de forma precisa, os crimes digitais,
o0 que limita a funcdo punitiva estatal, uma vez que influéncia na sensagdo de inseguranca e
impunidade, com repercussdo negativa para a sociedade e, em especial, para a comunidade
internacional, que ha mais de uma década vem chamando a atencdo para a necessidade e
urgéncia de controlo e prevencdo de condutas delituosas no ciberespaco: 1. a legislacdo
mogambicana ainda ndo contempla Disposi¢des Especificas da prova digital no ambito dos
meios de obtencdo de prova como sejam a conservacdo expedita de dados informaéticos;
Pesquisa de dados informaticos, Apreensao de dados informaticos e Injuncdo para apresentacdo
ou concessdo do acesso a dados, o que dificulta as investigacdes; 2. Mocambique ainda nédo
ratificou a Convencdo de Budapeste, que facilitaria a cooperacédo internacional e a recolha de
obtencdo de prova digital; 3. Falta de equipamento tecnoldgico adequado para os profissionais
de justica criminal bem como a falta de pessoal qualificado em matéria de criminalidade
informética. Desse modo, a legislacdo mocambicana tem dificuldade em acompanhar a
evolucdo tecnologica, pois a cada dia surge um novo delito nesse ambiente, do qual o legislador
ndo é capaz de caminhar em paralelo com essas evolucBes, e consequentemente 0s crimes
virtuais ndo recebem as devidas punicdes, deixando a sensacao de impunidade.

Est4 evidente pelos informes do MP, ha aumento e a sofisticacdo da criminalidade
cibernética em Mocgambique. Nesse corolério, ressalta-nos afirmar que embora a recente
reforma da legislacéo penal tenha trazido inovagGes na criminalidade informatica, a dindmica
desta criminalidade impde a aprovacdo de uma lei especifica que contemple outras
manifestacOes do cibercrime e estabeleca, na componente processual, medidas especiais de

recolha, conservacdo e manutencdo da prova, bem como de andlise forense, prevencdo de
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perdas, maneio de incidentes e avaliacdo de risco, assegurando, assim, uma investigacao
proficua. Neste contexto, é essencial potenciar a area das tecnologias de informacéo e
comunicacdo, com pessoal especializado, impondo-se, assim, a formacdo de peritos
informaticos para auxiliarem na investigacdo, sobretudo, na recolha e tratamento de prova
digital ou electronica.

A adesdo de Mocambique a Convencdo de Budapeste sobre o Cibercrime contribuiria
para a facilitacdo da cooperacdo internacional, nesta matéria, pois estamos em face de
criminalidade organizada, com natureza transnacional. De facto, ha necessidade de o processo
penal acompanhar novas exigéncias da sociedade, trazendo solucgdes concretas dos problemas
basicos do Direito Processual Penal. Nesse corolério, a efetivacdo do processo penal visa
essencialmente a realizacdo da justica e a descoberta da verdade material, a protec¢do dos
direitos fundamentais e o restabelecimento da paz juridica, através da aplicacdo de uma sanc¢éo
penal ao arguido que violou especificos bens juridicos protegidos pelo Direito Penal.

Na esfera penal mocambicana, é fundamental que sejam criados mecanismos
especificos para combater com mais eficiéncia e mais eficacia os crimes cibernéticos. Para o
efeito, o ordenamento juridico deve acompanhar os avancos dos delitos cibernéticos
potenciando as areas das tecnologias de informacéo e comunicacdo, com pessoal especializado,
impondo-se, assim, a formacdo de peritos informéaticos para auxiliarem na investigacéo,
sobretudo, na recolha e tratamento de prova digital ou electronica. Outrossim, uma das
principais medidas para a prevencao e combate a criminalidade informatica é a actualizacéao
permanente do nosso quadro legislativo, de modo a acompanhar a evolucdo deste tipo de
criminalidade e os instrumentos juridicos internacionais sobre a matéria.

Ressalta-nos concluir que as dificuldades de natureza técnicas e financeiras, encaradas
pelas instituicbes publicas e privadas, tém vindo a contribuir para o enfraquecimento, o
acompanhamento e esclarecimento pleno dos crimes cometidos em meios digitais.
Consequentemente, o Pais (Mogambique, a par de outros Estados) continuara vulneravel aos
ataques nos seus sistemas informaticos, pondo em causa a seguranga e funcionamento normal
dessas instituices. Nessa senda, ha necessidade de o Governo priorizar nos seus investimentos
nesta matéria, meios técnicos, materiais e humanos de modo a criar segurancga tanto para 0s
utentes assim como para 0s prestadores dos servicos, investimento este que deve também
abranger aos orgdos da administracdo da justica para que estes estejam a altura de esclarecer
delitos cometidos por meio destas plataformas digitais. A formagéo deve ter como base o

cibercrime, incluindo matérias de seguranga informatica e cooperacao juridica e judiciaria.
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Na mesma perspectiva, é necessario tomar uma estratégia tendo em atencdo a velocidade
de actuacdo dos infractores, o caracter transaccional e a complexidade dos delitos virtuais, como
qualificar magistrados e investigadores, bem como 0 seu apetrechamento em meios
tecnoldgicos adequados.

O cibercrime desafia os valores fundamentais que o mundo defende, se tivermos em
consideracdo ao Direito Comparado: direitos humanos, democracia e 0 Estado de Direito. O
aumento da importancia e da utilizacdo das tecnologias de informacdo e comunicagdo em todos
os dominios do comércio global e da sociedade revela-se o grande motivo para o combate ao
cibercrime, exigindo uma regulagdo multidisciplinar. Um ataque a determinada empresa ou
instituicdo publica pode implicar, além de prejuizos monetarios muito significativos, o acesso
a dados confidenciais. Além disso, este tipo de ataques favorece a perda de confianca dos
clientes nas empresas e dos cidaddos nos governos que 0s representam, o que pode levar a
descredibilizacdo de empresas e governos, a perda de poder das empresas no mercado global e
de influéncia de Estados em assuntos maiores de politica internacional.

Buscando experiéncias no ambito do Direito Comparado, somos de sugerir que o Estado
Mocambicano formule estratégias no sector da educacdo, mas virada para utilizadores da
internet. Isto por que a educacdo dos utilizadores da internet reduz o nimero de potenciais alvos
de ataques cibernéticos. Os utilizadores podem ser educados através de campanhas publicas,
aulas em escolas, bibliotecas, centros de informacdo e universidades, assim como através de
parcerias publico-privadas. Uma condi¢cdo importante para uma educacdo eficiente — que podera
ser desenvolvida como estratégia de informacdo — serd uma comunicacdo aberta e rigorosa
sobre as Ultimas ameacas de cibercrimes por parte dos Estados e do sector privado (empresas,
etc.).

Quanto as investigacbes policiais de cibercrimes, se 0 criminoso e a vitima estdo
localizados em paises diferentes, o sucesso das investigacdes depende da cooperacdo entre as
autoridades policiais de todos os paises afectados. A soberania nacional ndo permite
investigacOes dentro do territorio de diferentes paises sem a permissdo das autoridades locais.
As investigacOes de cibercrime precisam do apoio e do envolvimento das autoridades de todos
0s paises envolvidos.

Tendo em conta a doutrina dominante sobre a competéncia territorial para julgar os
crimes ciberneticos, entendemos que a teoria do resultado com relacdo ao lugar da pratica do
crime cibernético mostra-se menos ajustada. Assim, sugere-se que de iure condendo, seja

adoptada a teoria do resultado com relacéo ao lugar da préatica do crime cibernético. Assim, a
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competéncia para julgar um crime cibernético, seria o local onde se encontre o computador
violado, pois nesse local é onde houve a consumagao do crime.

Portanto, ressalta-nos afirmar que a criminalidade informatica enquadra-se em uma area
especifica de incriminacédo penal, podendo, com os instrumentos do Direito Penal classico, dar-
se um estudo continuo dessa area especifica da incriminacéo. Partindo desse pressuposto, 0
legislador penal patrio devera considerar a criagdo de um Direito Penal informatico, como uma
disciplina juridico-penal autébnoma, como tem acontecido em outros ordenamentos juridicos
onde ocorre autonomizacao, do mesmo modo - um Direito Penal patrimonial, um Direito Penal
dos crimes contra a vida, um Direito Penal dos crimes contra a integridade fisica, e assim
sucessivamente. Ou seja, teriamos uma parte especial com diferentes e autbnomas areas ou

zonas de incriminacéo.
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